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PREFACIO

AUNESCO trabalha para fortalecer o ensino de jornalismo e esta publicacdo é a mais
recente contribuicdo paraseu conjunto de conhecimento de ponta.

E parte da “Iniciativa Global pela Exceléncia na Educacso em Jornalismo”, que é foco do
Programa Internacional para o Desenvolvimento da Comunicagdo (PIDC) da UNESCO.
Aliniciativa procuraenvolver-se com o ensino, a pratica e a pesquisa do jornalismo de acordo
com o panorama global, incluindo o compartilhamento de boas praticas internacionais.

Consequentemente, o presente manual procuraservir como exemplo de curriculo
internacionalmente relevante, aberto a adesdo ou adaptagdo, como respostaao
problemadecorrente da desinformacdo global que confronta as sociedades em geral,

e ojornalismo em particular.

Evita-se admitir que o termo fake news (“noticias falsas”) possua um significado direto
ou comumente compreendido'. Isso ocorre porque “noticias” significam informagdes
verificaveis de interesse publico, e as informagdes que ndo atendem a esses padrdes ndo
merecem o rétulo de noticias. Nesse sentido, entdo, a expressdo “noticias falsas” é um
oximoro que se prestaadanificar a credibilidade dainformacdo que de fato atende ao
limiar de verificabilidade e interesse publico - isto é, noticias reais.

Paraentender melhor os casos que envolvem manipulagdo exploratéria do idiomae
convencdes de géneros de noticia, esta publicacdo trata esses atos de fraude pelo que sdo
- como uma categoria particular de informacao falsa em formas cada vez mais diversas de
desinformacdo, inclusive em formatos de entretenimento como memes visuais.

Nesta publicagdo, o termo desinformacdo é comumente usado parase referir atentativas
deliberadas (frequentemente orquestradas) para confundir ou manipular pessoas por
meio de transmissdo de informagdes desonestas. Isso geralmente € combinado com
estratégias de comunicagdo paralelas e cruzadas e um conjunto de outras taticas, como
hackear ou comprometer pessoas. O termo “informagdo incorreta” frequentemente
refere-se ainformacdes enganosas criadas ou disseminadas sem intencdo manipuladora
ou maliciosa. Ambos sdo problemas paraasociedade, porémadesinformacdo é
particularmente perigosa pois é frequentemente elaborada, com bons recursos,

e acentuada pela tecnologia automatizada.

1 TandocE.;WeilLim,Z;Ling, R. Defining fake news”: a typology of scholarly definitions. Digital Journalism, Taylor and Francis, v. 6, n. 2,2018.



Os provedores da desinformacdo atacam a vulnerabilidade ou o potencial partidario
dos destinatarios esperando que eles se alistem como amplificadores e multiplicadores.
Destaforma, eles procuram encorajar-nos para nos tornarmos condutores de suas
mensagens, explorando nossas propensdes para compartilhar informagdes por
multiplas razdes. Um perigo especifico é que fake news nesse sentido sdo normalmente
gratuitas - ou seja, pessoas que ndo podem pagar por jornalismo de qualidade ou que
ndo tém acesso a meios de comunicagdo independentes, sdo especialmente vulneraveis
adesinformacdo e informacgdo incorreta.

Adisseminacdo da desinformacdo e dainformacdo incorreta € possivel em grande parte
por meio de redes e mensagens sociais, 0 que levantaa questdo da extensdo da regulacdo

e daautorregulacdo das empresas que proporcionam esses servicos. Como plataformas
intermediarias, em vez de criadoras de contelido, essas empresas, atualmente, estdo sujeitas
aregulacdo precdria (exceto nadrea de direitos autorais). Sob pressdo paulatina, contudo, e
com umaumento nos riscos de liberdade de expressdo impostos pelo excesso de regulacdo,
aautorregulagdo temaumentado -emboraem etapasirregulares’. Em 2018, o relator
especial da ONU sobre Liberdade de Expressdo e Opinido focou seu relatério anual nessa
questdo, encorajando as empresas dainternetainstruirem-se comaautorregulagdo nos
meios de comunicagdo e a se alinharem melhor com os padrdes da ONU sobre o direito de
transmitir, buscar e receberinformacdes’. Dentro dessa ecologia em rapida evolugdo das
medidas tomadas por ambos os estados e empresas, ha um papel muito significativo dos
jornalistas e meios de comunicagdo, 0 que tornaesta publicagdo relevante.

Discernindo diferencas

Adesinformagdo eainformacdoincorretasdo diferentes do jornalismo (de qualidade), que
cumpre com a ética e normas profissionais. Simultaneamente, elas também sdo diferentes
dos casos de jornalismo ruim que ndo cumprem suas promessas. O jornalismo problematico
inclui, por exemplo, erros continuos (e ndo retificados) que surgem de pesquisa deficiente
ou verificagdo malfeita. Isso inclui a sensacionaliza¢do, que exagera para causar impacto, ea

selecdo hiper-partidariados fatos a custa daimparcialidade.

Mas ndo se atribui o ideal de jornalismo ao que transcende todas as narrativas e pontos de

vistainsinuados, enquanto o jornalismo inferior é mascarado pelaideologia. Pelo contrario,

2 Manjoo, F. What stays on Facebook and what goes? The social network cannot answer. New York Times, 19 jul. 2018. Disponivel em: <https;//
www.nytimes.com/2018/07/19/technology/facebook-misinformation.html>. Acesso em: 20 jul. 2018; Nicholson, Lucy. What is reputable’ news?
YouTube plans to decide for you. Reuters. Disponivel em : <https;//www.rt.com/usa/432604-youtube-invests-reputable-news/>. Acesso em: 15
jul.2018; YouTube. Official blog. Disponivel em: <https://youtube.googleblog.com/>. Acesso em: 15 jul. 2018; Asia&Pacific. WhatsApp cries for
help in tackling fake news, print ads come to rescue. Disponivel em: <https;//sputniknews.com/asia/201807111066253096-whatsapp-seeks-help-
fake-news/>. Acesso em:15jul. 2018.

3 HumanRights Council. Report of the Special Rapporteur on the promotion and protection of the right to freedom of opinion and expression,
6 Apr.2018. New York, 2018. (A/HRC/38/35). Disponivel em: <https;//documents-dds-ny.un.org/doc/UNDOC/GEN/G18/096/72/PDF/G1809672.
pdf?OpenElement>. Acesso em: 20 jul. 2018.
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éaindicacdo de que todo o jornalismo contém narrativas, e que o problemado jornalismo
fraco ndo é aexisténcia de narrativas, porém afalta de profissionalismo. E porisso que o
jornalismo fracoainda ndo é o mesmo que desinformacdo ou ainformagdo incorreta.

No entanto, o jornalismo de baixa qualidade as vezes possibilita que a desinformacdoea
informacdo incorreta derivem-se ou vazem para o sistema de noticias legitimo. Mas as causas
e solugdes para o jornalismo fraco sdo diferentes do caso da desinformacdo e dainformagao
incorreta. Ao mesmo tempo, é evidente a necessidade de um jornalismo robusto e ético
como uma possibilidade e umantidoto paraa contaminagdo do ambiente dainformagdoe o
efeitoindireto de degradagdo ampla de noticias.

Atualmente os jornalistas ndo sdo apenas espectadores assistindo aavalanche evolutiva
de desinformacdo e informacdo incorreta. Eles também se encontram nesse caminho®.

Isso significa que:
> ojornalismo enfrenta o risco de ser abafado pela cacofonia;

> osjornalistas correm o risco de serem manipulados por atores que vdo alémda
éticadas relagdes publicas, tentando enganar ou corromper jornalistas para
disseminar a desinformacdo’;

> jornalistas naqualidade de comunicadores que trabalham a servico da verdade,
incluindo “verdades inconvenientes”, podem se tornar alvo de mentiras,
boatos e rumores destinados a intimida-los e difama-los e ao seu jornalismo,
especialmente quando seu trabalho ameaca expor aqueles que estao

incumbindo ou cometendo a desinformagao®.

Além disso, os jornalistas precisam reconhecer que,emboraa principal area de
desinformacdo seja as redes sociais, atualmente, protagonistas poderosos estdo
instrumentalizando as “noticias falsas” para reprimir a midia de noticias auténticas.
Novas e rigorosas leis estdo fazendo com que institui¢des de noticias sejam usadas como
bode expiatério, como se elas fossem a fonte, e colocando-as em novas regulamentacdes

que restringem indiscriminadamente todas as plataformas e atividades de comunicagdo.

Tais regulamentagdes também frequentemente tém um alinhamento insuficiente

com os principios internacionais que exigem que as limitacdes de expressdo sejam
comprovadamente necessarias, proporcionais e para fins legitimos. Seu efeito, mesmo que
desintencional, é tornar a midia genuina sujeitaa um “ministério da verdade” com o poder
de suprimirinformacdes por razdes puramente politicas.

4  Apesar daameaga, de acordo com um estudo, as editoras em um pais careciam de sistemas, orcamento e pessoal treinado, dedicados a
combater adesinformagao. Ver: Penplusbytes. Media perspectives on fake news in Ghana. 2018. Disponivel em: <http://penplusbytes.org/
publications/4535/>. Acesso em:12jun. 2018.

5 Butler,P. Howjournalists can avoid being manipulated by trolls seeking to spread disinformation. 2018. Disponivel em: <http/fijnet.org/en/blog/
how-journalists-can-avoid-being-manipulated-trolls-seeking-spread-disinformation>. Veja também o Médulo 3 deste manual.

6 VerMddulo7.
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No contexto atual de desinformacdo e informacdo incorreta, o risco principal ndo é
aregulacdo injustificavel do jornalismo, mas o publico poder viradescrer de todo o
contelido - incluindo o jornalismo. Nesse cenario, as pessoas provavelmente acreditardo
em qualquer contelddo aprovado pelas redes sociais e que se assemelhe aos seus
sentimentos - mas deixem de lado o envolvimento racional. N&s ja vivenciamos os atuais
impactos negativos das crencas publicas sobre salde, ciéncia, compreensdo intercultural e
acondicdo da experiénciaauténtica.

Esseimpacto no publico também é especialmente preocupante paraas eleicBes e paraa
propriaideiade democraciacomo um direito humano. O que adesinformacdo procura,
particularmente durante uma pesquisa eleitoral, ndo é necessariamente convencer o
publicoaacreditar que seu conteldo é verdadeiro, mas sim impactar a definicdo das
prioridades (sobre o que as pessoas acham importante) e turvar as aguas informacionais
paraenfraquecer os fatores de racionalidade nas escolhas eleitorais’. Igualmente,

as questdes de migracdo, alteracdes climaticas e outras podem ser significativamente
impactadas pelaincerteza resultante da desinformacdo e dainformacdo incorreta.

Esses perigos sdo o motivo pelo qual confrontar o surgimento de “noticias falsas” é
imperativo para o jornalismo e o ensino de jornalismo. Simultaneamente, asameagas também
constituem umaoportunidade paraamplificarademonstracdo do valor da midia de noticias.
Proporcionam uma oportunidade pararealcar na pratica profissional o caracter distintivo de
fornecerinformag@es verificaveis e comentdrios informados de interesse publico®.

O que o jornalismo precisa fazer

Neste contexto, é hora de a midiajornalisticaacompanhar os padrdes profissionais e a
ética, evitar a publicacdo de informagd&es ndo verificadas e afastar-se de informacgdes que
possam interessar a poucos, mas que ndo sdo de conhecimento do interesse publico.

Esta publicacdo €, portanto, também um lembrete oportuno de que todas as instituicdes
de noticias e jornalistas, quaisquer que sejam suas inclinagdes politicas, devem evitar
desinformacdo e informacdo incorreta, inadvertida e indiscriminadamente. Em muitos
meios de comunicagdo atuais, a eliminagdo de posi¢cdes que fornecem verificacdo
interna de fatos levou afunc¢do agoraassumida pelo “quinto estado” de blogueiros e
outros protagonistas externos que evocam erros cometidos por jornalistas - mesmo
que apds a disseminagdo.

7  Lipson,D.Indonesia’s ‘buzzers’ paid to spread propagandaas political elite wage war ahead of election. ABC News, 2018. Disponivel em:
<http://mobile.abc.net.au/news/2018-08-13/indonesian-buzzers-paid-to-spread-propaganda-ahead-of-election/99288702pfmredir=sm>.
Acesso em: 17 ago. 2018.

8  Vertambém: Nordic Council of Ministers. Fighting fakes - the Nordic way. Copenhagen, 2018. Disponivel em: <http;//www.nordicom.gu.se/en/
latest/news/fighting-fakes-nordic-way>. Acesso em: 12 jun. 2018.
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Esse fendmeno emergente pode ser acolhido pela midia como aansia social por
informacdes verificaveis. Jornalistas devem trazer o trabalho de grupos independentes
de verificagdo de fatos paraaudiéncias maiores.

Porém, esses jornalistas devem reconhecer que, quando protagonistas externos
demonstram falha sistémica em um determinado veiculo de noticias, levanta-se a questdo
dareputacdo dainstituicdo como fonte profissional de noticias. A midia deve ter cautela
para que correcdes externas pés-publicagdo ndo se tornem um substituto para processos
internos de controle de qualidade. Os jornalistas necessitam “acertar” na primeira ocasido,
ou privar a expectativa social de ter uma midia crivel.

Em suma, um jogo de corre¢des pds-publicacdo por fiscalizadores externos ndo é um
jogo em que os jornalistas sao os vencedores. Os jornalistas ndo podem permitir que
organiza¢des de checagem de fatos facam o trabalho jornalistico de verificar alega¢des
questiondveis apresentadas por fontes, ndo importa se tais fatos foram relatados na
midia, ou se os fatos foram diretamente publicados nas redes sociais. A capacidade dos
profissionais de noticias deveiralém do jornalismo “fofoqueiro”, e as investigacdes da
veracidade de alegacdes feitas pelos sujeitos das noticias precisam ser melhoradas.

Ojornalismo também precisa ser proativo para detectar e revelar novos casos e tipos de
desinformagdo. Essa é uma missdo fundamental paraa midia de noticias e representauma
alternativa as abordagens regulatdrias para fake news. Como umarespostaimediata para
um problema destrutivo, isto complementa e fortalece mais estratégias de médio prazo,
como aalfabetiza¢do midiatica e informacional, que capacita o publico adistinguir o que

é noticia, desinformacdo e informacdo incorreta. A desinformacdo tornou-se algo muito
popular, easua eficaz cobertura fortalecera o servico do jornalismo a sociedade.

Este manual, portanto, é um chamado & ac&o. E também um incentivo para os jornalistas se
engajarem no didlogo social sobre como as pessoas em geral decidem o que é confiavel e
por que algumas delas compartilham informacdes ndo verificadas. Tal como acontece com
os meios de comunicagdo, paraas escolas de jornalismo e seus estudantes, juntamente
com os treinadores de midia e seus alunos, esta € uma grande oportunidade paraum forte
engajamento civico com o publico. Como exemplo, o crowdsourcing (financiamento
coletivo) € essencial para que amidia possa descobrir e informar-se sobre a desinformacdo
que passa despercebida e que é disseminada em mensagens de redes sociais ou e-mail.

O papelda UNESCO

Financiado pelo Programa Internacional para o Desenvolvimento da Comunicagdo (PIDC)
da UNESCO, este novo recurso fornece umavisdo Unica e holistica das diferentes dindmicas
da histdria dadesinformacdo, juntamente coma construcdo de habilidades praticas para
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complementar o conhecimento ea compreenszo apresentados’. E parte do histérico da
UNESCO encorajar o melhor desempenho e aauto regulacdo dos jornalistas,como uma
alternativaaos riscos de umaintervencdo do Estado paralidar com os problemas inferidos no
dominhio daliberdade de expressao.

A publicagdo vem logo apds dois trabalhos da UNESCO, “Ensinando Jornalismo parao

210

Desenvolvimento Sustentavel: Novos Programas™® (2015), e “Modelo de Curriculo para

Educagdo em Jornalismo: Um Compéndio de Novos Programas” (2013). Essas publicagdes

sdo sequéncias do seminal “Modelo Curricular da UNESCO para o ensino do jornalismo
da UNESCO, publicado em 2007 em nove idiomas.

Outras publicagdes da UNESCO, de valor continuo, que sdo relevantes paraoensino e

treinamento emjornalismoincluem:
> Modelo de curso sobre seguranca de jornalistas (2017)"
> Terrorismo eaMidia: um manual parajornalistas (2017)"
> Mudanca Climatica na Africa: Um Manual para Jornalistas (2013)'%;
> Livro de Registros Globais de Jornalismo Investigativo (2012)";
> Inquérito Baseado em Histéria: Um Manual para Jornalistas Investigativos (2009)";

> Relatdrios sensiveisa conflitos: estado daarte; um curso parajornalistas e
educadores de jornalismo (2009)".

Cadauma dessas publicacdes tem se mostrado valiosa em varios paises ao redor do
mundo, onde educadores e instrutores de jornalismo, assim como estudantes e jornalistas
em atividade, melhoraram suas praticas de varias maneiras. Em algumas regides,

eles tiveram aflexibilidade de adaptar programas plurianuais inteiros deacordo como

novo conhecimento e inspiragcdo; em outros, tem sido uma questdo de integrar elementos

9 Aér?reunido do Escritério do IPDC em 2017 decidiu apoiar a Iniciativa Global para a Exceléncia em Educagdo em Jornalismo, com uma
alocagdo especial para desenvolver novos curriculos sobre novos temas-chave para o jornalismo. O progresso foi relatado na 622 reunido do
Departamento do IPDC em 2018, que entdo alocou uma quantia adicional para apoiar esse curriculo.

10 Disponivel em: <http://www.unesco.org/new/en/communication-and-information/resources/publications-and-communication-materials/
publications/full-list/teaching-journalism-for-sustainable-development/>. Acesso em: 12 jun. 2018.

11 Disponivel em: <http;/www.unesco.org/new/en/communication-and-information/resources/publications-and-communication-materials/
publications/full-list/model-curricula-for-journalism-education/>. Acesso em: 12 jun. 2018.

12 Disponivel em: <https;//en.unesco.org/news/unesco-releases-model-course-safety-journalists>. Acesso em: 12/06/2018].
13 Disponivel em: <https://en.unesco.org/news/terrorism-and-media-handbook-journalists>. Acesso em: 12 jun. 2018.

14 Disponivel em: <http://www.unesco.org/new/en/communication-and-information/resources/publications-and-communication-materials/
publications/full-list/climate-change-in-africa-a-guidebook-for-journalists/>. Acesso em: 12 jun. 2018.

15 Disponivel em: <http://www.unesco.org/new/en/communication-and-information/resources/publications-and-communication-materials/
publications/full-list/the-global-investigative-journalism-casebook/>. Acesso em: 12 jun. 2018.

16  Disponivel em: <http://unesdoc.unesco.orgfimages/o019/001930/193078e.pdf>. Acesso em: 12 jun. 2018.

17 Disponivel em: <http://www.unesco.org/new/en/communication-and-information/resources/publications-and-communication-materials/
publications/full-list/conflict-sensitive-reporting-state-of-the-art-a-course-for-journalists-and-journalism-educators>. Acesso em: 12 jun. 2018.
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dos recursos da UNESCO em cursos existentes. Espera-se que aqualidade e a coeréncia

destanova publica¢do gerem o mesmo valor para os leitores.

ComoaUNESCO é uma organizacdo intergovernamental, ndo toma partido na

contestacdo da geopolitica dainformacao. Como € bem sabido, existem varias

reivindicag8es e contrareclamagdes sobre desinformacdo. Tal conhecimento deve

informar a leitura deste texto, bem como inspirar os leitores aajudar a coletar mais

evidéncias sobre varios casos.

Enquantoisso, evitando o relativismo, 0 manual incorpora firmemente em suas paginas as

seguintes competéncias como constituindo funda¢des inatacaveis para avaliagdo e acdo:

conhecimento de que as noticias - produzidas por protagonistas transparentes
e verificaveis - sdo essenciais paraa democracia, o desenvolvimento, a ciéncia, a
salide e o progresso humano;

reconhecimento de que adesinformacdo ndo é umaatividade secundaria e que
combaté-la é missdo critica para os meios de comunicagdo;

compromisso com o aprimoramento das habilidades jornalisticas profissionais
como atividade primordial para que o jornalismo inclusivo e apurado possa
competir como alternativa verosimilao conteddo falsificado.

Outras bibliografias poderosas e indispensaveis abordadas nesta publica¢do, e que sao

especialmente relevantes para jornalistas e meios de comunicagdo, incluem:

1.

conhecimentos e aptiddes para criar sistemas de estiidios de redacdo e assim
assegurar que existaum acompanhamento, uma investigacao e relatorios

sistematicos sobre desinformacao;

conhecimento sobre o valor das parcerias entre instituicdes de midia, escolas
dejornalismo, ONGs, verificadores de fatos, comunidades, empresas de
internet e reguladores, no combate a polui¢do da informagdo;

conhecimento da necessidade de envolver o publico sobre o motivo pelo
qual éimportante atenuar e defender o jornalismo de ser sobrecarregado
peladesinformacdo ou ser alvo de agentes mal-intencionados que dirigem
campanhas de desinformagdo contrajornalistas.

No geral, esta publicacdo deve ajudar as sociedades a se tornarem mais informadas sobre

agamaderespostas dasociedade a problemas de desinformacdo, incluindo os governos,

organizag¢des internacionais, defensores de direitos humanos, empresas de internet e

proponentes daalfabetiza¢do midiatica e informacional. Em particular, destaca o que pode

ser feito pelos préprios jornalistas e pelas pessoas que os educam e os treinam.
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Esperamos que, de maneiramodesta, este manual possaajudar areforcaracontribuicdo
essencial que ojornalismo pode dar asociedade - e tambémaambicdo de “acesso publico
ainformacdo e proteger as liberdades fundamentais” dos Objetivos de Desenvolvimento
Sustentavel. AUNESCO agradece aos editores e colaboradores por tornar esta publicagdo

uma realidade. Porisso, é recomendada paravocé, leitor, e esperamos seu feedback.

GUY BERGER
Diretor de Liberdade de Expressdao e Desenvolvimento de Midia da UNESCO,

Secretario do PIDC.
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INTRODUCAO

CherilynIreton e Julie Posetti’

Paraservir como modelo de curriculo, este manual foi elaborado para dar aos educadores
einstrutores de jornalismo, juntamente com estudantes de jornalismo, umaestruturae
licdes paraajudar anavegar pelos assuntos associados a fake news. Também esperamos
que sejaum guia Util para os que ja exercem a profissdo de jornalista.

Este manual redne a contribui¢do de importantes educadores, pesquisadores e pensadores
dojornalismo internacional que estdo ajudando a atualizar o método e a praticado
jornalismo paralidar com os desafios dainformacdo incorreta e da desinformacao. Asaulas
sdo contextuais, tedricas e no caso da verificacdo online, extremamente praticas. Usadas
juntos como um curso, ou independentemente, elas podem ajudar a atualizar médulos de
ensino existentes ou criar novas propostas. Uma sugestdo de como utilizar este manual
como modelo de curriculo é apresentada apds esta introdugdo.

Existiu um debate sobre o uso das palavras fake news no titulo e nas licdes. Fake news € hoje
muito mais do que um rétulo parainformagdes falsas e enganosas, disfarcadas e divulgadas
como noticias. Tornou-se um termo emocional,armado para debilitar e depreciar ojornalismo.
Por essarazdo, os termos informacdo incorreta, desinformacdo e “desordem informacional”,

como sugerido por Wardle e Derakhshan’, sdo preferidos, mas ndo mandatdrios®”.

Declaragao Conjunta sobre Liberdade de Expressao e Fake News, Desinformacao
e Propaganda

Este manual foi produzido no contexto da crescente preocupagdo internacional comuma
“guerradadesinformacdo”, naqual ojornalismo e os profissionais da drea sdo os principais
alvos.Noinicio de 2017,quando este projeto estava sendo encomendado pela UNESCO,
umadeclaracdo relevante foi emitida, conjuntamente, pelo relator especial da ONU para
aLiberdade de Opinido e Expressdo, pelo representante da OSCE paraaLiberdade de
Midia, pelo relator especial da Organizagdo dos Estados Americanos sobre Liberdade de
Expressdo e pelo relator especial da Comissdao Africana de Direitos Humanos e dos Povos
sobre Liberdade de Expressdo e Acesso a Informacdo. A declaragdo expressou alarme com
adisseminacdo dadesinformacdo e propaganda, e ataques a midia noticiosa como fake

1 Alice Matthews, da ABC Austrdlia, e Tom Law, da Ethical Journalism Network, contribuiram com pesquisas, ideias e recursos que sdo refletidos
nestaintrodugdo.

2 Mddulo2.

3 Oargumento contra o uso do termo fake news foi feito por muitos escritores e jornalistas, incluindo: Basson, A. If it’s fake, it’s not News. 2016.
Disponivel em: <https://www.news24.com/Columnists/AdriaanBasson/lets-stop-talking-about-fake-news-20170706>. Acesso em: 12 jun. 2018.

4  Verem:Wardle, Cetal. Information Disorder: the essential glossary. Shorenstein Center, Harvard University, 2018. Disponivel em: <https;//
firstdraftnews.org/wp-content/uploads/2018/o7/infoDisorder_glossary.pdf?x25702>. Acesso em: 21jul. 2018.
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news. Os relatores e representantes reconheceram especificamente os impactos sobre o
jornalismo e seus profissionais:

“(NGsestamos) alarmados com casosem queautoridades publicas denigrem, intimidam

<.

eameacamamidia, inclusive afirmando que amidia é “aoposi¢cdo”ou esta “mentindo”
etemumaagenda politicaoculta, o queaumentao risco deameagas e violéncia contra
Jjornalistas, enfraquece a credibilidade ea confiangca do publico no jornalismo comoum
drgdodefiscalizagdo publicae pode induzir o publicoaconfundir o que é desinformagéo

e produtos de midia que contenham fatos independentemente verificaveis™”.

A desinformacao é uma histdria antiga, fomentada por tecnologias novas

Mobilizar e manipular ainformagdo era caracteristica da histéria muito antes do jornalismo
moderno estabelecer padrdes que definem as noticias como um género com base em regras
particulares de integridade. Um dos primeiros registros vem da época daRoma Antiga’,
quando Antonio encontrou-se com Cledpatra e seu inimigo politico Otaviano langou uma
campanha de difamacdo contraele com “slogans curtos e afiados escritos em moedas no
estilo dos tweetsarcaicos”. O transgressor tornou-se o primeiro imperador romano e fake
news permitiram que Otaviano invadisse o sistema republicano de umavez por todas™.

Mas o século 21 transformou ainformagdo emarmamento em uma escalasem
precedentes. Novas e poderosas tecnologias simplificam a manipulag¢do e afabricagdo

de conteldo, e as redes sociais ampliam dramaticamente falsidades propagadas por
Estados, politicos populistas e entidades corporativas desonestas, pois sdo compartilhadas
por publicos ndo criticos. As plataformas se tornaram terreno fértil paraa propaganda

1, « »12

computacional’, trolling e exércitos de trolls™; “redes de fantoche”” e spoofers®.

Também hdachegada da exploracdo de trolls paraas eleicdes™.

5 UN/OSCE/OAS/ACHPR. Joint Declaration on Freedom of Expression and “Fake News”, Disinformation, Propaganda. New York, 2017.
Disponivel em: <https://www. osce.org/fom/3027962download=true>. Acesso em: 29 mar. 2017. Veja também: Kaye, D. Statement to the UN
General Assembly on October 24th, 2017. New York, 2017. Disponivel em: <https;//www.ohchr.org/en/NewsEvents/Pages/DisplayNews.
aspx?News|D=22300&Lang|D=E>. Acesso em: 20 ago. 2018.

6  Vejaumalinhado tempo tragando manifesta¢&es selecionadas de “desordem dainformacdo” - desde a erada Cleopatraaté o presente -em
um guia publicado pelo Centro Internacional para Jornalistas (ICFJ): Posetti, J.; Matthews, A. (2018). Disponivel em: <https://www.icfj.org/
news/>. Acesso em: 23jul. 2018.

7  Kaminska, I. Alesson in fake news from the info-wars of ancient Rome. Financial Times, 2017. Disponivel em: <https;//www.ft.com/content/
aaf2bbo8-dcaz- 11e6-86ac-f253db7791c6>. Acesso em: 28/03/2018].

8 Idem.

9  Ver:Projeto de Propaganda Computacional do Instituto de Internet de Oxford. Disponivel em: <http://comprop.oii.ox.ac.uk/>. Acesso em: 20 jul.
2018.

10 VejaoMddulo 7 deste manual para estudos de caso que demonstram essas ameagas.

11 Rappler.com. Fake News in the Philippines: dissecting the propaganda machine. 2018. Disponivel em: <https://www.rappler.com/newsbreak/rich-
media/199895-fake-news-documentary-philippines-propaganda-machine>. Acesso em: 20 jul. 2018.

12 Gent, E.Sock puppet accounts unmasked by the way they write and post. 2017. Disponivel em: <ttps://www.newscientist.com/article/2127107-
sock-puppet-accounts-unmasked-by-the-way-they-write-and-post/>. Acesso em: 19 jul. 2018.

13 LeRoux, J. Hidden hand drives social media smears. 2017. Disponivel em: <https;//mg.co.za/farticle/2017-01-27-00-hidden-hand-drives-social-
media-smears/>. Acesso em: 19 jul. 2018.

14  Silverman, C etal. American Conservatives Played a Role in the Macedonian Fake News Boom of 2016 Buzzfeed. 2018. Disponivel em: <https://
www.buzzfeednews.comy/article/craigsilverman/american-conservatives-fake-news-macedonia-paris-wade-libert>. Acesso em: 20 jul. 2018.
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Emboraostempos e as tecnologias sejam diferentes, a histéria nos proporcionaum
panoramadas causas e consequéncias do fendbmeno contemporaneo de “desordem
dainformagdo” que este manual procuraabordar. Para garantir umareportagem com
nuances dessa crise, jornalistas, treinadores de jornalismo e educadores (juntamente com
seusalunos) sdo encorajados a estudar adesinformacdo, propaganda, fraudes e satiras
como caracteristicas histdricas da ecologia das comunica¢des®.

O desenvolvimento de estratégias jornalisticas de combate a desinformacao deve,
portanto, ser realizado com o conhecimento de que amanipula¢do dainformacao
acontece ha milénios, enquanto a evolucdo do profissionalismo jornalistico é
comparativamente recente'’. Enquanto o jornalismo evoluiu, cumprindo um papel
normativo na sociedade contemporanea,a midiatem sido capaz de operar forado mundo
dafabrica¢do e do “ataque encoberto”, protegida pelo jornalismo que aspira padrdes
profissionais de transparéncia, metodologias de verificacdo e ética de interesse publico.

O jornalismo passou por muitas fases e itera¢es para se diferenciar no que é hoje. Hoje em
dia, mesmo com avariedade de “jornalismos”, ainda é possivel identificar a diversidade de
narrativas de noticias reais como membros de uma familiacomum de praticas distintas de
comunicagdo, orientados pela ética que também procura ser editorialmente independente
deinteresses politicos e comerciais. Porém, antes da evolugdo de tais padrdes, havia poucas
regras sobre aintegridade dainformagdo sendo colocada em circulagdo massificada.

Adisseminacdo da prensatipograficade Gutenberga partir de meados do século XV foi
indispensavel para o surgimento do jornalismo profissional, mas atecnologiatambém
permitiuadifusdo da propaganda e de fraudes que ocasionalmente envolviam as instituicdes
de midiacomo executores”. A radiodifusdo possibilitou propaganda, fraudes e falsificagdes
em um novo patamar como, entre outros, o infame drama radiofénico da Guerrados
Mundos demonstrado em 1938”. A ascens3o da radiodifus3o internacional também

viu muitas vezes instrumentalizagdes de informacado além dos parametros de noticias
profissionais e independentes, embora histdrias puramente inventadas e falsificagdes diretas
geralmente tém sido mais a exce¢do do que aregra nas narrativas de diferentes participantes.

Também podemos aprender com a longa histéria de pessoas sendo enganadas pelas
piadas de “Primeiro de Abril” - incluindo jornalistas esporadicos”. Mesmo hoje em dia,

15 Posetti, J; Matthews, A. A short guide to the history of ‘fake news”alearning module for journalists and journalism educators ICFJ. 2018.
Disponivel em: <https://www.icfj.org/news/short-guide-history-fake-news-and-disinformation-new-icfj-learning-module>. Acesso em:
23/07/2018].

16 VejaoMddulo 3deste manual.

17 Veja, por exemplo, o que é dito no boato de noticias da primeira grande escala - “The Great Moon Hoax” de 1835. Detalhado em: Thornton, B.
The Moon Hoax: debates about ethics in 1835. New York Newspapers, Journal of Mass Media Ethics, v.15,n. 2, p. 89-100,2000. Disponivel em:
<http://www.tandfonline.com/doi/abs/10.1207/515327728 JMME1502_3>. Acesso em: 28 mar. 2018.

18  Schwartz, A.B. The infamous “War of The Worlds” radio broadcast was a magnificent fluke. The Smithsonian, 2015. Disponivel em: <http://
www.smithsonianmag.com/history/infamous-war-worlds-radio-broadcast-was-magnificent-fluke-180955180/#h2FAexe JmuCHJfSt.99>.
Acesso em: 28 mar. 2018.

19  Laskowski, A.HowaBU prof april-fooled the country: when the joke was on the Associated Press. BU Today, 2009. Disponivel em: <https://www.
bu.edu/today/2009/how-a-bu-prof-april-fooled-the-country/>. Acesso em: o1abr. 2018.
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muitas vezes a satira de noticias - que desempenhou um papel importante no servico
dojornalismo responsavel™ - é mal compreendida pelos usudrios de redes sociais que a

2122

disseminam como se fossem noticias sérias”™ *“. Em alguns casos, ecoando manifestacdes
histéricas, existem camadas abaixo de camadas, com sites supostamente satiricos sendo
parte de umarede maisampladestinadaa colherlucros de publicidade nainternet por
meio de consumidores crédulos que clicam e compartilham. Isso afeta ndo apenas o
contelido de “impostores”, mas também a credibilidade das noticias® - essa é a principal
razdo paraque os jornalistas facam esforcos tenazes para garantir que seus relatdrios
sejam, em primeiro lugar, precisos. E também um forte argumento para que sociedades
equipem o publico com as competéncias da Alfabetizacdo Mididtica e Informacional*,
para que as pessoas tenham umaapreciagdo clara e criticados géneros e conven¢des em

evolugdo nos meios de comunicagdo, publicidade, entretenimento e redes sociais.

Ahistériatambém nos ensina que as forgas por tras da desinformagdo ndo esperam
necessariamente persuadir jornalistas ou audiéncias amplas sobre a verdade das falsas
alegacdes, porém, elas procuram contestar o status da informacdo verificavel produzida
por fabricantes profissionais de noticias. Essa confusdo significa que muitos consumidores
de noticias se sentem cada vez mais habilitados a escolher ou criar seus préprios “fatos”,
as vezes auxiliados por politicos que buscam se proteger de criticas legitimas.

Na épocaatual de 2018, contamos com a proliferacdo de poderosas e novas ferramentas
tecnoldgicas. Essas, juntamente com o carater das redes sociais e das plataformas de
mensagens que limitam os padrdes de controle de qualidade para determinar o que
constituias noticias, facilitam a falsificagdo e aimitagdo de canais de noticias legitimas e
fazem com que as fraudes parecam reais. Cada vez mais, também € possivel arquitetar
audio e video, além da edicdo legitima de noticias para que pareca que um individuo em
particular tenha dito ou tenha feito algo emalgum lugar como um registro auténtico®,
viralizando no ambiente de comunicagdo social.

Hoje em dia,a midia social é alimentada por muitos tipos de conteldo, desde pessoais até
politicos. Ha muitos casos fabricados abertamente ou de forma encoberta por governos
e/ou por empresas de relagdes publicas sob contrato com atores politicos ou comerciais.
Como resultado,inimeros blogueiros, influenciadores do Instagram e estrelas do YouTube

20 Baym,G. The Daily Show: discursive integration and the reinvention of political journalismin political communication. Taylor and Francis, v.22,n.
3, . 259-276,2006. Disponivel em: <https://www.tandfonline.com/doi/abs/10.1080/10584600591006492>. Acesso em: 20 abr.2018.

21 Woolf,N. As fake news takes over Facebook feeds, many are taking satire as fact. The Guardian, 2016. Disponivel em: <https://www.theguardian.
com/media/2016/nov/17/facebook-fake-news-satire>. Acesso em: 01abr. 2018.

22 Abad-Santos, A. The Onion convinces actual Chinese communists that Kim Jong-Un is actually the sexiest man alive. The Atlantic, 2012.
Disponivel em: <https://www.theatlantic.com/entertainment/archive/2012/11/onion-convinces-actual-chinese-communists-kim-jong-un-
actually-sexiest-man-alive/321126/>. Acesso em: 28 mar. 2018.

23 VejaoMddulo 3deste manual para o desenvolvimento do tema.

24 VejaoMddulo 4.

25 Solon, O. The future of fake news: don’t believe everything you see, hear or read. The Guardian, 2017. Disponivel em: <https;//www.theguardian.
com/technology/2017/jul/26/fake-news-obama-video-trump-face2face-doctored-content>. Acesso em: 20 jul. 2018.
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promovem produtos e politicos sem divulgar que sdo pagos para isso. Pagamentos secretos
também sdo feitos a comentaristas (geralmente com identidades falsas) que buscam
afirmar, desacreditar ou intimidar em féruns online. Em meio aisso, o jornalismo perde
espaco e se tornaumassunto ndo apenas de critica justa, mas também de ataque existencial.

Atualmente, o perigo é o desenvolvimento de uma “corridaarmamentista” de
desinformacdo nacional e internacional espalhada por organiza¢des de noticias partidarias
e canais de midia social, poluindo o ambiente de informacdo para todos os lados de uma
maneira que possa voltaraassombrar os préprios criadores™. Onde as campanhas de
desinformagdo foram expostas, o resultado tem sido um grande dano para os envolvidos -
tanto as agéncias implementadoras quanto seus clientes politicos (veja os casos recentes

27282930

de Bell-Pottinger e Cambridge Analytica®®).

A consequénciade tudoisso é que a desinformacdo, com esse combustivel digital,em
contextos de polarizagdo, arrisca ofuscar o papel do jornalismo. Além do mais, o jornalismo que
se baseiaeminformacdes verificaveis compartilhadas no interesse publico -umaconquista
histdrica recente que ndo é de modo algum garantida - pode se tornar desacreditado quando
precaucdes ndo sdo tomadas para evitar que seus conteldos sejam manipulados. Quando
ojornalismo se tornaum vetor de desinformacdo, isso reduzainda mais a confianga publica

e promoveavisdo cinica de que ndo ha distin¢do entre,de um lado, as narrativas dentro do
jornalismo, e do outro, as narrativas de desinformacio. E porisso que a histériaem torno

do uso contestado de conteldo e suas varias formas é instrutiva. Apreciando a evolugdo
multifacetada da “desordem dainformagdo” do século XXI,deve-se entender melhor as causas
e consequéncias de umaameaca global sem precedentes - que abrange desde o assédio de
jornalistas por “exércitos de trolls sancionados pelo Estado” até a manipulagdo de eleicdes,
asaude publicaeaofracasso em reconhecer os riscos damudanca climatica.

26 Winseck, D. Information operations ‘blowback’: communication, propagandaand surveillance in the global war on terrorism. International
Communication Gazette, v.70,n. 6, p. 419-441,2008.
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2017. Disponivel em: <https;//www.timeslive.co.za/news/south-africa/2017-09-04-the-guptas-bell-pottinger-and-the-fake-news-propaganda-
machine/>. Acesso em: 29 mar. 2018.
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co.zaj2017/06/o5/ferial-haffajee-the-gupta-fake-news-factory-and-me_a_22126282/>. Acesso em: 06 abr. 2018.
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31 Lee,G.Q&A on Cambridge Analytica: the allegations so far, explained. FactCheck, Channel 4 News, 2018. Disponivel em: <https://www.channel4.
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Um manual para ajudar a combater a crise de desinformacao

Como curriculo, este manual divide-se em duas partes distintas: os trés primeiros modulos
delimitam o problema e ddo contexto a ele; os quatro moédulos seguintes enfocam as
respostas a “desordem dainformacdo” e suas consequéncias.

O primeiro médulo, Verdade, confianca e jornalismo: por que é importante®incentivard o
leitor a pensar sobre o significado maisamplo e as consequéncias da desinformacdo e da
informacdo incorreta, e como elas alimentama crise de confianga no jornalismo.

O segundo médulo, Reflexdo sobre a “desordem da informagdo”: formatos da informagao
incorreta, desinformacdo e md informacdo* , descompacta o problema e fornece uma
estrutura paraentender as dimensdes do problema.

No século XXI, namaior parte do mundo, a fragil confianca na midia ja estava
enfraguecendo antes que as plataformas de midia social entrassem naarena do noticiario,
oferecendo espacos e ferramentas para qualquer pessoa compartilharinformag&es®.

As razdes sdo variadas e complexas. O mundo online 24/7,com suademanda insaciavel por
conteldo de noticias em uma época de cortes nas reda¢des, mudou o jornalismo, conforme
descrito no Mddulo 3, Transformagao da industria de noticias: tecnologia digital, redes sociais
e disseminacdo dainformagdo incorreta e desinformacdo®. Agora, é aescala,aempresae o
alcance de noticias fraudulentas que estdo sendo compartilhadas online e estdo criando uma
nova crise para o jornalismo, comimplicacdes para os jornalistas,a midia easociedade”.

Entdo, como devem responder aqueles que promovem o jornalismo, incluindo
educadores, profissionais e formuladores de politicas de midia? Combatendo a
desinformagao e ainformagdo incorreta por meio da alfabetizagdo mididtica e

informacional® é o temado Mdédulo 4.

Por fim, é a disciplina de verificacdo que separa o jornalismo profissional do resto®,

e esse é o foco do Médulo 5, Verificacdo dos fatos*’; Médulo 6, Verificagdo das redes
sociais: avaliagdo de fontes e contetido visual® é muito pratico, lidando com os desafios
daverificacdo e do jornalismo que se baseia em evidéncias que foram lancadas pela
tecnologia digital e pelas redes sociais.

33 VejaoMddulon.
34 VejaoMddulo2.

35 Edelman.2017 Edelman Trust Barometer: global results. 2017. Disponivel em: <https;//www.edelman.com/global-results/>. Acesso em: 03 abr.
2018.
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37 Viner,K.Amission forjournalisminatime of crisis. The Guardian, 2017. Disponivel em: <https;//www.theguardian.com/news/2017/nov/16/a-
mission-for-journalism-in-a-time-of-crisis>. Acesso em: 03 abr. 2018.

38 VejaoMddulo 4.
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No processo de permitir que todos facam parte do processo de noticias,arede

social resultou na perda de guardides centralizados®. O jornalismo estd sentindo as
consequéncias, mas, como acontece com qualquer interrup¢do causada pela tecnologia,
levatempo paraavaliar, medir e formular respostas. Ha inevitavelmente um periodo de

recuperacdo antes que surjam pesquisas e as melhores praticas concretas.

Adesinformagdo é um problema verdadeiramente global, estendendo-se além da esfera
politicaatodos os aspectos dainformacdo, incluindo mudancas climaticas, entretenimento
etc. No entanto, até hoje, muitos dos estudos de casos documentados, respostas iniciais e
financiamentos para pesquisas e ferramentas vieram dos EUA, onde os gigantes da tecnologia
global estdo sediados, e onde as acusa¢des do presidente, Donald Trump, de que instituicdes
de midia e jornalistas sdo proponentes de fake news, provocaram essas agdes e financiamento.

O quadro global esta evoluindo diariamente, particularmente com respostas de Estados
individuais - muitos dos quais estdo considerando aregulagdo e alegislagao paralidar com
o problema. Os gigantes da tecnologiatambém intensificaram os esforcos para tentar

remover desinformacdes e informagdes incorretas de suas plataformas.

Enquanto esta publica¢do estava sendo desenvolvida,a Comissdo Europeia produziu

um relatério®” com base em umainvestigacdo™, ,em meio a preocupacdes de que a
desinformacdo e ainformagdo incorreta sdo prejudiciais a toda a sociedade®. Politicos

e drgdos de politica publica em paises individuais, desde a Australia até as Filipinas,
Canada, Francga, Reino Unido, Brasil, india e Indonésia estavam considerando o que fazer
em resposta®. Em relagio a legislacio, a Alemanha adotou uma nova lei para multar
plataformas digitais se ndo removerem “conteddo ilegal”, incluindo “noticias falsas” e
discursos de édio, dentro de 24 horas apds a dentincia”. O parlamento da Maldsiatambém
aprovou uma Lei Anti-Fake News em abril de 2018, mas isso foi revogado em agosto®.
Uma lista atualizada de respostas do estado foi compilada pelo Poynter®.

42 Coldn,A. You are the new gatekeeper of the news. The Conversation, 2017. Disponivel em: <https;//theconversation.com/you-are-the-new-
gatekeeper-of-the-news-71862>. Acesso em: 03abr. 2018.
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ec.europa.eu/newsroom/dae/document.cfmedoc_id=50271>. Acesso em: 03 abr. 2018.
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Os defensores daliberdade de expressdo temem que a legislacdo prejudique a prépria
democratiza¢do dainformagdo e da opinido que as novas tecnologias permitiram.
Emalguns paises, alegislacdo poderia ser usada parasilenciar a midia critica™.

Para muitos jornalistas, que acreditam fortemente naliberdade de expressdo e ha muito
tempo consideram-se protagonistas essenciais em sociedades democrdticas”, lidar

com “desordem dainformagdo” é uma questdo complexa. Também é pessoal: ataques
online contrajornalistas, especialmente mulheres, sdo muito comuns e, em muitos casos,
representam perigo fisico e psicolégico conforme descrito no Mddulo 7, Combate ao

abuso online: quando jornalistas e suas fontes tornam-se alvos™.

Adesinformacdo eainformacdo incorreta desafiam ndo sé areputagdo e segurancade
jornalistas. Elas questionam seus propdsitos e eficacia, e perpetuam a degradagdo do
jornalismo em detrimento do discurso civico. Melhorar os padrdes e a relevanciasocial é de
interesse de todos os futuros jornalistas e da sociedade como um todo. Este manual deve
incitar pesquisadores, estudantes e profissionais a refletir e debater como o jornalismo
pode servir melhor as sociedades abertas e as democracias no novo contexto, porque:

“A imprensa e a democracia em exercicio necessitam criticas, transparéncia,
econsequénciasparaoserrosjornalisticos. Elastambém exigem que nds sejamos capazes
dedistingui-las coletivamente de mentiras e falhas. Caso contrdrio...informagdes reais
serdodescritascomofalsas, elixo fabricado éapresentado comofato”(CraigSilverman)™.

Uma observacao sobre ética e autorregulacao

As normas profissionais para o jornalismo ético e responsavel sdo umaimportante

defesa contraadesinformacgdo eainformacdo incorreta. Normas e valores que fornecem
orientacdo para os jornalistas tém evoluido ao longo dos anos para oferecer ao jornalismo
asuamissdo distinta e seu modus operandi. Por suavez, estes preservam informacdes
verificaveis e comentarios informados compartilhados de interesse publico. Sdo esses
fatores que sustentam a credibilidade do jornalismo. Portanto, eles sdo costurados no
tecido deste manual.

Neste contexto, vale a penacitar o que o professor Charlie Beckett da London School of
Economics resume como o valor potencial da crise de fake news para o jornalismo:

50 Nossel,S. Faking news: fraudulent news and the fight for truth. PEN America, 2017. Disponivel em: <https;//pen.org/wp-content/uploads/2017/10/
PEN-America_Faking-News-Report_10-17.pdf>. Acesso em: 03 abr. 2018.

51 McNair, B.Journalismand democracy. In: Wahl-Jorgensen, K.; Hanitzsch, T. (Eds.). Handbook of journalism studies. 6.ed. New York: Routledge, 2009.
52 VejaoMaddulo7.

53 Silverman, C.Helped popularize the term “fake news” and now | cringe every time | hear it. BuzzFeed, 2018. Disponivel em: <https://www.
buzzfeed.com/craigsilverman/i-helped-popularize-the-term-fake-news-and-now-i-cringe>. Acesso em: 03 abr. 2018.
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“..fake news é o melhor evento que aconteceu ha décadas. Ela da ao jornalismo de
qualidade atual a oportunidade de mostrar que tem valor baseado em conhecimento,
ética, engajamento e experiéncia. E um convite paraser mais transparente, relevante,
e para agregar valor a vida das pessoas. Ele pode desenvolver um novo modelo de
negocios de verificacdo de fatos, de cagar mitos e, como um todo, apresentar uma

alternativa melhor para a falsidade™".

Enquanto procuram ser “contadores daverdade”, os jornalistas nem sempre podem

garantira “verdade”. No entanto, esforcar-se paraacertar os fatos e produzir contetido

que reflita com exatiddo estes fatos sdo principios fundamentais do jornalismo. Mas como

é ojornalismo ético naeradigital?

O jornalismo ético que valorizaa pratica transparente e a responsabilidade é uma parte

vital do arsenal nabatalha para defender os fatos e a verdade na era da “desordem da

informagdo”. Os jornalistas devem ter vozes independentes. Isso significa ndo agir, formal

ou informalmente, em nome de interesses especiais. Também significareconhecere
declarar publicamente qualquer coisa que possa constituir um conflito de interesses
-nointeresse datransparéncia. Como a professora Emily Bell,do Centro de Apoio

ao Jornalismo Digital da Universidade de Columbia, explicou, os principais valores do

jornalismo profissional sdo:

“Garantir que as noticias sejam precisas, prestar contas se ndo forem precisas, ser
transparente sobre afonte de histdrias e informagbes, enfrentargovernos, pressionar
grupos, interesses comerciais, a policia, se eles intimidarem, ameagarem ou censurarem
vocé. Proteger suas fontes contra prisdo e divulgagdo. Saber quando vocé tem uma
defesa forte o suficiente do interesse publico para violar a lei e estar preparado para
ir para a cadeia para defender sua histdria e suas fontes. Saber quando é antiético
publicar algo. Equilibrar os direitos individuais e a privacidade com o direito mais

amplo do interesse publico™.

Diante de politicas inescrupulosas,a crise da “desordem da informacgdo”, a manifestacdo
do édio online,a proliferacdo do “contelddo-marketing”,a publicidade e o interesse
pessoal das relagdes publicas, organiza¢des jornalisticas e jornalistas ainda devem valorizar

o jornalismo ético como o pilar central de um modelo de pratica sustentavel - mesmo

quando se luta contra crises financeiras e de confianca. As democracias também devem ter

um papel na defesado jornalismo, e na protecao das suas fontes onde as justificativas de

interesse publico entram em jogo.

54
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bells-2015-hugh-cudlipp-lecture-full-text>. Acesso em: o1abr.2018.

_23_


http://blogs.lse.ac.uk/polis/2017/03/11/fake-news-the-best-thing-thats-happened-to-journalism/
http://blogs.lse.ac.uk/polis/2017/03/11/fake-news-the-best-thing-thats-happened-to-journalism/
http://blogs.lse.ac.uk/polis/2017/03/11/fake-news-the-best-thing-thats-happened-to-journalism/
https://www.theguardian.com/media/2015/jan/28/emily-bells-2015-hugh-cudlipp-lecture-full-text
https://www.theguardian.com/media/2015/jan/28/emily-bells-2015-hugh-cudlipp-lecture-full-text
https://www.theguardian.com/media/2015/jan/28/emily-bells-2015-hugh-cudlipp-lecture-full-text

Os cbdigos de ética*, destinados aapoiar a coleta e verificagdo de informages no
interesse publico, sdo o que distinguem o jornalismo, e em especial areportagem de
noticias, de outros tipos de comunicagdo. Isto é de significancia crescente na era digital,
onde ndo hd apenas uma democratizagdo das comunicagdes, mas também um fluxo

constante de desinformacdo, informacado incorreta, falsidades e abuso.

Neste contexto, o jornalismo ético é ainda mais importante, como umaestruturaque
estabeleca modelos de jornalismo favorecendo a confianga e aresponsabilidade,

no interesse de construir relacionamentos significativamente engajados com o publico.

A confiancaem relatdrios que sejam precisos, responsaveis e independentes é essencial
para conquistar as audiéncias e possibilitar uma esfera publica comum na qual o debate
possaocorrer com base em fatos compartilhados. Publicos bem informados que se
engajam e compartilham conteiido confiavel sdo antidotos essenciais paraa disseminagado
dadesinformagdo e dainformacdo incorreta.

Paraincorporar e reforcar esses valores essenciais em um ambiente de midiaem mudanca,
redacdes e organiza¢es de midiaadotam e adaptam cédigos de conduta e criam mecanismos
para o publico manté-las “no trilho” - conselhos de imprensa, leitores-editores, politicas
editoriais e ombudsmen internos sdo caracteristicas destas estruturas de autorregulacdo.

Tais estruturas permitem que erros sejam identificados em um contexto profissional de
revisdo pelos pares, facilitam o reconhecimento publico de erros e o requerimento de
correcdes, e eles ajudamareforcaras normas profissionais relativas ao padrao de publicagdo
dointeresse publico. Emboramuitas vezes ridicularizadas como indteis e como “tigres sem
dentes” por criticos que favorecem a regulagdo externa dos meios de comunicagdo, essas
estruturas servemaum proposito importante no contexto da crise de desinformacgdo: elas
ajudamafortaleceraresponsabilidade eatransparéncia profissionais e podemreforcara
confian¢a da comunidade no jornalismo. Eles também ajudam a marcar as caracteristicas
distintivas do jornalismo que adotaadisciplina de verificagdo para obter precisdo e
confiabilidade, distinguindo-o da desinformacdo, propaganda, publicidade e relagdes publicas.

De “jornalista” ao jornalismo

Os dias em que a ética jornalistica (mesmo nem sempre respeitada) estava confinadaao
interesse de uma carreira ou ocupagao/profissdo se tornaram histéria. Isso é amplamente
reconhecido, inclusive pelas Na¢des Unidas, como no relatdrio de 2017 do Secretario-Geral
sobre Seguranca de Jornalistas A/72/290”, que diz:

56 Veja, por exemplo, o “Journalist Code of Ethics” daempresa Australian Media, Entertainment and Arts. Disponivel em: <https://www.meaa.org/
meaa-media/code-of-ethics/>. Acesso em: 04 mar. 2018.

57 Disponivel em: <https:/digitallibrary.un.org/record/1304392?In=en>. Acesso em: 16 jun. 2018.
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“Otermo jornalista’incluijornalistas e outros trabalhadores da midia. O jornalismo é
definido no documento CCPR/C/GC/34, para. 44, como “uma fun¢do compartilhada
porumaamplagamadeatores, incluindo repdrteres eanalistas profissionais de tempo
integral, bem como blogueiros e outros que se envolvem em formas de publicagdo

prépria namidiaimpressa, na Internet ou em outros lugares™.

No mesmo espirito,a Conferéncia Geral da UNESCO refere-se a “jornalistas, trabalhadores
damidia e produtores de midia social que geram uma quantidade significativa de
jornalismo, online e offline” (Resolugdo 39, novembro de 2017)*. O Plano de A¢do da ONU
sobreaSeguranca de Jornalistas e a Questdo da Impunidade, endossado pelo Conselho
Executivo da ONU, em 2012, observa: “a protecdo dos jornalistas ndo deve se limitar aos
formalmente reconhecidos como jornalistas, mas deve abranger outros, incluindo os
trabalhadores da midia comunitdria e jornalistas cidaddos e outros que possam estar
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usando as novas midias como meio de atingir seu publico™”.

Ojornalismo, nessa perspectiva, pode ser visto como uma atividade guiada por padr&es
éticos de informacdo verificavel compartilhada no interesse piblico. Aqueles que afirmam
fazer jornalismo podem se estender mais do que aqueles que sdo jornalistas no sentido
profissional,enquanto aqueles que estdo empregados ou que se identificam como
jornalistas podem ocasionalmente ou mesmo sistematicamente ficar aquém de produzir
conteldo que seja preciso, justo, independente e profissional no interesse publico. O que
importando é o status formal ou reivindicado, mas sim o carater do conteddo produzido.

Engquanto ojornalismo tem como base o exercicio da liberdade de expressao, que é
direito de todo individuo, ele é um exercicio especializado que se estabelece com padrdes
especfificos que o distinguem de outras formas de expressdo (por exemplo, poesia,
relagdes publicas, publicidade, desinformacdo etc.). Esses padrdes estdo intimamente
ligados a ética da pratica jornalistica profissional.

A transparéncia é a nova objetividade?

Objetividade pode significar muitas coisas. No sentido de uma distancia da subjetividade, é
um tema controverso no jornalismo profissional. Ele pode ser ambicionado, mas raramente
é possivel,e pode nem sempre ser desejavel em face da brutalidade ou dadesumanidade
(por exemplo, reportagens justas e independentes ndo dariam o mesmo crédito moral as
reivindicacdes de pessoas que foram condenadas por cometer crimes de guerracomo
reportagens de pessoas que sobreviverama eles - embora mesmo estas pessoas ndo
devam estar acima da investigagdo sobre a sua veracidade). Mas justica, independéncia,

58 Vejaosdocumentos da ONU: A/HRC/20/17, pars. 3-5, A/lHRC/20/22 e Corr.1, par. 26, A/HRC/24/23, par. 9, A/HRC/27/35, par. 9, A/69/268, par. 4,e A/
HRC/16/44 e Corra, par. 47.

59 Registros da Conferéncia Geral da UNESCO. 392 sessdo. Paris, de 30 de outubro a 14 de novembro de 2017. Disponiveis em: <http://unesdoc.
unesco.org/images/0026/002608/260889e.pdf>. Acesso em: 02jul. 2018.

60 UN Plan of Action on the Safety of Journalists and the Issue of Impunity. 1CI-12/CONF.202/6 https;//en.unesco.org/sites/default/files/un-plan-on-

safety-journalists_en.pdf [accessed 03/11/2017].
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precisdo, contextualidade, transparéncia, protecao de fontes confidenciais e
perspicacia®no relato fortalecema confianga, a credibilidade e a confianca.

Em 2009, o investigador da Universidade de Harvard, Dr. David Weinberger, declarou
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que “atransparéncia é anova objetividade””. No mesmo ano, o ex-diretor da Divisao
de Noticias Globais da BBC, Richard Sambrook, explicou que atransparéncia,e ndoa

objetividade, estava gerando confian¢a na “nova erada midia”™

“..Asnoticias de hoje ainda necessitam ser precisas e justas, mas ver como as noticias
sdo produzidas, de onde vém as informagbes e como elas funcionam é importante
também para os leitores, ouvintes e espectadores. O surgimento de noticias é tao
importante quanto a divulgacdo™.

Pontos de diferenca

Os componentes centrais da pratica jornalistica profissional acima ndo significam que
hdapenas umaformadejornalismo. Esses objetivos podem ser cumpridos em uma
variedade de estilos e histérias jornalisticas, cada umincorporando diferentes narrativas
que, por suavez, sdo baseadas em diferentes valores e diferentes perspectivas dejustica,
contextualidade, fatos relevantes etc. Por exemplo, os meios de comunicagdo podem ter
diferentes abordagens de uma determinada noticia (alguns até mesmo podem ignora-la),
sem sair da “atividade dainformagdo” para os dominios da desinformacdo e dainformacdo
incorreta (veja o proximo capitulo, Utilizagdo deste manual como um exemplo de curriculo
e mddulos 1,2 e 3). No entanto, € quando o conteldo se afasta dos principios jornalisticos
per se, e ainda se apresenta como noticia, que ndo estamos mais lidando comjornalismo,
mas com umaforma particular de desinformacao.

Este capitulo introdutdrio destacou agama de questdes levantadas pelo debate das fake news,
fornecendo o contexto paraos médulos de explicagdo, andlise e aprendizagem que se seguem.

61 Veja“Principios fundamentais” no préximo capitulo.

62 Weinberger, D. Transparency is the new objectivity. 2009. Disponivel em: <http;//www.hyperorg.com/blogger/2009/07/19/transparency-is-the-
new-objectivity/>. Acesso em: 28 mar. 2018.

63 Bunz,M.Howsocial networking is changing journalism.2009. Disponivel em: <https;//www.theguardian.com/media/pda/2009/sep/18/oxford-
social-media-convention-2009-journalism-blogs>. Acesso em: 28 mar. 2018.
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UTILIZAGAO DESTE MANUAL COMO EXEMPLO DE CURRICULO

Julie Posetti

Este curso adota um modelo pedagdgico heuristico', o que significa que os usuarios

sdo encorajados atrazerem suas proprias experiéncias para o processo. As licdes ndo

pretendem ser prescritivas; em vez disso, elas podem e devem ser adaptadas para

contextos nacionais, culturais, institucionais e industriais especificos de ensino e

aprendizagem. Embora os esforcos tenham sido feitos para garantir que eles tenham

apelo global,ainda hd, invariavelmente, limitagdes. Os autores encorajam fortemente

educadores, instrutores e participantes a enriquecer os estudos de caso, as fontes e os

exemplos fornecidos com aqueles que refletem experiéncias em suas préprias regides,

em seus préprios idiomas.

Comisso em mente, as maneiras possiveis de usar o manual sdo as seguintes:

>

como um curso/disciplinaabrangente introduzido em um curso superior/
especializagdo em Jornalismo, Comunicagao, Midia Digital ou Estudos de Midia.
Ele também pode ser oferecido como um curso eletivo em cursos de politicae
sociologia, envolvendo quest8es de midia e comunicagdo;

como recurso para complementar um curso/assunto existente (por exemplo,
Histéria da Midia; Etica de Midia; Fornecimento e Verificacdo de Noticias;
Critica de Midia; Pratica de Midia Digital; Jornalismo Social). Muitos dos estudos
de casos, materiais de palestras e leituras sugeridas poderiam ser incorporados
aos cursos/disciplinas existentes como um meio de atualizar o conteddo para
lidar coma crise de desinformacdo que esta surgindo rapidamente;

como assuntos autbnomos ou um curso abrangente oferecidoa
jornalistas, defensores de direitos humanos e outros profissionais de
jornalismo por organiza¢des de noticias, érgdos da inddstria ou agéncias de

desenvolvimento de midia;

como um manual de treinamento: formadores de jornalismo podem querer
adaptar estes médulos paraseus préprios propdsitos, contando com as listas
deleituras recomendadas e estudos de caso parainclusao em um conjunto de
recursos de nicho mais segmentado para grupos de jornalistas;

como inspiragdo para umasérie de postagens em blogs escrita por
organiza¢des do setor, érgdos de midia ou agéncias de desenvolvimento de

1 Banda,F. (Ed.). Teaching Journalism for Sustainable Development: new syllabi. Paris: UNESCO, 2015. Disponivel em: <http://unesdoc.unesco.org/

images/0023/002338/233878e.pdf>. Acesso em: 28 mar. 2018.
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midia como parte de um exercicio de compartilhamento de conhecimento;

> comoumrecurso de leituraparaa praticade jornalistas paraseu
enriquecimento intelectual e desenvolvimento profissional. Por exemplo,
muitas das técnicas examinadas podem ser implantadas em tarefas de
relatdrios por meio da “aprendizagem autodirigida”. Alguns estudos de casos
também podem servir de inspiracdo para reportagens mais sofisticadas,
com histérias locais capazes de serem exploradas com fundamentos
contextuais mais complexos (por exemplo, uma histéria sobre uma fraude
que enganou jornalistas locais poderia ser relatada no contexto da histéria de
fraudes internacionalmente, com énfase nos desenvolvimentos recentes pela
distribui¢do viral da desinformagdo por meio das midias sociais);

> como base de uma colecdo deleituras, recursos e ferramentas projetadas
paracrescer amedidaem que a pesquisa e a pratica nesse campo emergente
se expandem.

Principios fundamentais

Ajudado pela transparéncia do processo e pelaaplicagdo explicita de padrdes éticos,

o papel distintivo do jornalismo atualmente encontra-se na sua capacidade de contribuir
paraesclarecer e construir conflanga em torno do contedido verificado. Os sete principios
aseguir, que variam em extensdo sobre ética, devem informar a execucdo deste curso e
orientar exercicios, discussdes e avaliagdes™:

> Exatiddo: osjornalistas nem sempre podem garantir a “verdade”, mas a
exatiddo e achecagem dos fatos continuam sendo um principio fundamental
dojornalismo;

> Independéncia: osjornalistas devem ter vozes independentes. Isso significa
ndo agir, formal ou informalmente, em nome de interesses especificos
e declarar qualquer fato que possa constituir um conflito de interesse,
no interesse da transparéncia;

> Justica: relatérios honestos de informac&es, eventos, fontes e suas histdrias
envolvem filtrar, pesar e avaliarinformagdes de formaaberta e perspicaz.
Fornecer contexto e apresentar uma variedade de perspectivas concorrentes
geraconfianga nareportagem;

2 Nota: Cinco desses sete principios baseiam-se nos “Five core principles of Journalism” da Ethical Journalism Network. Disponivel em: <http;//
ethicaljournalismnetwork.org/who-we-are/s-principles-of-journalism>. Acesso em: 22 abr. 2018. No entanto, a “justiga” é favorecidaem
detrimento da “imparcialidade” aqui, jd que aimparcialidade é frequentemente confundida com a objetividade, e é frequentemente mal-
entendida como exigindo que todas as fontes e fatos sejam ponderados igualmente. Este € um conceito problematico pelas mesmas razées que
a“objetividade” é agora uma ideia contestada no jornalismo.
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> Confidencialidade: um dos principios fundamentais do jornalismo
investigativo é a protecdo de fontes confidenciais (com rarissimas exce¢des).
Isto é essencial para manter a confianga das fontes de informacdo (incluindo os
denunciantes) e,em alguns casos, garantir a seguranca dessas fontes’

> Humanidade: o que osjornalistas publicam ou transmitem pode ser
necessariamente prejudicial (por exemplo,a humilhagdo experimentada por
um politico corrupto, umavez exposto por um bom jornalismo investigativo),
mas o impacto do jornalismo navida de terceiros deve ser considerado. Aqui,
ointeresse publico é o principio orientador®. Ahumanidade também significa
aconsideracdo de problemas enfrentados por grupos desfavorecidos,
mesmo que ndo seja necessario ir tdo longe, por exemplo,a ponto de adotar,
persistentemente, um estilo de jornalismo socialmente justo;

> Responsabilizagdo: é certamente umsinal de profissionalismo e jornalismo
ético’; corrigir erros com rapidez, destaque e sinceridade; ouvindo as
preocupacdes do plblico® e respondendo as mesmas. Tais praticas podem
se manifestar em notas de orientagdo de organizagdes jornalisticas e 6rgdos
deautorregulagdo que témem conta o jornalismo com base em cédigos de
conduta de profissionais voluntarios;

> Transparéncia: na prética - sustentaaresponsabilidade e auxilia no
desenvolvimento e manutencdo da confianga no jornalismo’.

Neste contexto, e ao lado daindependéncia do jornalismo,as questdes da liberdade e
pluralismo da midiatambém sdo significativas. O pluralismo das instituicdes, assim como
adiversidade de pessoal, fontes e materiais de pesquisa, sdo essenciais para que haja
uma contribui¢do do jornalismo como um todo paraademocracia e a sustentabilidade
das sociedades abertas. Midia participativa, como a radio comunitaria e a midia social,
também sdo importantes paragarantir que as vozes de grupos sub-representados ou
desfavorecidos ndo estejam a margem da producdo de noticias. Pluralismo também
significareconhecer avalidade de umasérie de narrativas dentro da praticajornalistica
ética, e a0 mesmo tempo identificar a desinformacdo, propaganda e outros tipos de
conteldo que ndo se enquadram nos padrdes profissionais (vejamddulos 1,2 e 3).

3 Posetti,J. Protecting Journalism Sources in the Digital Age. UNESCO, 2017. Disponivel em: <http;//unesdoc.unesco.org/
images/0024/002480/248054E.pdf>. Acesso em: 28 mar. 2018.

4 Paraum novo modelo ético que aplicaempatia na era digital, ver: Shelton, A. G.; Pearson, M; Sugath, S. Mindful Journalism and news ethics in the
digital era:abuddhist approach. London: Routledge, 2017. Disponivel em: <https;//www.crcpress.com/Mindful-Journalism-and-News-Ethics-in-
the-Digital-Era-A-Buddhist-Approach/Gunaratne-Pearson-Senarath/p/book/9781138306066>. Acesso em: 01abr. 2018.

5 Disponivel em:<http:/ethicaljournalismnetwork.org/what-we-dofaccountable-journalism>. Acesso em: 22 abr. 2018.

6  Locker,K;Kang,A. Focused listening can help address journalism’s trust problem. American Press Institute, 2018. Disponivel em: <https;//www.
americanpressinstitute.org/publications/focused-listening-trust/>. Acesso em: 28 mar.2018.

7  Aronson-Rath,R. Transparency is the antidote to fake News. NiemanLab, Dec. 2017. Disponivel em: <http;//www.niemanlab.org/2017/12/
transparency-is-the-antidote-to-fake-news/>. Acesso em: 15jun. 2018.
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Perguntas para consideragao

Qualquer discussdo sobre a pratica do jornalismo éticoem um mundo onde a

desinformacdo, ainformacdo incorreta e a propaganda sdo virais, pode levar em

consideragdo as seguintes questdes:

>

0 que exatamente € o jornalismo na Era Digital? (Uma pergunta que incita
conversas desde “Quem é o jornalista?” até uma compreensdo mais sutil do
jornalismo contemporaneo);

o que separa o jornalismo da criacdo e publicagdo mais ampla de contetido
(incluindo publicidade, marketing, relac&es publicas, desinformacao e
informacdo incorreta) online e offline?;

um profissional de jornalismo deve servir aos interesses de quem?;

profissionais de jornalismo devem ser responsabilizados pelo contelido que
produzem/publicam? Se sim, por que e por quem? Se ndo, por que ndo?;

que obrigac8es éticas para com suas fontes, assuntos e audiéncias os

profissionais de jornalismo tém?;

que novos dilemas éticos precisam ser considerados pelos profissionais de
jornalismo no contexto da “desordem dainformacgdo™?

Créditos de avaliacao

O objetivo abrangente desta publica¢do é aprofundar as capacidades de pensamento

critico e fortalecer as defesas entre jornalistas estudantes, jornalistas profissionais e outros

que realizam “atos de jornalismo”. Padr&es de exatiddo e verificagdo, juntamente coma

aderénciaaos valores éticos fundamentais, profundidade de pesquisa e andlise critica,

devem se caracterizar como critérios chave de avaliagdo.

Critérios de avaliacao sugeridos para tarefas tedricas:

>

exatiddo e verificacdo (por exemplo, se as fontes citadas foram representadas
com precisdo; se os métodos de verificagdo apropriados foram implementados);

forcadapesquisa (por exemplo,até que ponto o participante procurou encontrar
dados/fontes fortes e relevantes paraapoiar seus argumentos/descobertas?);

qualidade dos argumentos e analise (qudo originais e sofisticados sdo os
argumentos e analises realizados?);

expressdo escrita (ortografia, gramatica, pontuagdo, estrutura);

com que eficaciaaredacdo/relatério demonstra os resultados de aprendizagem
domddulo?
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Critérios de avaliacdo sugeridos para trabalhos praticos/jornalisticos:

> exatiddo e verificagdo (por exemplo, se as fontes citadas foram representadas
com precisdo; se os métodos de verificagdo apropriados foram implementados);

> forcadapesquisa(porexemplo,até que ponto o participante procurou encontrar
dados/fontes fortes e relevantes paraapoiar seus argumentos/descobertas?);

> anadlise critica (por exemplo, qudo atentamente o participante interroga os
principais problemas para o publico?);

> originalidade;

» forcanarrativa (por exemplo,qual é o impacto da histéria/producdo nos
leitores/espectadores/ouvintes?);

> valoresde producdo (por exemplo, forca de edi¢do de dudio/video e elementos
multimidia);

> expressdo escrita (ortografia, gramatica, pontuagdo, estrutura);

> adesdoaos valores éticos fundamentais expressos em cédigos profissionais.

Modo de entrega

Esses mddulos sdo projetados para serem ensinados tanto presenciais quanto online.

Na execugdo de muitas das licdes, os participantes se beneficiariam de umambiente de
aprendizagem colaborativa, online (por meio de uma plataforma de aprendizagem como o
Moodle ou usando grupos do Facebook, por exemplo) ou presencialmente.

Amaioriadas licdes segue um modelo em duas partes, apresentando aprendizagem
tedrica (por exemplo, usando seminarios, leituras ou apresentagcdes baseadas em
palestras), complementado por exercicios praticos (por exemplo, grupos de trabalho
designados para exercicios de verificacdo). Normalmente, isso envolve um componente

tedrico de 60290 minutos e um workshop ou tutorial de 9o minutos a duas horas.

Estas sessGes podem ser expandidas, contraidas ou divididas e/ou distribuidas em
diferentes dias,dependendo da estrutura de ensino/aprendizagem da instituicdo em
questdo. Umatarefa é sugerida para cada médulo.

Sempre que possivel, professores e instrutores sao encorajados a envolver profissionais da
indUstria e especialistas em palestras e féruns interativos e a garantir que estudos de casos,
questdes e debates atuais sejam incorporados ao curriculo.

Além disso, os projetistas do curso incentivam professores/instrutores aincorporar materiais

e exemplos locais/regionais, que sejam relevantes linguistica e culturalmente nas aulas.
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Materiais e recursos

Osinstrutores e participantes precisardo de conectividade comainternet e se
beneficiardo do acesso abancos de dados académicos e/ou ao Google Académico.

Um site primadrio para recursos de aprendizagens adicionais ligados a aplicagdo pratica dos
resultados gerais de aprendizagem é o First Draft News."

Lembre-se: o contelddo e os recursos fornecidos neste manual devem ser devidamente

creditados aos editores do curriculo e autores contribuintes.

Abordagem Pedagdégica

Este modelo de curso especializado segue a publicagdo de varios modelos curriculares
paraaeducagdo emjornalismo’ pela UNESCO, comecando em 2007. Aabordagem
pedagdgicatambém se baseia no Curriculo para Professores de Midia e Informagdo da
UNESCO™ e no Curso Modelo sobre Segurancga de Jornalistas"por meio do qual instrutores

encorajam e implementam os seguintes pontos:
» abordagem do problemapor meio dainterrogacdo;
> aprendizagem baseada em problemas (PBL);
> inquérito cientifico;
p» Estudodecaso;
> aprendizagem cooperativa;
p andlise textual;
> andlise contextual;
> traducdes;
> simula¢des;

> producdo.

8  Disponivel em: <https;//firstdraftnews.com/>. Acesso em: 28 mar. 2018.

9  UNESCO.Modelo curricular da UNESCO para o ensino do jornalismo. Brasilia,2007,2009. Disponivel em: <https://lunesdoc.unesco.org/
ark;/48223/pfooo0151209_por>. Acesso em: 28 mar. 2018. Veja também: UNESCO. UNESCO’s model curricula for journalism education: a
compendium of new syllabi. Paris, 2013. Disponivel em: <http://unesdoc.unesco.orgfimages/0022/002211/221199E.pdf>. Acesso em: 28 mar.
2018;e UNESCO. Teaching journalism for sustainable development: new syllabi. Paris, 2015. Disponivel em: <http://unesdoc.unesco.org/
images/0023/002338/233878e.pdf>. Acesso em: 28 mar. 2018.

10 Wilson, C. etal. Alfabetizagdo mididtica e informacional: curriculo paraformag&o de professores. Paris: UNESCO, 2011. Disponivel em: <https://
unesdoc.unesco.org/ark:/48223/pf0000220418>. Acesso em: 28 mar.2018.

11 UNESCO. Model course on safety of journalists: a guide for journalism teachers in the Arab States. Paris, 2017. Disponivel em: <http;/funesdoc.
unesco.org/images/0024/002482/248297e.pdf>. Acesso em: 28 mar. 2018.
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Além disso, os instrutores que fornecem este curriculo sdo encorajados a explorar

o conceito de “aprendizagem jornalistica baseada em projetos”” - umaabordagem

que desenvolve resultados de aprendizagem por meios da aplicacdo e teste de
competéncias no decorrer da producdo de contelido jornalistico. Os alunos também
devem estar cientes do potencial de produzir contra-argumentos rapidos e virais paraa
desinformacdo, e ter espago para colocar esse método em préatica®.

12 Posetti,J; McHugh, S. Transforming legacy print journalism into a successful podcast format: an ethnographic study of The Age’s Phoebe’s Falll.
In: THE INTERNATIONAL ASSOCIATION OF MEDIA AND COMMUNICATIONS RESEARCHERS CONFERENCE, Cartagena, Colombia, 18 Jul.
2017. Peer reviewed conference paper. Paris: UNESCO, 2017.

13 Umexemplointeressante é esse clipe da “hashtag our stories”. Disponivel em: <https://www.facebook.com/hashtagoursa/
videos/679504652440492/>. Acesso em: 15 jun. 2018.
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Em muitas partes do mundo, a confianca na midia e no jornalismo era fragil e enfraquecida
muito antes do advento das midias sociais'. Essa tendéncia ndo estd separada do declinio da
confianga nas instituicdes, que tem sido uma caracteristica comum em muitas sociedades.
No entanto, o volume e o alcance da desinformacdo e dainformacdo incorreta, vestidas
como noticias e distribuidas pelas midias sociais, infligiram um contdgio que ameaca
prejudicar areputagdo do jornalismo. Isso tem implica¢des parajornalistas, midia, cidaddos
esociedades abertas’.

Nainformagdo de alta velocidade gratuita para todos em plataformas de midia social e na
internet, qualquer um pode ser editor. Como resultado, os cidaddos lutam para discernir o
que é verdadeiro e o que é falso. Ha um regime de cinismo e desconfianca. Visdes extremas,
teorias da conspiracdo e o populismo florescem; as verdades e instituicdes outroraaceitas
sdo questionadas. Neste mundo, as redacdes lutam para reivindicar e desempenhar

seu papel histérico de guardides do portdo’, cujo produto pode ajudar a estabelecer a
verdade. Ao mesmo tempo, aascensdo dos mercados para “comunica¢des estratégicas”

e “opera¢8es deinformacdo”, incluindo a disseminagdo ativa de desinformagdo e ma

informacdo, tornou-se um fator importante no ecossistema da informacao®.

A medida que a escala e as consequéncias da “desordem da informacdo” para a
sociedade comegaram a se materializar, até os arquitetos das midias sociais estdo
preocupados. O Gerente de Produto e de Engajamento Civico do Facebook, Samidh
Chakrabarti, disse: “Se hd uma verdade fundamental sobre o impacto da midia social
nademocracia, é que elaamplificaainten¢cdo humana-ambas boas e ruins. Namelhor
das hipdteses, nos permite expressar-nos e agir. Na pior das hipdteses, permite que as

pessoas divulguem informagdes falsas e corroam a democracia™.

Tornou-se claro que, paraenfrentar o problema, sdo necessarias intervencdes,

grandes e pequenas. Uma tentagdo é tentar consertar o problema por meio daregulacdo,
e muitos pafses estdo escolhendo essa rota®, mas os defensores da liberdade de expressdo
advertem queisso poderia prejudicar aabertura e a participacdo que as novas tecnologias

1 Edelman. Edelman trust barometer: global results. 2017. Disponivel em: <https://www.edelman.com/global-results/>. Acesso em: 03 abr. 2018.

2 Viner,K.Amission for journalisminatime of crisis. The Guardian, 2017. Disponivel em: <https://www.theguardian.com/news/2017/nov/16/a-
mission-for-journalism-in-a-time-of-crisis/>. Acesso em: 03 abr. 2018.

3 Singer,J.User-generated visibility: secondary gatekeeping inashared media space. New Media & Society, v.16,n.1, p.55-73, 2013. Disponivel em:
<https;//pdfs.semanticscholar.org/odsg/6aco2c26a74cd4seisfbcaoe64173cf2fg12.pdf>. Acesso em: 03 abr. 2018.

4 Vejaporexemplo, os casos descritos em: Gu, L; Kropotov, V,; Yarochkin, F. (Eds.). The fake news machine: how propagandists abuse the
internetand manipulate the public. Disponivel em: <https;//documents.trendmicro.com/assets/white_papers/wp-fake-news-machine-
how-propagandists-abuse-the-internet.pdf>. Acesso em: 16 jun. 2018. Outro estudo publicado: Data & Society Research Institute. Media
manipulation and disinformation online. New York, 2017. Disponivel em: <https;//datasociety.net/output/media-manipulation-and-disinfo-
online/>. Acesso em: 15jun.2018.

5 Chakrabarti,S. Hard questions: what effect does social media have on democracy? Facebook Newsroom, Newsroom.fb.com.,2018. Disponivel
em: https;//newsroom.fb.com/news/2018/o1/effect-social-media-democracy/>. Acesso em: 03 abr.2018].

6  Funke, D.Aguide to anti-misinformation actions around the world. Poynter, 2018. Disponivel em: https://www.poynter.org/news/guide-anti-
misinformation-actions-around-world>. Acesso em: 22 maio 2018.
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possibilitaram’. Particularmente, se lideres de mentalidade autoritariachegaremao poder,
eles encontrardo umaarma legal e poderosa, pronta paradeterminar o que é “falso” e o
que ndo é em relagdo a qualquer cobertura critica de seu desempenho.

Outraopgdo é aquela proposta pelas iniciativas da sociedade civil e empresarial, que

se concentram em tornar as audiéncias mais inteligentes e fornecer-lhes ferramentas
parainterpretar e avaliar as informacdes que recebem. Da Africa do Sul® ao México®,

os exemplos sdo abundantes. As organiza¢des de checagem de fatos estdo proliferando
(como explicado neste manual).

Nesse contexto, jornalistas e estudantes precisam conhecer essas iniciativas - € 0s papéis
complementares que podem desempenhar. Por isso este manual.

Para os jornalistas, que ha muito tempo se consideram protagonistas essenciais no apoio

de sociedades democraticas e abertas, a desinformacdo e ainformacdo incorreta desafiam
mais do que suareputacdo. A“desordem dainformacdo” questiona seu propdsito e eficacia.
Ele destacaaimportanciafundamental da necessidade de independénciado jornalismo

e altos padrdes profissionais. Isso ndo significa que o jornalismo estejalivre de ideologia
dominante ou preconceito nascido de género, etnia, grupo linguistico, classe etc. ou da
histériade quem o produz. Nemignora os problemas sistémicos da influéncia de contextos
institucionais de propriedade, modelos de negdcios, interesses de audiéncia, “rede”

de fontes de burocracia e de relagdes publicas previsiveis etc. No entanto, isso significa
defenderaimportancia da ética editorial como um farol paraa cobertura, e autorreflexdo
por jornalistas sobre suas visdes de mundo e contextos. Significa sinalizar que o jornalismo
ndo € uma “visdo do nada”, mas uma pratica que precisa de transparéncia para que o publico
confie na conformidade com padr&es amplos de verificabilidade e interesse publico,

ndo importando o leque de assuntos abordados e perspectivas'.

Nesta licdo, os instrutores devem encorajar os participantes a considerar criticamente
como ojornalismo pode servirasociedade eademocracia; comoa“desordemda
informagdo” estd afetando - e corre o risco de afetar ainda mais —ademocracia e as
sociedades abertas; como o jornalismo pode fazer melhor e, no processo, reconstruir
aconfianga de que seus métodos e padrées realmente se destacam como distintivos
em relagdo ageracdo de informagdes verificaveis no interesse publico. Ndo se trata de

7  Nossel,S. Faking news: fraudulent news and the fight for truth. PEN America, 2017. Disponivel em: <https;//pen.org/wp-content/uploads/2017/10/
PEN-America_Faking-News-Report_10-17.pdf>. Acesso em: 03 abr. 2018.

8  #KnowNews é uma extensio para navegadores desenvolvido pela ONG da Africa do Sul Media Monitoring Africa, que procura ajudar
audiéncias aidentificar se o site que estdo contém informagdes crediveis. Disponivel em: <https://chrome.google.com/webstore/search/
KnowNews>. Acesso em: 15 jun. 2018.

9 Vejaosite <https;//verificado.mx/> que representa uma coalisdo de 60 instituicdes de midia, civis, e universitdrias, focando na verificagdo de
contetidos contestados durante a elei¢do de 2018 no México. Acesso em: 15 jun. 2018; veja também o site: <https://knightcenter.utexas.edu/
blog/o0-19906-media-collaboration-and-citizen-input-fueled-verificado-2018-fact-checking-mexican-ele>. Acesso em: 04/07.2018].

10 Rosen, J. The view from nowhere: questions and answers. PressThink, 2010. Disponivel em: <http;//pressthink.org/2010/11/the-view-from-
nowhere-questions-and-answers/>. Acesso em: 15jun. 2018.
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confiar cegamente nos fornecedores de jornalismo, mas de reconhecer seu carater e
distingdo e aspiracdo de alinhamento com processos e padrées de informagdes verificadas
no interesse publico e avalid-las em conformidade. Isso implica reconhecer o valor do
ceticismo, em oposi¢do ao cinismo, e uma capacidade correspondente dos membros do
publico em distinguir entre aqueles disfarcados de praticantes de jornalismo, daqueles

que genuinamente se esforcam parafazer jornalismo (e que manifestamatransparéncia,
aresponsabilidade autorregulatdria, e areputacdo de qualidade necessarias que vém com
isso). Parajornalistas e estudantes, isso significa entender o ambiente de mudanca das
informacdes e como responder aos desafios.

Paraentenderas consequéncias da “desordem dainformacdo” para os jornalistas e as
sociedades que eles servem, é importante que os participantes considerema profunda
mudanca dojornalismo e o legado da midia, em um nivel estrutural, cultural e normativo,
que acompanhou o rapido avango datecnologia digital e dos dispositivos pessoais
habilitados paraainternet. O maisimportante é arelagdo entre aintensidade dos

problemas de confianga no jornalismo e o envolvimento com as midias sociais".

Culpar todos os problemas do jornalismo em fun¢do das midias sociais seria incorreto.
A confianga esta diretamente ligadaa capacidade jornalistica - e hd também uma correlagdo com
adiminuicdo da conflangcaem governos,empresas e instituicdes em muitas partes do mundo™.

As mudancas estruturais naforma como as noticias sdo coletadas e distribuidas e o
colapso do legado do principal modelo de negdcios das empresas de noticias desnudaram
aindustriade noticias da capacidade jornalistica das reda¢des, afetando a profundidade,
aamplitude e a qualidade de sua cobertura® A diminuicdo de fundos para esttdios de
midia publica e o controle governamental continuo em grande parte desse setor também
enfragueceram as ofertas de noticias.

Enquanto a transformacdo digital trouxe novas formas de contar histérias e um maior
envolvimento do publico no processo de noticias, também trouxe maiores desafios
para os tradicionais produtores de noticias ja enfraquecidos. Organiza¢gdes de noticias
exclusivamente digitais, em geral,ainda ndo desenvolveram uma jornalistica de massa
capaz deimpediradegradacgdo dojornalismo™.

Neste ecossistema de informacdo mais diversificado e democratizado, prevenir os efeitos

11 VerMddulo3s.
12 Edelman. Edelman trust barometer:global results. 2017. Disponivel em: <https://www.edelman.com/global-results/>. Acesso em: 03 abr. 2018.
13 VerMdédulo3s.

14 Greenspon, E. The shattered mirror: news,democracy and trust in the digital age. Ottawa: Public Policy Forum, 2017. Disponivel em: <https://
shatteredmirror.ca/download-report/>. Acesso em: 03/04/2018].
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nocivos da desinformacdo e da mainformacdo € um desafio, ndo apenas para os que
investem no jornalismo, mas paratodaa sociedade®.

A praticae o método jornalistico pré-digital incluiam padrdes profissionais e camadas de
verificacdo e controles centralizados para gerenciar a precisao, qualidade e justicadas
noticias. Os repdrteres de campo recebiam apoio de uma equipe de redacdo que verificava
o conteddoantes de ser publicado. Esse modelo de guardido, ou gatekeeper, introduziaum

senso de profissionalismo nos jornalistas'.

Por meio da coberturadeassuntos publicos e questdes comunitarias, investigacdes,
comentdrios eandlises, os jornalistas tinham ferramentas eficazes para responsabilizar
politicos e funciondrios publicos. Eles ajudavam os cidaddos a fazer escolhas sobre como eram
gerenciados e governados. Certamente, algumas instituicdes de midia ndo cumpriam os ideais
e padrdes do jornalismo. Mas, em sua maior parte, seus negdcios foram centrados em noticias
reais, selecionadas e apresentadas em uma narrativa particularmente interessante, porém
longe de fatos inventados criados para fins politicos, comerciais ou de entretenimento.

Em um nivel cultural,o empoderamento de outros atores para testemunhar, gravar, comentar
e publicar noticias nos canais de midia social forcou a mudanca ndo apenas do modelo
centralizado - mas também dos debates em praca publica”. As plataformas de midiasocial
sdo,atualmente, ainfraestrutura chave para o discurso publico e politico. Alguns argumentam

718

queisso colocou democracias e sociedades abertas em um “déficit democratico™.

Insistindo que ndo sdo as editoras de noticias, as empresas de tecnologia e as plataformas
sociais que se esquivaram das obrigacdes normativas as quais jornalistas e editores sdo
responsabilizados”. Embora esses atores ndo empreguem jornalistas para produzir
noticias, suaimportancia na curadoria e edicdo esta cada vez mais distanciando-os do

papel de serem “meros condutores” ou simples intermediarios de noticias.

As plataformas de midia social e os algoritmos dos mecanismos de busca estdo conduzindo
grande parte da desinformacdo e dainformacdo incorreta, ou lixo eletrénico (junk),

como chama o Instituto de Ciéncia Computacional de Oxford. Ao acessar as redes de
familiares e de amigos do usuario, elas fornecem estrutura e legitimidade a sdesinformacado
eainformacdo incorreta™.

15 Ansip, A. Hate speech, populism and fake news on social media: towards an EU response. 2017. Disponivel em: <https://ec.europa.eu/commission/
commissioners/2014-2019/ansip/announcements/statement-vice-president-ansip-european-parliament-strasbourg-plenary-debate-hate-
speech-populism_en>. Acesso em: 03/04/2018].

16 Kovach, B;Rosenstiel, T. Blur: how to know what’s true in the age of information overload. New York: Bloomsbury, 2010. p.171-184.

17 Nossel,S. Faking news: fraudulent news and the fight for truth. PEN America, 2017. Disponivel em: <https://pen.org/wp-content/uploads/2017/10/
PEN-America_Faking-News-Report_10-17.pdf>. Acesso em: 03 abr. 2018.

18 Howard, P./s social media killing democracy? Oxford, 2017. Disponivel em: <https;//www.oii.ox.ac.uk/videos/
is-social-media-killing-democracy-computational-propagandaalgorithms-automation-and-public-life/>.

19 Howard, P. Is social media killing democracy? Oxford, 2017. Disponivel em: <https;//www.oii.ox.ac.uk/videos/is-social-media-killing-democracy-
computational-propagandaalgorithms-automation-and-public-life/>. Ver também Mdédulo 3.

20 Pariser, E. The filter bubble: what the Internet is hiding from you. London: Viking/Penguin Press, 2011.
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Assim, o conteldo intencionalmente enganador propagado nessas plataformas esta
afetandoacompreensdo dos cidaddos sobre arealidade™ e enfraquecendo a confianga, o
didlogo informado, o senso comum de realidade, o consentimento mutuo e a participagdo™.
Outras maneiras pelas quais as redes sociais sdo acusadas de debilitar ademocraciaincluem:

criar camaras de eco, polariza¢do e hiperpartidarismo;
converter popularidade em legitimidade;
permitir manipulacdo por lideres populistas, governos e por atores marginais;

encorajaracaptura de dados pessoais e direcionar micro-mensagens/
publicidade de modo despercebido;”

perturbarapracgapublica™.

Ndo precisaserassim. As midias sociais podem ser uma grande plataforma paraenvolver
asociedade com o jornalismo e promover o debate, os valores civicos e a participagdo
democrdticaem umambiente que fortaleca os direitos humanos, a diversidade cultural,
aciéncia, o conhecimento eatomada de decisGes racionais. Para este fim, o jornalismo -em
qualquer plataforma-deve, por exemplo, relatar quest8es complexas para o publico em geral
sem perder a precisdo cientificae sem simplificar o contexto a ponto de induzir o publicoao
erro. Especialmente no campo do tratamento médico avancado (por exemplo, clonagem) e
novos avancos cientificos (por exemplo, inteligéncia artificial), os desafios para um jornalista
sdo verificara precisdo, evitar o sensacionalismo, ser cauteloso em relatar oimpacto futuroe

ser capaz de digerir e equilibrar diferentes visdes ou resultados de especialistas crediveis.

Existem muitas maneiras pelas quais o jornalismo pode responder diretamente a
desinformagdo eainformacdo incorreta. Isso incluiresistira manipulacdo, investigando
e expondo diretamente as campanhas de desinformacdo. Mas essas maneiras devem ser
acompanhadas por grandes esforcos paramelhorar o jornalismo em geral (vejaabaixo).

As respostas da sociedade a “desordem dainformacdo” e aos desafios levantados pelas
plataformas de midia social sdo variadas e ocorrem em varios niveis. As solu¢des estdo
evoluindo -algumas rapidamente. Muitas se originam nos EUA, onde as empresas de
midiasocial e 0 Google estdo sediados. Algumas iniciativas relacionadas a tecnologiaem

desenvolvimento paraabordar adesinformacdo incluem:

21 European Commission. Next steps against fake news: Commission sets up High-Level Expert Group and launches public consultation, 2017.
Disponivel em: <http://europa.eu/rapid/press-release_IP-17-4481_en.htm>. Acesso em: 13jun. 2018.

22 Deb,A;Donohue,S,;Glaisyer, T. /s social media a threat to democracy? Omidyar Group, 2017. Disponivel em: <https://www.omidyargroup.com/
wp-content/uploads/2017/10/Social-Media-and-Democracy-October-5-2017.pdf>. Acesso em: 03 abr. 2018.

23 Cadwalladr, C; Graham-Harrison, E. How Cambridge Analytica turned Facebook ‘likes’ into a lucrative political tool. The Guardian, 2018.
Disponivel em: <https//www.theguardian.com/technology/2018/mar/2017/facebook-cambridge-analytica-kogan-data-algorithms>. Acesso em:
03abr.2018.

24 Deb,A;Donohue,S,; Glaisyer, T./s social media a threat to democracy? Omidyar Group, 2017. Disponivel em: <https;//www.omidyargroup.com/
wp-content/uploads/2017/10/Social-Media-and-Democracy-October-5-2017.pdf>. Acesso em: 03 abr. 2018.
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um compromisso para remover das engenharias de pesquisa e dos feeds de

noticia o que aempresa considera noticias fraudulentas (ha controvérsias)®**?;

“esfomear” provedores de desinformacdo de rendimento publicitério por clique™;

fornecer solu¢8es orientadas pela tecnologia para a verificacdo de contetddo
digital e deimagens™;

financiar iniciativas de apoio ao jornalismo que estdo nainterse¢do do
jornalismo, tecnologia e pesquisaacadémica®;

desenvolver e utilizar padrées técnicos, ou sinais de confian¢a, para ajudar
os consumidores (e algoritmos) aidentificar noticias provenientes de
provedores confidveis®.

Quando este texto estava sendo escrito, no inicio de 2018, uma das mais importantes

iniciativas de padrdes técnicos para organizagdes de noticias foi o The Trust Project,

umagrupamento que trabalha de mdos dadas com os grandes sites de busca, plataformas

de redes sociais e mais de 70 empresas de midiaem todo o mundo. Sua missdo é facilitar

ao publico aidentificagdo de noticias “precisas, responsaveis e eticamente produzidas”

pelo reconhecimento de uma marca de confianca. Ela criou oito padrdes técnicos iniciais®

iniciais32 que um provedor de noticias deve satisfazer e tornar facilmente identificavel

em seu ambiente de design online para ser considerado um provedor confidvel. Os “Trust

Indicators” (indicadores de confianga) do Trust Project sdo:

Praticas recomendadas:

> Quais sdo seus padrdes?

> Quem financiaaagénciade noticias?

> Qual éamissdo daagénciade noticias?

> Compromissos com a ética, vozes diversas, precisdo, fazer correcdes e
outros padrdes.

25

26

27

28

29
30
31

32
33

Ling, J. Eric Schmidt says google news will ‘engineer’ Russian propaganda out of the feed. Motherboard Vice.com. 2017. Disponivel
em:<https;//motherboard.vice.com/en_us/article/pazgvv/eric-schmidt-says-google-news-will-delist-rt-sputnik-russia-fake-news2utm_
campaign=buffer&utm_content=buffer4icba&utm_medium=social&utm_source=facebook.com+Motherboard>. Acesso em: 03 abr. 2018;
Disponivel em: <https://www.rt.com/news/411081-google-russia-answer-rt/>.

Mosseri, A. Helping ensure news on Facebook is from trusted sources. Facebook. 2018 Disponivel em:<https://newsroom.fb.com/news/2018/o1/
trusted-sources/>. Acesso em: 03abr.2018.

Stamos, A. Authenticity matters: Why IRA has no place on Facebook. Facebook. 2018. Disponivel em:<https://newsroom.fb.com/news/2018/04/
authenticity-matters/>. Acesso em: 03abr. 2018.

Love, J.; Cooke, C. Google, Facebook move to restrict ads on fake news sites. Reuters, 2017. Disponivel em: <https;//www.reuters.com/article/
us-alphabet-advertising/google-facebook-move-to-restrict-ads-on-fake-news-sites-idUSKBN1392MM>. Acesso em: 15 jun. 2018.

Ver Médulo 6. Um exemplo esté disponivel em: <http://www.truly.media/>. Acesso em: 15 jun. 2018.

Ver Mdédulos.

The Trust Project. The Trust Project: news with integrity. 2017. Disponivel em: <https://thetrustproject.org/?nr=o0>. Acesso em: 03 abr. 2018.
The Trust Project. The Trust Project: news with integrity. 2017. Disponivel em: <https://thetrustproject.org/?nr=0>. Acesso em: 03 abr. 2018.

The Trust Project. The Trust Project: news with integrity. 2017. Disponivel em: <https://thetrustproject.org/?nr=o0>. Acesso em: 03 abr. 2018.
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Autor/Reporter Especializado: Quem fezisso? Detalhes sobre o jornalista,
incluindo seus conhecimentos e outras histérias em que trabalharam.

Tipo de trabalho: O que éisso? Rotulos para distinguir conteldidos de opinido,
andlise eanuncio (ou patrocinado/”nativo”) dos relatdrios de noticias.

Citacdes e referéncias: Ter acesso as fontes por tras dos fatos e afirmagdes
para matérias investigativas ou aprofundadas.

Métodos: Também para histérias aprofundadas, informagdes sobre por que
os repdrteres escolheram seguir uma histéria e como eles seguiram o processo
(issoajuda natransparéncia).

Originada localmente? Permite que vocé saiba se a historiatem origem
ou experiéncialocal. O relato foifeito na hora do incidente, com profundo
conhecimento sobre asituac¢do local ou comunidade?

Diversidade de vozes: os esforcos e o compromisso da redagdo em trazer
diversas perspectivas. (Leitores/espectadores/ouvintes percebem quando
certas vozes, etnias ou convicgdes politicas estdo ausentes).

Feedback acionavel: quais sdo os esforcos daredacdo paraenvolvera
ajudado publico nadefinicao de prioridades de cobertura, contribuindo
parao processo de geracdo de relatérios, assegurando precisdo. Leitores/
espectadores/ouvintes querem participar e fornecer feedback que possa

alterar ou expandir uma histéria.

A confianga no trabalho jornalistico também ajudaaaumentar o nimero,adiversidadeea
qualidade das fontes disponiveis para os jornalistas, com efeitos continuos para o publico.

As respostas dos governos, da sociedade civil e dos educadores incluem um foco maior na
alfabetiza¢do mididtica e informacional,abordado em mais detalhes em umali¢do posterior*.

Esses pontos também foram retomados em 2017 pelo World Editors Forum, cujo presidente,
Marcelo Rech, propds que editores de todo o mundo adotassem os cinco principios a seguir™:

em um mundo de hiper-informacdo, credibilidade, independéncia, precisao,
ética profissional, transparéncia e pluralismo sdo os valores que certificardo
uma relagdo de confianga com o publico;

ojornalismo de exceléncia distingue-se de outros contelidos pelo
questinamento e verificacao vigilante e diligente do material que circulanas

34 VerMddulo 4.

35 Ireton, C. World Editors Forum asks editors to embrace 5 principles to build trust. 2016. Disponivel em: <https;//blog.wan-ifra.org/2016/06/14/
world-editors-forum-asks-editors-to-embrace-5-principles-to-build-trust>. Acesso em: 15jun. 2018.
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redes sociais. Ele reconhece as midias sociais como umafonte de informacdes
paraumaverificagdo mais detalhada dos fatos e como uma plataforma para
alavancar o contetlido profissional;

amissao dojornalismo de exceléncia € servir a sociedade, fornecendo
informacg&es verificadas de alta qualidade, e estabelecendo marcas de noticias
como um certificado de origem confidvel para o conteldo;

uma exigéncia do jornalismo de exceléncia é que ele va além dos fatos
basicos e possibilite e incentive aandlise, o relato contextual e investigativo e a
expressdo informada de opinido, passando do fornecimento de noticias parao
conhecimento que empoderag;

ojornalismo de exceléncia deve ser guiado pela confianca e pelos principios
orientadores de relevancia social, interesse legitimo e veracidade.

Parajornalistas e reda¢des, mais atencdo é dadaa promocdo da qualidade se melhorarem:

préticas de jornalismo ético e responsével e relatérios baseados em evidéncias™;
averificacdo de fatos e delagdo de desinformacdo e informagdo incorreta™;
averificacdo de dados, fontes e imagens digitais®;

o engajamento comas comunidades que os jornalistas se envolvem e asintonia
daagenda de noticias comas necessidades das sociedades™.

No Ultimo ponto acima, a evidéncia de umadesconexdo entre grande parte dagrande

midia e seus publicos foi destacada durante a votagdo do Reino Unido paraa saida da Unido

Europeia (Brexit) e nas eleicdes de 2016 dos EUA. A for¢a da comunicagdo na midia social

é o envolvimento direto. Os instrutores devem explorar como a midia pode servir melhor

suas audiéncias e, assim, construir confianga, fortalecendo seu relacionamento coma

comunidade em geral.

O texto Six or seven things news can do for democracy*’ (Seis ou sete coisas que noticias

podem fazer paraademocracia, em tradugdo livre), de Schudson, oferece umaboa

estrutura paradiscussdo:

36 Wales,J. What do we mean by evidence-based journalism? Wikitribune. 2017. Disponivel em: <https;//medium.com/wikitribune/what-do-we-

37
38

39
40

mean-by-evidence-based-journalism-3fd7113102d3>. Acesso em: 03 abr. 2018.

Ver Médulo .

Bell, F. Verification: Source vs. Content, First Draft News. 2015. Disponivel em: <https;//medium.com/ist-draft/verification-source-vs-content-
b67d6eed3ado>. Acesso em: 04 abr. 2018. Em uma época de jornalismo de dados, a verificagdo € ainda mais complexa. Por exemplo, em casos de
dados massivos, é provavel que ndo apenas informagdes imprecisas existam, mas também que desinformagdo deliberadamente planejada seja

incluida nos registros. Ver também Mdédulo 6 deste curso.
Batsell, J. Engaged journalism: connecting with digitally empowered news audiences. New York: Columbia University Press, 2015.

Schudson, M. Six or seven things news can do for democracy. In: Schudson, M. Why democracies

needan unlovable press. Polity,2008. Chapter 2. Disponivel em: <https://books.google.co.uk/
books?id=hmYGMegecKUC&printsec=frontcover&dg=schduson+michael+6+or+seven+ways&hl=en&sa=X&ved=0ahUKEwju_
ZGl60zZAhWELSAKHcoVBIUQGAEIKTAA - v=onepage&q&f=false>. Acesso em: 03abr. 2018.
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1. informacdo: fornecerinformacdes justas e completas para que os cidaddos
possam fazer escolhas politicas sélidas;

2. investigacdo:investigar fontes concentradas de poder, particularmente o
poder governamental;

3. andlise:fornecer estruturas coerentes de interpretacdo para ajudar os cidaddos

acompreender um mundo complexo;

4. empatiasocial:falaras pessoas sobre os outros, tanto na sua sociedade como
no mundo, para que elas possam apreciar os pontos de vista e as vidas de outras
pessoas, especialmente as menos favorecidas que elas proéprias;

5. férum publico: proporcionar um férum para o didlogo entre os cidaddos,
por meio de abordagens pluralistas e interdisciplinares paraas questdes, e servir
como um portador comum das perspectivas de grupos variados nasociedade;

6. mobilizagdo: servir (onde desejado) como defensores de programas politicos
e perspectivas e mobilizar pessoas para atuar emapoio a esses programas, sem
comprometer os padrdes de verificacdo e interesse publico.

Incentivar os participantes a pensar criticamente sobre jornalismo e redes sociais.

Incentivar os participantes a avaliar seu lugar dentro do ecossistema de
“desordemdainformacgdo”.

Ajudar os participantes a pensar criticamente sobre o impacto da “desordem
dainformagdo” nasociedade.

No final deste médulo, os participantes devem:

1. teraprofundado suacompreensdo criticade como ojornalismo pode servir melhor
ademocracia e as sociedades abertas em umambiente de midiavastamente
expandido, e os riscos da “desordem dainformacdo” paraa democracia;

2. terentendido os fatores que impulsionam a confianga no jornalismo e como
essa confianga pode ser sustentada ou reconstruida;

3. sercapazesde explicaraoutrapessoa por que o jornalismo é importante.

_43_



Formato do Modulo

Vi

Asinformag&es no esbogo deste médulo podem formarabase parauma palestrade 30
minutos, juntamente com um tutorial ou uma mesa redonda de 30 minutos sobre o porqué

LOTNAON

dojornalismo e como ele serveao publico. Um exercicio pratico de 9o minutos poderia,

por meio de uma conversa estruturada, explorar como os céticos que ndo conflam no
jornalismo podem ser persuadidos de que nemtodas as informag&es sdo igualmente indignas
de confianga; 0 que um meio de noticias poderia fazer para defender sua credibilidade dentro
de umambiente de midiasocial onde todas asinformagdes parecem iguais?

Vinculando o Plano a Resultados de Aprendizagem

A. Tedrico

owsijeuJol 3 edueyuod ‘opepiap

Plano do médulo Nuimerodehoras Resultados de aprendizagem
Palestrae discussdo interativasobre 30 minutos 1,2
verdade e confianca
Mesaredondasobre o porquédo 30 minutos 1,2,3
jornalismo e como ele serveao publico ©
................................................................................................................................................. O
S
sye _g
B. Pratico o
Plano de médulo Nuimerodehoras Resultados de aprendizagem =
3
Exercicio prético 90 minutos 3 _8
................................................................................................................................................. =
—~+
Q
=)
o
Tarefa Sugerida

Atarefatemtrés elementos e exige que os participantes trabalhem em pares ou em

pequenos grupos:

> Pecaaosparticipantes (trabalhandoem pequenosgruposou pares) queentrevistem
um consumidor de noticias e pecam que identifiquem suas fontes mais confidveis
de noticias locais e nacionais e informagdes civicas. Usando o modelo do texto
Six or Seven Things News Can Do for Democracy, de Schudson, os participantes
devem estudar umaUnicaedi¢do de umapublicagdo,ouumahistdriatematicada
midia escolhida, paraidentificar e analisar a eficaciacom que elas estdo servindo
asuacomunidade por meio de seu jornalismo. Técnicas de Andlise de Contelido
seriam umametodologia Util paraestaabordagem.Um elemento secundario sera
identificar quais, se houver, dos oito indicadores de confianca do “Trust Project”
podemseridentificados. Emterceirolugar,as descobertas podemformarabase
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para uma reportagem ou um comentario editorial - por escrito, ou como uma
curta histdria de video ou dudio que explique por que o jornalismo é importante.
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https://www.theguardian.com/news/2017/nov/16/a-mission-for-journalism-in-a-time-of-crisis

REFLEXAO SOBRE A
“DESORDEM DA INFORMACGAD™:
FORMATOS DA INFORMACGAD INCORRETA,
DESINFORMAGAQ E MA-INFORMAGAO
. a GRS TS




 -_

Sinopse
Existem muitos usos do termo “fake news” e até “fake media” (midiafalsa) paradescrever
reportagens com as quais o requerente nao concorda. Um mapa do Google Trends
mostra que as pessoas comegaram a pesquisar o termo extensivamente no segundo
semestre de 2016." Neste médulo, os participantes aprenderdo por que esse termo é
a) inadequado para explicar a escala de poluicdo de informagdo e b) por que o termo
tornou-se tdo problematico que devemos evitar usa-lo.

Infelizmente, o termo é inerentemente vulneravel a ser politizado e usado como uma
arma contraaindustria de noticias, como uma maneira de enfraquecer os relatérios que
as pessoas no poder ndo gostam. Em vez disso, recomenda-se usar os termos informagdo
incorreta e desinformacdo. Este médulo examinara os diferentes tipos existentes e onde
esses tipos se encaixam no espectro da “desordem dainformagao”.

Issoincluiasatira e parddia,as manchetes click-bait, o uso enganoso de legendas, elementos
visuais ou estatisticas, bem como o contetiido genuino que é compartilhado forade contexto,
o contelido impostor (quando o nome de um jornalistaou um logotipo daredacdo é usado
por pessoas sem conexdes com eles) e o conteldo manipulado e fabricado. De tudoiisso,
emerge que esta crise € muito mais complexado que o termo fake news sugere.

Se quisermos pensar em solu¢des para esses tipos de informagdes que poluem nossos
fluxos de midia social eimpedir que fluam paraas saidas da midia tradicional, precisamos
comecar arefletir sobre o problema com muito mais cuidado. Também precisamos pensar
sobre as pessoas que estdo criando esse tipo de contelido e o que as motiva a fazer isso.
Quetipos de contelido eles estdo produzindo e como estdo sendo recebidos pelo publico?
E quando esses mesmos membros da audiéncia decidem compartilhar novamente essas
postagens, qual é asua motivagdo? Ha muitos aspectos nessa questdo, e muitos dos
debates ndo estdo abrangendo essa complexidade. No final deste mddulo, os alunos devem
se sentir capazes de usar terminologia e definicdes apropriadas para discutir os problemas
associados a “desordem dainformagdo”.

Fundamentos

Este manual geralmente usa os termos “desinformacdo” e “informacdo incorreta” para
contrastar comainformacdo verificavel, de interesse publico, que é o que o jornalismo auténtico
daorigem.Neste médulo, o foco é colocado no que distingue a desinformacdo.

Grande parte do discurso sobre fake news combina duas no¢des: informacdo incorretae
desinformacdo. Pode ser Util, no entanto, propor que ainformacdo incorreta sejainformagdo
falsaqueapessoaque esta divulgando acredita ser verdadeira. Desinformagdo é uma

1 Mapado termo fake news publicado pelo Google Trends. Disponivel em: <https://trends.google.com/trends/explore?date=today%20
5-y&q=fake%20news>. Acesso em: 06 abr. 2018.
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https://trends.google.com/trends/explore?date=today%205-y&q=fake%20news
https://trends.google.com/trends/explore?date=today%205-y&q=fake%20news

informac&o falsa e apessoa que adivulga sabe que é falsa. E umamentiraintencional e deliberada,
e resultaem usuarios sendo ativamente desinformados por pessoas maliciosas”,

Umaterceira categoria poderia ser denominada ma-informacdo; informagdo que é
baseada narealidade, mas usada para causar danos a uma pessoa, organizag¢do ou pais.
Um exemplo é um relatério que revelaa orientagdo sexual de uma pessoa sem justificativa
deinteresse publico. E importante distinguir mensagens que sio verdadeiras daquelas
que sdo falsas, mas tambémaquelas que sdo verdadeiras (e aquelas com alguma verdade),
mas que sdo criadas, produzidas ou distribuidas por “agentes” que pretendem prejudicar
emvezde servirao interesse publico. Essas mas-informac¢des - como informagdes
verdadeiras que violam a privacidade de uma pessoa sem umajustificativa de interesse
publico -vdo contra os padrdes e a ética do jornalismo.

Ndo obstante as distingdes acima, as consequéncias no ambiente dainformacdo e nasociedade
podem ser semelhantes (por exemplo, corrompendo aintegridade do processo democratico,
reduzindo as taxas de vacinagdo). Além disso, casos particulares podem exibir combina¢8es
desses trés conceitos, e ha evidéncias de que exemplos individuais de um sdo frequentemente
acompanhados pelos outros (por exemplo,em plataformas diferentes ou em sequéncia) como
parte de uma estratégia mais amplade informacao por atores especificos. No entanto, € dtil
manter as distingdes em mente, porque as causas, técnicas e antidotos podem variar.

INTENCAO
DE DANO

Informacdo Desinformacgao Ma-informacgao
incorreta - e

Contextofalso (Algum) vazamento

Conexdo falsa

Conteldo impostor (Algum) assédio
Conteldoilusério

Contelddo manipulado (Algum) discurso
Conteudo fabricado de édio

firstdraftnews.org

Figura1: “Desordem dainformacdo”.

As eleicbes presidenciais francesas de 2017 forneceram exemplos que ilustram os trés
tipos de “desordem dainformagdo”.

2 Umavisdo mais aprofundada das definicdes pode ser observada no estudo de Karlova e Fisher (2012).
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1. Exemplos de desinformacao:

Uma das tentativas de fraude da campanhaeleitoral francesafoiacriagdo deuma
sofisticadaversdo duplicada do jornal belga Le Soir com um artigo falso afirmando que o
candidato presidencial Emmanuel Macron estava sendo financiado pela Arabia Saudita.
Outro exemplo foia circulagdo de documentos online alegando falsamente que ele havia
aberto uma conta bancdria estrangeira nas Bahamas*. E, finalmente, a desinformacdo
circulou por meio de “ataques no Twitter”,em que uma rede de individuos pouco
relacionados levaram simultaneamente ao Twitter hashtags e mensagens idénticas para
espalhar rumores sobre avida pessoal do candidato.

2. Exemplos de informacao incorreta:

Um ataque terroristaaos Champs-Elysées, em Paris, em 20 de abril de 2017, inspirou uma
grande quantidade de informacdo incorreta® como é o caso em quase todas as situagdes de
noticias de dltima hora. Individuos em redes sociais involuntariamente publicaram umasérie
de rumores, incluindo anoticiade que um segundo policial havia sido morto, por exemplo.
As pessoas que compartilham esse tipo de contelido raramente fazem isso para causar
danos. Em vez disso, eles sdo apanhados no momento, tentando ser Uteis, mas falham na
inspecdo e verificacdo adequadas das informacdes que estdo compartilhando.

3. Exemplos de ma-informacao:

Um exemplo impressionante de ma-informagdo ocorreu quando os e-mails de Emmanuel
Macron vazaram pouco antes da votagdo na segunda-feira, dia 7 de maio. Os e-mails foram
considerados genuinos. No entanto, ao divulgar informagdes privadas na esfera publica
minutos antes da proibicdo padrdo de qualquer coberturaantes da votacdo, o vazamento
foi projetado para causar o maximo de dano a campanha de Macron.

O termo propaganda ndo € sinénimo de desinformacdo, emboraa desinformagdo possa
serviraos interesses da propaganda. Mas a propaganda é geralmente mais explicitamente
manipuladora do que a desinformacdo, tipicamente porque trafega em mensagens
emocionais em vez de informativas’.

Neste mddulo, nos concentramos nainformagdo incorreta e particularmente na
desinformacdo, e compartilhamos exemplos de alguns outros tipos.

As categorias de desinformacdo, informacdo incorreta e ma informagdo delineadas acima
ndo devem ser confundidas com diferentes orientagdes em narrativas de noticias genuinas.

3 CrossCheck. Was Macron’s campaign for French Presidency financed by Saudi Arabia? 2017. Disponivel em: <https//crosscheck firstdraftnews.
org/checked-french/macrons-campaign-french-presidency-financed-saudi-arabia/>. Acesso em: 03 abr. 2018.

4 CrossCheck. Emmanuel Macron abriu uma conta no exterior? 2017. Disponivel em: <https://crosscheck.firstdraftnews.org/checked-french/
emmanuel-macron-open-offshore-account/>. Acesso em: 03 abr. 2018.

5 Umexemplo foi o boato de que os mugulmanos no Reino Unido comemoraram o ataque. Isso foi desmascarado pelo projeto CrossCheck:
CrossCheck. Did London Muslims ‘celebrate’a terrorist attack on the Champs-Elysees? 22 Apr.2017. Disponivel em: <https;//crosscheck.
firstdraftnews.com/checked-french/london-muslims-celebrate-terrorist-attack-champs-elysees/>. Acesso em: 03 abr. 2018.

6 Neale,S.Propaganda.Screen,v.18,n.3,p 9-40,1977.
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https://crosscheck.firstdraftnews.org/checked-french/macrons-campaign-french-presidency-financed-saudi-arabia/
https://crosscheck.firstdraftnews.org/checked-french/macrons-campaign-french-presidency-financed-saudi-arabia/
https://crosscheck.firstdraftnews.org/checked-french/emmanuel-macron-open-offshore-account/
https://crosscheck.firstdraftnews.org/checked-french/emmanuel-macron-open-offshore-account/
https://crosscheck.firstdraftnews.com/checked-french/london-muslims-celebrate-terrorist-attack-champs-elysees/
https://crosscheck.firstdraftnews.com/checked-french/london-muslims-celebrate-terrorist-attack-champs-elysees/

Por exemplo,umjornalistapode escrever: “emborando esteja no nivel de Bernie Madoff,
asupostafraude neste novo caso atingiu duramente os pequenos investidores”. Outro
escritor poderia legitimamente posicionar-se contrario: “a suposta fraude neste novo caso
atingiu duramente os pequenos investidores, mas ndo esta no nivel de Bernie Madoff”.
Asegundaafirmagdo tenta minimizar o significado comparativo do novo caso. A questdo da
énfase diferente nesses exemplos ndo equivale,em i, a perpetuar ainformacdo incorreta ou
desinformacdo nos sentidos descritos abaixo. Essas podem ser duas maneiras legitimas de
interpretar amesmasituacao.

O ponto é que a narrativa estd presente nas noticias, assim como na desinformacao,
nainformagdo incorreta e nama-informagdo. Assim, a narrativa estad embutida onde
fatos sdo selecionados como salientes nas noticias (ou em fatos que sdo fabricados

ou tirados de contexto nas comunicagdes toxicas). Uma reportagem sobre crime,

que ndo sejadesinformacdo ou uma de suas semelhantes, pode considerar relevante
mencionar a suposta raga ou nacionalidade do criminoso e da vitima. Pode ser um fato
que o suposto assaltante é um migrante e um homem, e aaparente vitima € uma cidada
mulher; se alguma dessas coisas € realmente relevante paraa histéria, no entanto,

é umafuncdo do poder investigativo do jornalista, e particularmente parte da ideologia,
da perspectiva e da narrativa de significancia e causalidade que o repérter, consciente
ou inconscientemente, coloca em destaque. Esta é uma razdo pela quala “checagem de
fatos” pode ser proveitosamente acompanhada para o “desembrulhar de narrativas” -
examinando os significados nos quais fatos e ndo fatos sdo mobilizados para propdsitos
especificos. As narrativas dentro do jornalismo legitimo podem variar, isso ndo significa
que o jornalismo percasuadistintividade quando comparado a narrativas em outras
formas de comunicagdo, como as sete listadas abaixo:

1. Satira e parddia

Incluindo a satiraem uma tipologia sobre desinformacdo e informagdo incorreta talvez
sejasurpreendente. Asdtira e a parédia podem ser consideradas como umaformade
arte. No entanto,em um mundo onde as pessoas cada vez mais recebem informacdes
por meio de seus feeds sociais, hd confusdo quando ndo se compreende que um site

é satirico. Um exemplo é do The Khabaristan Times, uma coluna satirica e um site que
faziam parte do Pakistan Today.’Em janeiro de 2017, o site foi bloqueado no Paquistdo e,
portanto, parou suas publicacdes’.

7  Pakistan Today. Anthropologists make contact with remote cut-off tribe still thanking Raheel Sharif. Khabaristan Today, 2018. Disponivel em:
<https;//www.pakistantoday.com.pk/2017/01/11/anthropologists-make-contact-with-remote-cut-off-tribe-still-thanking-raheel- shariff>. Acesso
em: 06/04/2018].

8  Entreosrecursos paraconsultaaquiestd um escrito pela coeditora deste livro, Julie Posetti, junto com Alice Mathews, disponivel em TBA.
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https://www.pakistantoday.com.pk/2017/01/11/anthropologists-make-contact-with-remote-cut-off-tribe-still-thanking-raheel-sharif/

2. Conexao falsa

Quando titulos,imagens visuais ou legendas ndo suportam o conteddo, é um exemplo
de conexdo falsa. O exemplo mais comum desse tipo de contelddo é de manchetes
click-bait. Com o aumento da concorréncia pelaatengdo do publico, os editores tém
escrito cada vez mais titulos para atrair cliques, mesmo que as pessoas sintam que
foram enganadas quando leem o artigo. Um exemplo particularmente notdrio pode
ser encontrado no site The Political Insider®. Isso também pode acontecer quando
imagens ou legendas sdo usadas, particularmente em canais como o Facebook, para dar
uma certaimpressdo que ndo € apoiada por texto. Porém, quando as pessoas passam
por feeds em suas contas sociais sem clicar nos artigos (o que geralmente acontece),
imagens e legendas enganosas podem ser especialmente mentirosas.

3. Contetudo enganoso

Essetipo de conteldo existe quando ha um uso enganoso de informacdes paraenquadrar
problemas ou individuos de determinadas maneiras cortando fotos ou escolhendo
citagdes e estatisticas seletivamente. Isso é chamado Teoriado Enquadramento™.

Alguns exemplos foram expostos no site Rappler.com”. Asimagens sdo veiculos
particularmente poderosos para disseminar informacdes enganosas, ja que nossos
cérebros sdo menos propensos a criticar os recursos visuais . Publicidade “nativa” ou
paga que imita o conteldo editorial também se enquadra nessa categoria, quando é
insuficientemente identificada como publicacdo patrocinada®.

4. Contexto falso

Uma das razdes pelas quais o termo fake news € intil, é porque conteldos genuinos sdo
frequentemente vistos sendo reciclados forade seu contexto original. Por exemplo,uma
imagem do Vietnd, capturada em 2007, reciclada sete anos depois, foi compartilhada sob o
disfarce de que eraumafotografia do Nepal apds o terremoto de 2015™.

5. Contetido impostor

Existe um problema real onde jornalistas tém suas assinaturas emartigos que ndo
escreveram ou logotipos de organizagdes sdo usados em videos ou imagens que ndo
criaram. Por exemplo, antes das eleices quenianas em 2017,a BBC Africa descobriu que
alguém havia criado um video e editado com o logotipo e slogan da BBC, e ele estava

9 ThePolitical Insider. First time voter waited 92 years to meet Trump... what happened next is amazing! 2015. Disponivel em: <https://
thepoliticalinsider.com/first-time-voter-waited-92-years-to-meet-trump-what-happened-next-is-amazing/>. Acesso em: 06 abr. 2018.

10 Entman,R;Matthes, J,; Pellicano, L. Nature, sources, and effects of news framing. In: Wahl-Jorgense; K.; Hanitzsch, T. (Eds.). Handbook of
Journalism studies. New York: Routledge, 2009. p. 196-211. Disponivel em: <https;//centreforjournalism.co.uk/sites/default/files/richardpendry/
Handbook%200f%20Journalism%20Studies.pdf>. Acesso em: 03abr. 2018.

11 Punongbayan, J. Has change really come? Misleading graphs and how to spot them. Rappler.com., 2017. Disponivel em: <https;//www.rappler.
com/thought-leaders/20177731-duterte-change-fake-news-graphs-spot>. Acesso em: 06 abr. 2018.

12 Vejaoartigo de Hannah Guy nasecdo de leitura obrigatdria desta liggo.
13 VerMdédulo3.

14 Pham, N. Haunting ‘Nepal quake victims photo’from Vietnam. BBC, 2018. Disponivel em: <http://www.bbc.co.uk/news/world-asia-
32579598https;//www.rappler.com/thought-leaders/20177731-duterte-change-fake-news-graphs-spot>. Acesso em: 06 abr. 2018.
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https://thepoliticalinsider.com/first-time-voter-waited-92-years-to-meet-trump-what-happened-next-is-amazing/
https://thepoliticalinsider.com/first-time-voter-waited-92-years-to-meet-trump-what-happened-next-is-amazing/
https://centreforjournalism.co.uk/sites/default/files/richardpendry/Handbook%20of%20Journalism%20Studies.pdf
https://centreforjournalism.co.uk/sites/default/files/richardpendry/Handbook%20of%20Journalism%20Studies.pdf
https://www.rappler.com/thought-leaders/20177731-duterte-change-fake-news-graphs-spot
https://www.rappler.com/thought-leaders/20177731-duterte-change-fake-news-graphs-spot
http://www.bbc.co.uk/news/world-asia-32579598https://www.rappler.com/thought-leaders/20177731-duterte-change-fake-news-graphs-spot
http://www.bbc.co.uk/news/world-asia-32579598https://www.rappler.com/thought-leaders/20177731-duterte-change-fake-news-graphs-spot

circulando no WhatsApp®. ABBC, portanto, teve que fazer um video e compartilhar nas
midias sociais, alertando as pessoas para ndo serem enganadas pelo video fabricado.

6. Conteudo manipulado

Conteddo manipulado é quando o conteddo genuino é manipulado para enganar.

Um exemplo na Africa do Sul mostraimagens manipuladas do editor geral do HuffPost,
Ferial Haffajee - em um caso, sentado no colo de um homem de negécios, Johan Rupert -
sugerindo um relacionamento pessoal com ele.”

7. Conteudo fabricado

Esse tipo de contelido pode ser em formato de texto, como os “sites de noticias”
completamente fabricados, como o WTOE5 News, o autoproclamado site de noticias

que publicou umartigo sugerindo que o papa haviaendossado Donald Trump

como presidente. Ou pode ser visual, como foi 0 caso de umaimagem que sugeria
incorretamente que as pessoas poderiam votar em Hillary Clinton por SMS"”. Essas imagens
foram direcionadas para comunidades minoritdrias nas redes sociais no periodo que
antecedeu as elei¢es presidenciais nos EUA.

O publico em geral, e os jornalistas em especial, precisam examinar separadamente os
“elementos” da “desordem dainformacao”: o agente, as mensagens e os intérpretes.
Nesta matriz, ha perguntas que precisam ser feitas para cada elemento. O agente que
criauma mensagem fabricada pode ser diferente do agente que produz essa mensagem
- que também pode ser diferente do “agente” que distribuia mensagem. Da mesma
forma, existe a necessidade de um entendimento completo de quem sdo esses agentes
e o que os motiva. Os diferentes tipos de mensagens distribuidas pelos agentes também
precisam ser compreendidos, para que possamos comecar a estimar a escalade cadaum
e comecaraaborda-los (o debate até agora tem sido predominantemente focado em
sites de fabricagdo de noticias de texto, mas o contelddo visual é tdo difundido e muito
mais dificil de identificar e desmascarar).

Finalmente, hd uma necessidade de considerar as trés “fases” diferentes da “desordem
dainformac&o”: criacio, producdo e distribuicio (Figura 2). Eimportante considerar
as diferentes fases de um exemplo de “desordem dainformagdo” porque o agente que
idealiza o conteldo € muitas vezes separado dos produtores e disseminadores.

15 BBC.Kenyaelection: Fake CNN and BBC news reports circulate. 2017. Disponivel em: <http://www.bbc.co.uk/news/world-africa-40762796>.
Acesso em: 06 abr. 2018.

16 Haffajee, F. Ferial Haffajee: the Gupta fake news factory and me. HuffPost South Africa, 2017. Disponivel em: <https;//www.huffingtonpost.
co.za/2017/06/os/ferial-haffajee-the-gupta-fake-news-factory-and-me_a_22126282/>. Acesso em: 06 abr. 2018.

17 Haltiwanger, J. Trump trolls tell Hillary Clinton supporters they can vote via text. Elite Daily, 2016. Disponivel em: <https;//www.elitedaily.com/
news/politics/trump-trolls-hillary-clinton-voting-text-message/1680338>. Acesso em: 23 mar. 2018.
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http://www.bbc.co.uk/news/world-africa-40762796
https://www.huffingtonpost.co.za/2017/06/05/ferial-haffajee-the-gupta-fake-news-factory-and-me_a_22126282/
https://www.huffingtonpost.co.za/2017/06/05/ferial-haffajee-the-gupta-fake-news-factory-and-me_a_22126282/
https://www.elitedaily.com/news/politics/trump-trolls-hillary-clinton-voting-text-message/1680338
https://www.elitedaily.com/news/politics/trump-trolls-hillary-clinton-voting-text-message/1680338

Mensagem

Tipo de protagonista:
Nivel de organizagdo:
Tipo de motivagdo:
Nivel de automagdo:
Piblico-alvo

Intencdo de prejudicar:

Intengdo de enganar:

Duragdo:
Exatiddo:
Legalidade:

Tipo deimpostor:
Messagem-alvo:

Leiturade Mensagens:
Agdo tomada:

Oficial/N&o oficial
Nenhum/Frouxa/Firme/Em rede
Financeira/Politica/Social / Psicoldgica
Humana/Ciborgue/Bot

Membros /Grupos Sociais/Sociedades Inteiras
Sim/Nzo

Sim/N3o

Longo prazo/Curto prazo/De acordo com o evento
Enganosa/Manipulada/Fabricada

Legal/llegal

N&o/Marca Comercial /Individual

Individual/ Organizacgdo/Grupo social / Todaasociedade

Hegemonico/Oposicional /Negociado
Ignorada/Compartilhada em apoio/Compartilhadaem oposicdo
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Intérprete

Figura2: Trés elementos da “desordem dainformagao”.

Por exemplo,as motiva¢des do planejador que “cria” uma campanha de desinformacdo
patrocinada pelo Estado é muito diferente daquelas dos trolls de baixa remuneragdo
encarregados de transformar os temas da campanha em postagens especificas. E uma

vez que uma mensagem tenhasido distribuida, ela pode ser reproduzida e redistribuida
incessantemente, por muitos protagonistas diferentes, todos com diferentes motivacdes.

Por exemplo, um post de midia social pode ser distribuido por varias comunidades, levando sua
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mensagem aser captada e reproduzida pelagrande midia (operando sem exame minucioso) e
posteriormente ainda distribuida para outras comunidades. Somente ao dissecar a“desordem
dainformaco” dessamaneira é que podemos comecar a entender essas nuances".

18 Notados Editores: um outro grafico pode ser considerado, como reproduzido abaixo:

Protagonistas: governos, operacdes psicolégicas Ativacao de

(psy-ops), partidos politicos, empresarios, software

empresas de relagdes publicas, individuos, midia

Criar contetido - por exemplo. Muitas vezes com identidade escondida, roubadaoufalsa | Interfaces
histdrias, comentarios, “curtidas”, interativas
videos, memes.

Circular contetido - por Aproveitando bots para ajudar Bots
exemplo, compartilhando e

vinculando paginas

“Editar” contetdo: alterar/ Hacking e jogos Algoritmos
corrigir,moderar e curar

Tabela: Padrdes de toxicidade - como aintegridade da informagéo pode ser corrompida

Fonte: Berger, G. Fake news and the future of professional and ethical journalism. In: CONFERENCE OF THE EUROPEAN PARLIAMENT, 6
Sep. 2017. Presentation. Joint Extremism/Digital Europe Working Group, 2017. Disponivel em: <https;//en.unesco.org/sites/default/files/
fake_news_berger.pdf>. Acesso em: 22 abr. 2018.

_53_



https://en.unesco.org/sites/default/files/fake_news_berger.pdf
https://en.unesco.org/sites/default/files/fake_news_berger.pdf

O exemplo do site que publicou uma histdriaviral que o papa endossou o candidato

Vi

presidencial americano, Donald Trump, é um dos mais famosos®. E um estudo de caso il
parase pensar sobre as diferentes fases da “desordem da informacgdo” (ver Figura 3).

<O1NAOIN

Criacdo Producio Distribuicdo

Artigo conce- Artigo publicado no site WTOE5 Artigo compartilhado
bido poruma News, parte de umarede de 43 sites no Facebook poralguém
pessoando de noticias fabricadas, que juntos quetrabalha paraessa
identificada. publicaram mais de 750 artigos. rede de sites fabricados.

l32d

N

Reproducio

Artigo compartilhado por pessoas ligadas a rede de sites de noticias
fabricadas paraampliar oimpacto do artigo para obter mais lucros.

Artigo compartilhado no Facebook pelos apoiantes do Trump.

Artigo compartilhado porforcas que tinham interesse navitéria de
Trump (por exemplo, conteddo tornou-se amplificado por fabricas
detrolls ouredes de bots).

Artigo compartilhado por partiddrios de Hillary Clinton como
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evidéncia de como os partidarios de Trump poderiam ser enganados. g

Figura 3: Fases da“desordem dainformagdo”.
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~A Objetivos do Médulo
O )

> Serum consumidor mais perspicaz de informagdes encontradas online,
pensando sobre o amplo espectro de desinformacdo e informagdes incorretas.

> Pensar criticamente sobre os criadores (muitas vezes anonimos ou
impostores) desses tipos de informacdo, que formatos elatoma, como ela
pode serinterpretadae como elase espalha.

» Compreenderas complexidades da “desordem de informacdo”,
particularmente a necessidade de diferenciar entre aquelas que criam esses
tipos de informacdo, os formatos que usam e a maneiracomo o publico pode
compartilhar essas mensagens.

> Ser capazde considerar as dificuldades que temos em termos de enfrentar os
desafios da desinformagdo e dainformagdo incorreta.

19 WTOE 5News. Pope Francis shocks world, endorses Donald Trump for President, releases statement. 2016. Disponivel em: <https;//web.archive.
org/web/20161115024211/http;//wtoesnews.com/us-election/pope-francis-shocks-world-endorses-donald-trump-for-president-releases-
statement/>. Acesso em: 06 abr. 2018.
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> Enfatizaraquestdo de comoa“desordem dainformacdo” afetaas democracias

Vi

e as sociedades abertas - o assunto do mddulo anterior.

<O1NAOW

g Resultados de Aprendizagem

No final deste curso, os participantes serdo capazes de:

1. avaliaras maneiras pelas quais este tépico foi discutido e moldado por politicos,
meios de comunicagdo e académicos;

2. entender como o dano e a falsidade sdo formas de caracterizara “desordem
dainformacdo”;
3. entender os tipos de desinformacdo e informacdo incorreta e aplica-losa

exemplos diferentes;

4. pensar criticamente sobre um exemplo de desinformacdo, detalhando quem
oiniciou e/ou o criou,como eraa mensagem e como ela poderia ter sido

interpretada pelo publico;

5. explicaraalguém por que é importante pensarmos sobre esse assunto com
cuidado.

Formato do Modulo
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Palestra Teorica e Workshop Pratico:

Os dispositivos deste médulo® foram concebidos para auxiliar um workshop interativo de
formato mais longo.

No entanto, para o propdsito deste curriculo, o texto acima é sugerido como base para
umaaulatedrica. Os exercicios praticos contidos nos slides foram extraidos paraum
tutorial de 9o minutos. Os educadores devem trabalhar com os slides, usando as perguntas
e exercicios de discussdo.

Exercicio1: VejaaFigura 4 abaixo, que explica “7 tipos de desinformacdo e informacdo
incorreta”. Em pares ou pequenos grupos, os participantes podem ser convidados a
fornecer exemplos que se encaixam nessas categorias.

20 Slides disponiveis para download em: <https;//en.unesco.org/sites/default/files/fake_news_syllabus_-_model_course_1_-_slide_deck.pdf>.
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SATIRA OU PARODIA CONTEUDO ENGANADOR CONTEUDO IMPOSTOR CONTEUDO FABRICADO

Nenhumaintengdo Uso enganoso de Quando fontes O contetdo é 100%

de causar danos, mas informacgdes para genuinas sdo imitadas. falso, destinado a

tem potencial para enquadrar uma enganar e prejudicar.

o0 0000000000
00000000000
o0 0000000000
00000000000
o0 0000000000
© 00000000000
o0 0000000000
00000000000

enganar. questdo ou individuo.
ya N
7
CONEXAO FALSA CONTEXTO FALSO CONTEXTO MANIPULADO

. Quandoasmanchetes, . . Quandocontelido . . Quandoinformagdes |

. imagensoulegendas . . genuinoécomparti- . . ouimagensgenuinas .

+ ndosio compativeis < . hadocom informagdes < . sdo manipuladas para ;

: como conteddo. ¢« contextuais falsas. ¢ ¢ enganar. ]

Figura 4: Sete categorias de “desordem da informacdo” - firstdraftnews.org
Exercicio 2: Examine o diagrama de Venn (Figura 1), que explica as diferencas entre
informacdo incorreta, desinformagdo e ma-informagdo. Vocé concordacomisso? O que
falta? Existe alguma coisa que vocé mudaria?

Vinculando o Plano a Resultados de Aprendizagem
A. Tedrico
Palestra Numerodehoras Resultados de aprendizagem
Apresentacdo e discussdes 90 minutos 1
emsaladeaula: Partilhando o
conhecimento prévio sobre casos
recentes de desinformacdoe
ma-informagdo.
B. Pratico
Palestra Numerodehoras Resultados de aprendizagem

Exercicio 1: VeraFigura 4, que 45 minutos 2
explica os tipos de desinformacdo
e ma-informagdo, e em pares

Ou pequenos grupos, encontrar
exemplos que se encaixam nessas

categorias.
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Exercicio 2: ExaminaraFigura1, 45minutos 3
queexplicaas diferencasentre
informagdo incorreta, desinformagdo
e ma-informacdo. Vocé concorda

comisso? O quefalta? Existe alguma

coisaquevocé mudaria?

Tarefa Sugerida

Criar um storyboard” paraum video explicativo que umaempresa de midiasocial poderia
exibir notopo de seu newsfeed parainstruir seus usuarios sobre o que eles devem ficar
atentos quando estiverem consumindo informagdes no site. Os participantes podem incluir
exemplos de desinformagdo e ma-informacdo que eles encontraram neste médulo do curso,
enfatizando os riscos de simplesmente “curtir”, “compartilhar” e comentar postagens em
que o leitor ndo tenha verificado se é provavel que seja verdade ou ndo. Uma ferramenta
simples de storyboard pode ser encontrada aqui: <http;//www.storyboardthat.com/>.

Materiais

Slides: <https;//en.unesco.org/sites/default/files/fake_news_syllabus_-_model_course_1_-_
slide_deck.pdf>.

Leitura

Berger, G. Fake news and the future of professional and ethical journalism. In:
CONFERENCE OF THE EUROPEAN PARLIAMENT, 6 Sep. 2017. Presentation. Joint
Extremism/Digital Europe Working Group, 2017. Disponivel em: <https://en.unesco.org/
sites/default/files/fake_news_berger.pdf>.

Busby, M. 1. Khan; E. Watling. Types of Misinformation During the UK Election. First Draft
News, 2017. Disponivel em: <https;//firstdraftnews.com/misinfo-types-uk-election/>.

Guy, H. Why we need to understand misinformation through visuals. First Draft News, 2017.
Disponivel em: <https;//firstdraftnews.com/understanding-visual-misinfo/>.

Karlova, N. A,; Fisher, K. E.“PlzRT”: A Social Diffusion Model of Misinformation and
Disinformation for Understanding Human Information Behaviour. In: ISIC. Tokyo, 2012.
Proceedings...ISIC, 2012. Disponivel em: <https://www.hastac.org/sites/default/files/
documents/karlova_12_isic_misdismodel.pdf>.

21 Nota: Storyboard é o processo de planejamento criativo usado em publicidade, cinema, criagéo de documentarios e jornalismo que apresenta
uma representagdo pictdrica, quadro a quadro, do fluxo de texto, video ou contetido de audio.
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https://www.hastac.org/sites/default/files/documents/karlova_12_isic_misdismodel.pdf
https://www.hastac.org/sites/default/files/documents/karlova_12_isic_misdismodel.pdf

Silverman, C. This is how your hyperpartisan political news get made. BuzzFeed
News, 2017. Disponivel em: <https;//www.buzzfeed.com/craigsilverman/
how-the-hyperpartisan-sausage-is-made?>.

Wardle, C.; Derakhshan, H. Information disorder: towards an interdisciplinary framework
for research and policy-making. Council of Europe, 2017. Disponivel em: <https;//
firstdraftnews.com/resource/coe-report/>.

Wardle, C.; Derakhshan, H. One year on, we're still not recognizing the complexity
of information disorder online. First Draft News, 2017. Disponivel em: <https://
firstdraftnews.org/coe_infodisorder/>.

Zuckerman, E. Stop saying fake news, it’s not helping, my heart’s in Accra,
2017. Disponivel em: <http;//www.ethanzuckerman.com/blog/2017/01/30/
stop-saying-fake-news-its-not-helping/>.
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TRANSFORMACAO DA INDUSTRIA DE NOTICIAS:
TECNOLOGIA DIGITAL, REDES SOCIAIS
- EDISSEMINAGAO DA INFORMAGAD




 -_

Sinopse

AEraDigital foi descrita como uma “era dourada para o jornalismo™'. De fato, possibilitou
oacesso a cachés de dados significativos, levando a um inovador jornalismo investigativo’,
anovos modelos de relatdrios colaborativos transnacionais e ao acesso a tesouros de
conhecimento e diversas fontes com um clique do mouse. Também gerou desafios
continuos sem precedentes e mudancas estruturais naindustria de noticias. O jornalismo

»3

estd “sobfogo™, enfrentando uma “perfeitatempestade” de pressdes virtuais

convergentes que alimentam a “desordem da informacdo™. Esses desafios incluem:

226,

> osurgimento dapropaganda computacional’ e a “desconfiancaarmada™;

> aascensdo dapublicidade digital, causando o colapso do modelo tradicional de
negdcios paraa publicacdo de noticias e o desemprego em massa;

> ofracasso dapublicidade digital em apoiar o jornalismo como um substituto
paraapublicidade impressa (o Google e 0 Facebook sdo agora os principais
beneficidrios das vendas de publicidade digital)’;

> umaconvergénciadigital, transformando contelddo comissionado, producdo,
publicagdo e distribui¢cdo,aumentando significativamente a pressdo de prazo e
levando a perdas adicionais de emprego;

> assédio online direcionado ajornalistas (particularmente mulheres), suas
fontes e seus publicos®;

> plataformas de midia social que colocam o publico navanguarda da descoberta
e distribuicdo de conteldo’, tornando-os colaboradores na produgdo

1 Posetti, J. Protecting Journalism Sources in the Digital Age. Paris: UNESCO, 2017. p 104. Disponivel em: <http;//unesdoc.unesco.org/
images/0024/002480/248054E.pdf> Acesso em: o1abr.2018. (Citando o Diretor dalClJ, Gerard Ryle).

2 Obermayer, B.;Obermaier, F. The Panama Papers: breaking the story of how the rich and powerful hide their money. London: One World, 2016.

3 UNESCO. World Trends in Freedom of Expression and Media Development 2017/2018. Paris, 2018. Disponivel em: <http;//unesdoc.unesco.org/

images/0025/002597/259756e.pdf>. Acesso em: 29/03/2018].

4  Wardle, C; Derakhshan, H. Information disorder: towards an interdisciplinary framework for research and policy-making. Council of

Europe, 2017. Disponivel em: <https://firstdraftnews.com/resource/coe-report/>. Nota: a gravagdo em video de um painel de discusséo
no Festival Internacional de Jornalismo de 2018, trazido pelo autor do capitulo, é um recurso que os instrutores podem desejar usar para
aoperacionalizagdo deste médulo. Disponivel em: <https;//www.journalismfestival.com/programme/2018/journalisms-perfect-storm-
confronting-rising-global-threats-from-fke-news- to-censorship-surveillance-and-the-killing-of-journalists-with-impunity>.

5 Clarke,R; Gyemisi, B. Digging up facts about fake news: the Computational Propaganda Project. OECD, 2017. Disponivel em: <http://www.oecd.

org/governance/digging-up-facts-about-fake-news-the-computational-propaganda-project.ntms>. Acesso em: o1 abr. 2018.

6 UNESCO. Statesand journalists can take steps to counter fake news’. Paris, 2017. Disponivel em: <https://en.unesco.org/news/states-and-
journalists-can-take-steps-counter-fake-news>. Acesso em: 29 mar. 2018.

7 Kollewe, J. Google and Facebook bring in one-fifth of global ad revenue. The Guardian, 2 Mar. 2017. Disponivel em: <https://www.theguardian.

com/media/2017/may/o2/google-and-facebook-bring-in-one-fifth-of-global-ad-revenue>. Acesso em: 29 mar. 2018.

8 VejaMddulo7.

9 Nielsen,R.K;Schroeder, C.K. The relative importance of social media for accessing, finding and engaging with news. Digital Journalism,v. 2,n. 4,

2014. Disponivel em: <http://www.tandfonline.com/doi/abs/10.1080/21670811.2013.872420>. Acesso em: 29 mar. 2018.
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news:the
http://www.oecd.org/governance/digging-up-facts-about-fake-news-the-computational-propaganda-project.htm
http://www.oecd.org/governance/digging-up-facts-about-fake-news-the-computational-propaganda-project.htm
https://en.unesco.org/news/states-and-journalists-can-take-steps-counter-fake-news
https://en.unesco.org/news/states-and-journalists-can-take-steps-counter-fake-news
https://en.unesco.org/news/states-and-journalists-can-take-steps-counter-fake-news
https://www.theguardian.com/media/2017/may/02/google-and-facebook-bring-in-one-fifth-of-global-ad-revenue
https://www.theguardian.com/media/2017/may/02/google-and-facebook-bring-in-one-fifth-of-global-ad-revenue
http://www.tandfonline.com/doi/abs/10.1080/21670811.2013.872420

de noticias (que oferece muitos beneficios, mas desestabiliza o poder de
manuten¢do dos meios de comunicacdo e impacta padrdes de verificagdo);

> asexpectativas daaudiéncia de noticias “sob demanda”, entrega mével e
engajamento em tempo real nas midias sociais aumentam ainda mais a pressdo
sobre os profissionais de noticias que enfrentam a diminui¢do de recursos em
um ciclo de noticias sem fim;

> alutados editores de noticias paramanter asaudiéncias como barreirasa
publicacdo € removida, possibilitando qualquer pessoa ou entidade a produzir
conteuldo, contornando gatekeepers tradicionais e competindo por atencdo
—incluindo politicos poderosos que procuram enfraquecer a credibilidade de
reportagens criticas';

> oimpacto limitado e arentabilidade de muitas novas empresas de midia
somente digitais preenchendo os vazios criados pelo fracasso dos jornais;

> aerosdo daconfiangano jornalismo e nas principais organizagdes de midia
fazendo com que o publico se dissipe ainda mais, diminuindo os lucros
remanescentes e alimentando a disseminagdo da “desordem dainformagao”.

Comoresultado, de fato, entretenimento, propaganda, fabricacdo e fic¢do estdo cada
vez mais misturadas. E quando adesinformacdo e ainformacdo incorreta sdo publicadas,
o sistemade distribui¢do de noticias sociais, que € dependente do compartilhamento de
pessoa para pessoa, frequentemente envia o conteddo viral, tornando impossivel voltar,
mesmo que jornalistas e outros checadores de fatos consigam desmascara-las.

Este mddulo informara os participantes sobre como o colapso da Era Digital de

muitos modelos de negdcios de midia comercial,em combinagdo com processos

de transformacdo digital e o advento das midias sociais, permitiu a legitimacdo e
disseminacdo viral de desinformacdo e informac&o incorreta”. Também ajudard os
participantes aanalisar criticamente as respostas da midia a “desordem dainformagdo”.
Além disso, deve informar os participantes sobre as boas praticas emergentes do setor
paragerenciar o problema.

10  Posetti, J,; Silverman, C. When good people share bad things: the basics of social media verification. In: Posetti, J. (Ed.). Trends in Newsrooms.
Paris: WAN-IFRA, 2014. Disponivel em: <http://www.wan-ifra.org/sites/default/files/fleld_media_image_file_attach/WAN-IFRA_Trends_
Newsrooms_2014.pdf>. Acesso em: 29 mar. 2018.

11 Cadwalladr, C. Trump, Assange, Bannon, Farage... bound together in an unholy alliance. The Guardian, 28 Oct. 2017. Disponivel em: <https://www.
theguardian.com/commentisfree/2017/oct/28/trump-assange-bannon-farage-bound-together-in-unholy-alliance>. Acesso em: 29 mar. 2018.

12 Posetti,J.; Silverman, C. When good people share bad things: the basics of social media verification. In: Posetti, J. (Ed.). Trends in Newsrooms.
Paris: WAN-IFRA, 2014. Disponivel em: <http://www.wan-ifra.org/sites/default/files/fleld_media_image_file_attach/WAN-IFRA_Trends_
Newsrooms_2014.pdf>. Acesso em: 29 mar.2018.
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Fundamentos

Identificando os problemas

Causas estruturais da “desordem dainformacao” que afetam aindustria de noticias.

I) Colapso dos modelos de negécios tradicionais
O rapido declinio do rendimento publicitario tradicional - o modelo de financiamento que
apoiou o jornalismo comercial por quase dois séculos - e o fracasso da publicidade digital
emgerar lucro suficiente levaramaumaera de experimentagdo cadavez mais urgente,
destinadaatornar o negécio do jornalismo sustentavel. No entanto, o colapso daindustria
de noticias s se acelerou; o declinio acentuado dos jornais, reestruturagdes dramaticas e
demiss&es em massaagora tornaram-se umaexperiéncia ciclicacomum nas redacées daEra
Digital. Amudanca dos comportamentos do consumidor de midiaea proliferagdo das midias
sociais, juntamente comachegada de smartphones acessiveis e com aplicativos, também
causaram umagrande perda de publico,desde produtos de noticias tradicionaisa modos
entre pares de compartilhamento de informagdes, reduzindo ainda mais a receita.

Osimpactos com relevancia paraa “desordem dainformagdo” incluem:

> esgotamento dos recursos da redacdo (funciondrios e orcamentos), levandoa
menos apuragdo de fontes e informagd&es, e menos relatérios “em campo”;

> aumento da pressdo de prazos associado a processos de controle de qualidade
reduzidos e perda de empregos, enquanto a demanda para produzir contetddo
continuaaaumentar paraalimentar homepages e canais de midia social;

> Mmenostempo e recursos parasistemas de controle (incluindo a verificagdo de
fatos easubedicdo dorepdrter);

> dependéncia excessivaem titulos clickbait e em “propaganda nativa” pouco
identificada, porém lucrativa® o que pode comprometer ainda mais a
confianca do publico-alvo.

ii) Transformacdo digital de redacdes e narrativas
A década de 2000 abalou grande parte do mundo da midia™, atrapalhando padr&es
e processos de cria¢do, distribuicdo e consumo de noticias a medida que a Era Digital
tomava conta. Apresentou em conjunto oportunidades e desafios sem precedentes.
Atransformacdo digital daindustria de noticias e o oficio do jornalismo é agora entendida
como um processo perpétuo que € conduzido simultaneamente pelamudancade

13 “Publicidade nativa” é um termo usado naindustria da midia para se referir a contetido pago que imitaa reportagem. Considera-se pratica ética
rotular claramente o contetido como “pago”, mas o medo de dissuadir os leitores resultou em uma falta de transparéncia emalguns casos.

14 Nielsen,R.K. The ten years that shook the media world: big questions and big trends in international media developments. Oxford: Reuters
Institute for the Study of Journalism, 2012. Disponivel em: <https://reutersinstitute.politics.ox.ac.uk/sites/default/files/2017-09/Nielsen%20-%20
Ten%20Years%20that%20Shook%20the%20Media_o.pdf>. Acesso em: 29 mar. 2018.
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comportamentos daaudiéncia (por exemplo, distribuicdo de contelido entre pares,
acesso sob demanda) e pelatecnologia (como o advento das plataformas de midia
social,achegada da Realidade Virtual, Inteligéncia Artificial e a crescente acessibilidade
dos smartphones)®. H4, portanto, uma necessidade continua de capacitagdo digital.

Osimpactos relevantes paraa“desordem dainformacao” incluem:

> convergénciadas midias: muitos jornalistas agora tématarefa de produzir
conteldo paramultiplas plataformas simultaneamente (de plataforma mével
aimpressa), esgotando ainda mais o tempo disponivel parareportagens
pro-ativas, diferente de modos reativos como reproduzir contetdo de relagdes
publicas sem exame adequado;

> cadavezmais,0s repdrteres precisam subeditar e publicar seu préprio
conteddo sem uma revisdo adequada’;

> 0s prazos-limites digitais sdo sempre *agora*;aumentando o risco de erros;

> apublicagdo social em primeiro lugar € comum, com os repérteres publicando
suas histérias em suas contas individuais de midia social e/ou nas de suas
editoras, paraatender ademanda do publico por noticias em tempo real.
As praticas incluem tweetar ao vivo, videos ao vivo no Facebook e outros
atosjornalisticos que ndo envolvem necessariamente a supervisdo editorial
(semelhante a transmissdo ao vivo), o que pode resultar em umaatitude de
“publicar primeiro, verificar depois”;

> confiar naandlise de dados rudimentares que enfocao nimero de cliquese
visitantes Unicos emartigos do site em vez de “minutos de atencdo” e “tempo gasto”
(marcadores mais Uteis para o jornalismo de formalonga e de qualidade) usados para
justificar precos mais altos por publicidade digital cada vez mais escassa e barata;

> praticas de clickbait (entendidas como o uso de manchetes enganosas parainduzir
os leitoresaclicarem em links falsos) destinadas a direcionar o trafego, mas que tém
sidoassociadas a erosdo da confianga no jornalismo profissional;

> buscade viralidade em detrimento da qualidade e precisdo. Este € um problema que
provavelmente serd exacerbado com machine learning (aprendizagem de maquina);

> osurgimento de unidades de verificacdo de fatos dentro de reda¢des e como
resultado de projetos de desenvolvimento da midia.

15 Paraumaandlise global detalhada das tendéncias de midia digital, consulte: RISJ. Digital news report. Oxford: Reuters Institute for the Study of
Journalism, 2018. Disponivel em: <http;//www.digitalnewsreport.org/survey/2018/overview-key-findings-2018/>.

16 Vejao estudo de caso da Australian Community Media (ACM): Robin, M. Who needs subs? Fairfax turns to reporter-only model Crikey. ACM,
2014. Disponivel em: <https;//www.crikey.com.au/2014/10/16/who-needs-subs-fairfax-turns-to-reporter-only-model/>. Acesso em: 29 mar. 2018.
(Nota: este método estaagoraincorporado nas publicagdes regionais, rurais e comunitdrias da Fairfax Media).
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iii) Viralidade: como a desinformacgao se espalha rapidamente no novo

ecossistema de noticias

a) Aascensdo do publico

AEraDigital removeu barreiras a publicagdo” e sinalizou “levar as ferramentas de producgo
paraas pessoas anteriormente conhecidas como publico”,” as quais se tornaram
co-produtoras de contetido, incluindo noticias - umafungdo e pratica descrita como
produsage®. As pessoas inicialmente construiram publicos via e-mail e salas de bate-papo,
antes que as plataformas de midia socialaumentassem drasticamente seus alcances.

b) A chegada da midia social

Em muitos paises, no final dos anos 2000, o Twitter e o Facebook se juntaram ao
YouTube como midia social, influenciando as praticas jornalistas, as identidades
profissionais dos jornalistas (especialmente em relacdo a verificagdo, envolvimento
do publico-alvo e choque das esferas pessoal e publica que ocorrem nas plataformas
sociais™), e adistribuicdo de contelido. Como os individuos formavam redes
construidas em torno da confianga, a distribuicdo de contelido de pessoa para pessoa
(particularmente no Facebook) comecou a desafiar os métodos tradicionais de
disseminagdo de contetido.

Os usudrios fizeram uma curadoria de seus préprios fluxos de contetdo - incluindo
conteddo de servigos de noticias, jornalistas e outros provedores de informacdes
confidveis - sem mediacdo. Como resultado da distribuicdo via essas “redes de
confianga” (usuarios e colegas), contedido impreciso, falso, malicioso e propagandistico
disfarcado de noticias encontrou maior tragdo. Pesquisadores descobriram que tanto
um contetddo emotivo quanto um contelido compartilhado por um amigo ou membro

dafamilia sdo mais provaveis de serem recompartilhados nas redes sociais™.

Enquanto jornalistas e organiza¢des de noticias necessariamente se incorporaram
nessas plataformas para fins de coleta de noticias, engajamento do publico e
distribuicdo de contelido (eles precisavam estar onde seus publicos estavam ativos),

2323

“bolhas de filtro” ** ou “camaras de eco” comecaram a ser criadas (mesmo que elas ndo
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Gillmor, D. We, the media: grassroots journalism by the people, for the people. O’Reilly, 2004. Disponivel em: <http:/www.authorama.com/
we-the-media-8.html>. Acesso em: 29 mar. 2018.

Rosen, J. The people formerly known as the audience. Press Think blog, 27 Jun.2006. Disponivel em: <http://archive.pressthink.org/2006/06/27/
ppl_frmr.html>. Acesso em: 29 mar. 2018.

Bruns, A. Blogs, wikipedia, second life, and beyond: from production to produsage. New York: Peter Lang, 2008. Ver também: Bruns, A.
Collaborative online news production. New York: Peter Lang, 2006.

Posetti, J. Transforming journalism...140 characters at atime. Rhodes Journalism Review, 29 Sep. 2009. Disponivel em: <http://www.rjr.ru.ac.za/
rjrpdf/rir_no29/Transforming_Journ.pdf>. Acesso em: 29 mar. 2018.

Bakir, V.; McStay, A. Fake news and the economy of emotions digital journalism. Taylor and Francis, Jul. 2017. Disponivel em: <http://www.
tandfonline.com/doi/abs/10.1080/21670811.2017.1345645>. ACESSO €m: 29 mar. 2018.

Observagdo: as “bolhas de filtro” sdo o espago inflado preenchido por pessoas que pensam igual, como resultado de algoritmos que servem
contetido individualizado aos usudrios, ver: Pariser, E. The filter bubble. New York: Penguin, Random House, 2012.

“Camaras de eco” referem-se ao efeito do viés de confirmagdo em pessoas de mente similar em plataformas de midia social e o Médulo 5 tem
mais sobre “viés de confirmag&o”.
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fossem tdo herméticas ou isoladas como as vezes sugerido). Isso reduziu a exposi¢do
de muitos usudrios avisualizag8es alternativas e informacdes verificadas. Esse
desenvolvimento amplificou os riscos associados a “desordem da informagdo”.

Os beneficios dojornalismo em rede de audiénciaincluema capacidade de crowdsource
de diversas fontes, realizar verificagdo colaborativa™ (Util para corrigir informacdes
erradas, desmistificar desinformacdo e delatar atores maliciosos) e construir audiéncias
leais (apoiada pelo envolvimento direto entre o ator jornalistico e o consumidor

de noticias)®. O jornalismo em rede também capacita o publico a “falar de volta” a

fim de corrigir os momentos em que os repdrteres estdo errados, ou de contribuir
colaborativamente para a pesquisa. A esfera publicaem rede também ajuda jornalistas
eaudiéncias a contornar restricdes arbitrarias e censura (por exemplo, camadas de spin
doctors),que podem ser um obstaculo ao acesso ainformagdo e as sociedades abertas.

O envolvimento dos jornalistas com o publico e com as fontes de informagdo por meio
dos canais de midia social também pode ser visto como uma nova caracteristica notavel
dos quadros de responsabilizacdo que auxiliam naautorregulacdo. Essas interacdes
permitem que os jornalistas respondam publica e rapidamente a criticas validas de seu
trabalho, corrijam erros instantaneamente e aumentem a transparéncia de sua pratica,

2726

criando contelido a partir de “processos”™.
Desvantagens incluem:

> maior probabilidade de desinformacdo e informagdo incorretase tornarem virais

227

comdistribuicdo amplificada por “redes de confianga™ e reagcBes emocionais

(por exemplo, desencadeadas por viés de confirmagao) (vejao Mddulo 5);

> acapacidade dos governos e de outras agéncias de evitar ainterrogacdo
eaverificacdo damidia e “ir diretoao publico” para evitar o escrutinio.
Ha evidéncias de maior manipulagdo do poder das midias sociais por aqueles
que buscam influenciar os resultados eleitorais e a politicas publicas™;
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Garciade Torres, E. The Social Reporter in Action: An Analysis of the Practice and Discourse of Andy Carvin. Journalism Practice,v. 11,n. 2/3,2017.
Disponivel em: <http://www.tandfonline.com/doi/abs/10.1080/2017512786.2016.1245110>. Acesso em: 29 mar. 2018.

Posetti, J. Aussie #Spill breaks down barriers between journalists. Audience PBS Mediashift, 24 May 2010. Disponivel em: <http;/mediashift.
org/2010/o5/aussie-spill-breaks-down-wall-between-journalists-audience144/>. Acesso em: 29 mar. 2018.

Posetti, J. The ‘Twitterisation’ of investigative journalism. In: Tanner, S.; Richardson, N. (Eds.). Journalism research and investigation in a digital
world. Oxford University Press, 2013. p. 88-100. Disponivel em: <http://ro.uow.edu.au/cgi/viewcontent.cgi?article=2765&context=lhapapers>.

As “redes de confianga” sdo redes de pessoas que compartilham informagdes online por meio de relagdes baseadas em confianga (por
exemplo, grupos familiares e de amizade) de maneira ndo mediada, ponto a ponto. Pesquisas demonstraram repetidamente que os usuarios
de midia social tém maior probabilidade de compartilhar informag&es derivadas de tais “redes de confianga”, independentemente de serem
precisas ou verificadas.

Freedom House. Freedom of the Net 2017: manipulating social media to undermine democracy. Freedom House, 2017. Disponivel em: <https://
freedomhouse.org/report/freedom-net/freedom-net-2017>. Acesso em: 29 mar. 2018. Ver também: Cadwalladr, C./ made Steve Bannon’s
psychological warfare tool: meet the data war whistleblower. The Guardian/Observer, 2018. Disponivel em: <https;//www.theguardian.com/
news/2018/mar/2017/data-war-whistleblower-christopher-wylie-faceook-nix-bannon-trump>. Acesso em: 31 mar. 2018.
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> émais provavel que informagdes sensacionalistas sejam compartilhadas™;

> aincapacidade defacilmente retirar ou corrigira desinformacdoea
informagdo incorretaumavez que se tornaviral - nenhuma quantidade
de desmascaramento ou reportagem expondo umafalsidade eliminara
completamente o impacto de uma histéria fabricada, um meme malicioso,um
video propagandistico disfarcado de noticia ou um relatdrio errébneo causado
por umafalha de verificacdo;

> ademanda por publicarinstantaneamente em plataformas sociais pode levar
ao compartilhamento inadvertido de desinformacdo e informacdo incorreta ou
de material de fontes espurias™;

> o baixo nivel de alfabetizagdo midiatica e informacional, e baixa habilidade
de verificagdo nasociedade em geral. Isso significa que, em muitos casos, os
usudrios de midia social estdo mal equipados para determinar se o conteldo é
auténtico antes de compartilha-lo;

> oriscodeos Estados prejudicaremaliberdade de expressdo por meio de censura
injustificada e paralisagdes em resposta aos problemas urgentes descritos acima;

> odesenvolvimento de bolhas de filtro que, teoricamente, confirmam vieses e
reduzem a exposicdo ainformacdes verificadas e de qualidade;

> oriscoda praticadejornalismo de baixa qualidade rebaixar ainda mais o
respeito do publico pela profissdo e dar legitimidade aos ataques a midia por
aqueles que buscam silenciar os criticos;

> orisco de confusdo do publico sobre o que constitui uma noticia, distinta da
desinformacdo disfarcada de noticia®;

> afaltade preparacdo dasredacdes paralidar comadesinformagdoea
necessidade de equipes editoriais de midia social desenvolverem estratégias
atualizadas para melhor combater o problema®.

c) Osurgimento das plataformas
Aeditora-chefe do The Guardian, Katherine Viner,avaliou que “o Facebook se tornou
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Kalsnes, B.; Larsson, O. A. Understanding news sharing across social media: detailing distribution on Facebook
and Twitter in journalism studies. Taylor and Francis, Mar. 2017. Disponivel em: <http://www.tandfonline.com/doi/
abs/10.1080/1461670X.2017.12976862scroll=top&needAccess=true&journalCode=rjos20>. Acesso em: 29 mar. 2018.

Posetti, J. Rules of engagement for journalists on Twitter. PBS Mediashift, 19 Jun.2009. Disponivel em: <http://mediashift.org/2009/06/rules-of-
engagement-for-journalists-on-twitter170/>. Acesso em: 29 mar. 2018.

Nielsen, R.K.; Graves, L. News you don’t believe: audience perspectives on fake news. Oxford: RISJ, 2017. Disponivel em: <https;//reutersinstitute.
politics.ox.ac.uk/sites/default/files/2017-10/Nielsen%26Graves_factsheet_1710v3_FINAL_download.pdf>. Acesso em: 29 mar. 2018.

Elizabeth, J. After a decade, it’s time to reinvent social media in Newsrooms. American Press Institute, 2017. Disponivel em: <https://www.
americanpressinstitute.org/publications/reports/strategy-studies/reinventing-social-media/single-page/>. Acesso em: 29 mar. 2018.

-66-

Vi

€OTNAon

JOU ap eLIISNpUl ep OBSew.ojsuel] :

7

Q
Q)
wn



http://www.tandfonline.com/doi/abs/10.1080/1461670X.2017.1297686?scroll=top&needAccess=true&journalCode=rjos20
http://www.tandfonline.com/doi/abs/10.1080/1461670X.2017.1297686?scroll=top&needAccess=true&journalCode=rjos20
http://mediashift.org/2009/06/rules-of-engagement-for-journalists-on-twitter170/
http://mediashift.org/2009/06/rules-of-engagement-for-journalists-on-twitter170/
http://mediashift.org/2009/06/rules-of-engagement-for-journalists-on-twitter170/
https://reutersinstitute.politics.ox.ac.uk/sites/default/files/2017-10/Nielsen%26Graves_factsheet_1710v3_FINAL_download.pdf
https://reutersinstitute.politics.ox.ac.uk/sites/default/files/2017-10/Nielsen%26Graves_factsheet_1710v3_FINAL_download.pdf
https://www.americanpressinstitute.org/publications/reports/strategy-studies/reinventing-social-media/single-page/
https://www.americanpressinstitute.org/publications/reports/strategy-studies/reinventing-social-media/single-page/

o publicador mais rico e poderoso da histéria, substituindo editores por algoritmos™.

7% embora

As plataformas sociais foram saudadas como “os novos gatekeepers
permanecam relutantes em aceitar aresponsabilidade de cuidar de publicacdes
tradicionais - incluindo verificagdo e curadoria - apesar de tomar decisdes para censurar
alguns contelidos de uma maneira que diminuaa liberdade de midia.* Os esforcos das
plataformas paraabordar a desinformacdo eainformacdo incorreta estdo evoluindo
rapidamente, mas suaresisténciaa responder adequadamente, em escala global, e assumir
aresponsabilidade de um editor peloimpacto democratico e social da midia, arriscaas

plataformas aserem usadas como fébricas de “desordem dainformacao” e abuso online®.

Afuncdo doalgoritmo do Facebook na disseminacdo de noticias e na disseminacgao
dadesinformacdo, particularmente nos Estados em desenvolvimento, esta sob
escrutinio desde 2016”, especialmente no contexto da propaganda computacional,
que afetaumasérie de plataformas de midias sociais abertas®. Contudo, apds iniciar
compromissos e agdes em parceria com organizagdes de noticias e académicos de
jornalismo paraenfrentaracrise, incluindo movimentos paradivulgar contetido
confidvel e sinalizar postagens falsas e enganosas, o Facebook recuou drasticamente
dessafuncio em janeiro de 2018%. E provavel que hajauma mudanca de sistemas
abertos de midia social para sistemas de midia social mais fechados, com todo um
novo conjunto de implicagdes paraadisseminagdo de noticias e a sustentabilidade do
jornalismo de qualidade. Também havera riscos adicionais paraa criagdo de bolhas de
filtro e adisseminacdo viral da desinformacao®. Isso inclui problemas com algoritmos
de mecanismos de pesquisa como o do Google, que aempresaadmitiu noinicio de
2018 que tende areforcar o viés de confirmagdo. No momento em que este artigo foi
escrito, 0 Google haviaindicado que estava trabalhando no problema: “muitas vezes ha
perspectivas diversas e legftimas oferecidas pelos editores, e queremos fornecer aos

usudrios visibilidade e acesso a essas perspectivas de varias fontes™.
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http://www.niemanlab.org/2018/01/publishers-claim-theyre-taking-facebooks-news-feed-changes-in-stride-is-the-bloodletting-still-to-come/
http://www.niemanlab.org/2018/01/publishers-claim-theyre-taking-facebooks-news-feed-changes-in-stride-is-the-bloodletting-still-to-come/
http://www.niemanlab.org/2018/01/publishers-claim-theyre-taking-facebooks-news-feed-changes-in-stride-is-the-bloodletting-still-to-come/
https://thenextweb.com/contributors/2018/01/2018/facebooks-news-feed-changes-probably-going-great-fake-news/
https://thenextweb.com/contributors/2018/01/2018/facebooks-news-feed-changes-probably-going-great-fake-news/
https://qz.com/1194566/google-is-finally-admitting-it-has-a-filter-bubble-problem/
https://qz.com/1194566/google-is-finally-admitting-it-has-a-filter-bubble-problem/
https://qz.com/1194566/google-is-finally-admitting-it-has-a-filter-bubble-problem/

Consequéncias da “desordem da informagao” para o jornalismo e a indistria
dainformacao:

> maior erosdo da confianga em noticias, jornalismo e jornalistas individuais
que compartilham informag&es imprecisas, falsas ou enganosas;

> jungdoderelatdrios de qualidade com desinformacdo e contelddo de
publicidade nativa (paga) mal rotulado, projetado paraimitar noticias,
aumentando adesconfianca geral;

> maior estresse no modelo de negdcios do jornalismo - os publicos podem ndo
mais recorrer a midiaem tempos de crise e desastre, esperando informacdes
confidveis e verificadas, compartilhadas no interesse publico. Essa confianca
sustentaafidelidade a marca-otipo essencial paraa construcdo de qualquer
modelo de negdcio de noticias sustentavel;

> enfraquecimento do papel dos jornalistas como agentes de responsabilizacdo
(por exemplo, por meio do jornalismo investigativo), com efeitos de fluxo
paraasociedade em geral;

> crackdowns (as vezes justificados como necessarios para erradicar fake news)
que prejudicamaliberdade de imprensa e os direitos de liberdade de expressao,
incluindo paralisa¢des nainternet, bloqueio de plataformas e censura;

> ataques mal-intencionadosajornalistas (em particular jornalistas do sexo feminino)
por fornecedores de desinformagdo que utilizam o assédio online para desacreditar
reportagens criticas,juntamente com tentativas deliberadas de emboscar
jornalistas por meio da distribui¢do de desinformagdo e informaggo incorreta.”

Pratica emergente na industria: como as organizagdes de noticias cobrem fake
news e se opoem a “desordens da informagao”

Os problemas e riscos descritos acima exigem vigilancia profissional, compromisso com
aética, altos padrdes de reportagem e verificagdo (incluindo métodos de verificacdo
colaborativa) de informacdes e fontes, juntamente com desmascaramento ativo e
reportagem criativasobre o problema.

Aqui estdo alguns exemplos de esforcos de organizagdes de noticias e repdrteres individuais para
cobrir histdrias, envolver o publico naalfabetizacdo de noticias e combater a desinformacao:

> ousodosstoriesdoInstagram, pelo The Guardian, paracombatera
disseminagdo da desinformagdo, com videos curtos criados para envolver
o publico jovem https://www.instagram.com/p/BRd25kQBbsN/ (Veja

42 Vejaaanalise detalhadano Médulo 7.
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https://www.instagram.com/p/BRd25kQBb5N/

também: Questionario interativo do The Guardian sobre fake news.

Vi

Disponivel em: <https://www.theguardian.com/theguardian/2016/dec/28/
can-you-spot-the-real-fake-news-story-quiz>);

€OTNAon

> implementacdo do jornalismo investigativo e andlise de big data por parte da

Rappler pararevelar redes de “fantoches” propagandisticas que impactaram
ademocracianas Filipinas, disponivel em: <https://www.rappler.com/
nation/148007-propaganda-war-weaponizing-internet>;

> ousodefortes relatos explicativos pelo The New York Times sobre o problema
por meio de umaabordagem de estudo de caso: <https;//www.nytimes.
com/2016/11/20/business/media/how-fake-news-spreads.html>;

»> ocompromisso da Columbia Journalism Review para uma pratica de andlise
reflexiva do problema: <https://www.cjr.org/analysis/how_fake_news_sites_
frequently_ trick_big-time_journalists.php>;

> guiadaGuardian Australia parareporteres sobre anegacdo
da mudanca climatica; disponivel em: <https://www.

JOU ap elLIISNpUl ep oeSew.ojsuel|

theguardian.com/environment/planet-oz/2016/nov/o8/

7

tough-choices-for-the-media-when-climate-science-deniers-are-elected>;

Q
Q)
n

> umacolaboragdo japonesaentre jornalistas e académicos durante as eleicSes
nacionais de 2017 para desmistificar fake news, que se baseou nos principios
do projeto de assisténcia eleitoral bem-sucedido CrossCheck, na Franca, no
mesmo ano: <http;//www.niemanlab.org/2017/10a-snap-election-and-global-
worries-over-fake-news-spur-fact-checking-collaborations-in-japan/>;

> nosEUA, aElectionland é um exemplo interessante de colaboracdo queinclui
educadores e estudantes de jornalismo: <https:/projects.propublica.org/
electionland/>;*

> acoberturainvestigativa global do escandalo da Cambridge Analytica
(envolvendo o The Observer e The Guardian, Channel 4 News e The New York
Times) e aforma de empoderamento por meio do conhecimento que a Vox
Media explicou a histéria complexa para seu publico: a) <https://www.vox.com/
policy-and-politics/2018/3/21/2017141428/cambridge-analytica-trump-russia-
mueller>; b) <https;//www.ox.com/policy-and-politics/2018/3/23/2017151916/
facebook-cambridge-analytica-trump-diagram>;

> oaproveitamento do poder do seu publico pelo The Quint paracombater

43 Notados editores: CrossCheck e Electionland sdo parte de um fenémeno emergente de iniciativas temporarias na forma de parcerias, para
combater adesinformagéo durante as eleigSes. Essas parcerias pop-up podem ser um fenémeno valioso que compensaaauséncia ou fraqueza
relativa ou isolamento das institui¢des de checagem de fatos estabelecidas.
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adisseminac&o de histérias de desinformacio no WhatsApp nandia e sua
criagdo criativa de conteldo verificado no aplicativo: <https;//www.thequint.
com/neon/satire/whatsapp-indian-elections-and-fake-propaganda-satire>*.

Os instrutores sdo incentivados aadicionar outros exemplos da regido e do idiomado

aluno. Também sdo valiosas as estratégias do professor Charlie Beckett paraimpulsionar a

pratica ética do jornalismo em uma era de fake news. Ele dizque um jornalista deve:

>

>

>

se conectar - seracessivel e presente em todas as plataformas®;

analisar —ajudar os usudrios aencontrar um bom contetido onde quer que esteja;
ser relevante — usar o idioma dos usudrios e “ouvir” de formacriativa;

ser especialista - agregar valor, insight, experiéncia e contexto;

sersincero - checar fatos, ter equilibrio, precisdo;

ser transparente - mostrar as fontes, ser responsavel, permitir criticas®.

@6 Objetivos do Mdédulo

>

Produzir um entendimento entre os participantes sobre as causas estruturais
do enfraquecimento daindustria de noticias, por umlado, e, por outro,
da propulsdo dadesinformacdo e dainformacdo incorreta.

Permitir que os participantes analisem criticamente as respostas daindustria
de noticiasao fendbmeno da “desordem dainformagao”.

Compreender e criticar o papel das plataformas no desenvolvimento e
perpetuacdo da crise de desinformacao.

> Aprender com boas praticas emergentes de jornalistas e organiza¢es de

noticias que respondam eficazmente a crise.

44 Observagdo: para pesquisas que examinam o papel dos aplicativos de bate-papo na distribui¢do de desinformagdo, consulte: Bradshaw, S.;
Howard, P. Challenging truth and trust: a global inventory of organized social media manipulation. 2018.. Oxford: Project on Computational
Propaganda, 2018 (Working Paper, 2018.1). Disponivel em: <http://comprop.oii.ox.ac.uk/wp-content/uploads/sites/93/2018/07/ct2018.pdf>.
Acesso em: 20 ago. 2018.

45 Nota: os editores reconhecem que ndo é possivel que todos os jornalistas estejam em todas as plataformas individualmente. Pode ser (til, no
entanto, que as redagdes atribuam jornalistas individuais para plataformas emergentes e com menos impacto, além do Twitter, Facebook e
Instagram atualmente proeminentes.

46 Beckett, C. Fake news” the best thing that’s happened to Journalism at Polis. 2017. Disponivel em: <http://blogs.Ise.ac.uk/polis/2017/03/11/fake-
news-the-best-thing-thats-happened-to-journalism/>. Acesso em: 04 mar. 2018.
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Resultados de Aprendizagem

No final deste mddulo, os participantes devem ser capazes de:

1. avaliar criticamente as causas estruturais e asamplas consequéncias das a¢des
damidia noticiosa na divulgacdo e distribuicdo de informacdes falsas;

2. compreender e criticar o papel datecnologia e dos novos gatekeepers (isto
é,as plataformas) em possibilitar a distribuicdo viral da desinformacdo e da
informacdo incorretaapresentadas como noticias;

3. ldentificar as melhores praticas emergentes no setor de noticias para capturar
e combater adesinformacdo.

@ Formato do Modulo

Este médulo foi projetado para ser entregue presencialmente ou online. Destina-se a
execugdo em duas partes: tedrica e pratica.

Vinculando o Plano a Resultados de Aprendizagem

A.Tedrico

> Numero Resultadosde
Plano do médulo

dehoras aprendizagem

Uma palestrainterativa e uma sessdo de perguntas e respostas 60-90 1,2,3
oferecidas tradicionalmente, ou por meio de uma plataformade | minutos

webinars, facilitando a participagdo remota.

O conteldo da palestra pode ser extraido dateoriae dos

exemplos fornecidosacima.

No entanto, os professores sdo encorajados a incluir estudos de

caso cultural e localmente relevantes na entrega deste médulo.

Os resultados de aprendizagem seriam particularmente bem
servidos por uma palestrasob aformade um painel de especialistas,
comjornalistas, editores e representantes das plataformas
convidados a participar de umadiscussdo moderada pelo professor

ouinstrutor,com o envolvimento direto dos participantes do curso

por meio de umasessdo de perguntas e respostas.
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B. Pratico

Plano do médulo

Um workshop/tutorial que pode ser facilitado em um ambiente
de sala de aula tradicional, ou por meio de uma plataforma de
eLearningcomo Moodle, grupos do Facebook ou outrosservicos
que permitem a participagdo remota online. O exercicio do

workshop/tutorial pode adotar o seguinte formato.

Grupos de tutoriais serdo divididos em grupos de trabalho de 3-5

participantes cada. Cadagrupo deve:

i. receber um estudo de caso envolvendo a cobertura ou a
distribuicdoinconsciente dedesinformacdo/informagdoincorreta

por umaorganizacdo de noticias;

ii. avaliar deformacolaborativa o material, pesquisandoas origens
dainformacdo e o contexto do relato erréneo (por exemplo,
estafoiumanoticiade Ultimahora?); discutiras possiveis causas
doincidente (prestando atencdo a fatores estruturais, como
uma diminui¢do de tamanho recente da editora, e o papel das
plataformas de midiasocial); discutir suas préprias experiéncias

de ser enganado pela desinformacdo;

iii. escrever,coletivamente,umresumode 250 palavrassobreaandlise
das causas provaveis da publicagdo, identificando trés coisas
queojornalistaouaorganizagdo de noticias poderiaterfeito de
maneira diferente para possivelmente impedir a publicagdo de
informacdesfalsas. Isso pode ser feito usando o Google Docs ou
uma ferramenta de edi¢do colaborativa semelhante e deve ser

enviado ao professor/orientador paraandlise.

Tarefa sugerida

Numero

de horas

90-120

minutos

Resultados de

aprendizagem

1,2,3,4

Um relatério de Estudo de Caso (2.000 palavras). Identificar trés estudos de caso (incluindo

um de seu pais/regido) envolvendo distribuicdo ou investigacdo sobre um caso de

desinformacdo de uma organizac¢do de noticias. Desconstruir cada exemplo (discutindo as

causas e consequéncias da publicagdo da desinformacao/informacdo incorreta) e extrapolar

aslicBesaprendidas em cada estudo de caso (nota: os participantes devem escolher

exemplos novos - ndo aqueles fornecidos para discussdo no workshop ligado a este médulo).
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https://en.unesco.org/news/states-and-journalists-can-take-steps-counter-fake-new

COMBATE A DESINFORMACAO E A INFORMAGAO
INCORRETA POR MEIO DA ALFABETIZAGAO
MII]IATI[:A E INFORMACIONAL (AMI)

Magda Abu-Fadi




v -_—

Sinopse

Este médulo apresentaaos alunos o conceito de Media and Information Literacy' (MIL)

- Alfabetizagdo Mididtica e Informacional (AMI) - para entender as noticias como um

meio de detectar “desordens dainformagdo” em mensagens ébvias e subliminares.

A AMI é um conceito abrangente usado pela UNESCO paraenfatizar ainter-relagdo de
competéncias quanto ainformagdo em geral, e a midiaem particular. Essas competéncias
abrangem a conscientizagdo dos direitos humanos (especialmente o direito aliberdade de
expressdo como o direito de cada pessoa de procurar, receber e transmitir informacdes

e opinides); alfabetiza¢do midiatica (incluindo alfabetizacdo sobre padrées jornalisticos

e ética);alfabetizacdo publicitaria; alfabetizagdo informatica; compreensdo da
“economiadaaten¢do”;alfabetizagdo intercultural; conceito de privacidade; etc. Inclui
compreender como as comunicag¢des interagem com a identidade individual e com os
desenvolvimentos sociais. A AMI é cada vez mais uma habilidade essencial paraavida -

€ necessario saber o que esta moldando aidentidade de alguém e como se pode navegar
no nevoeiro de informagdes e evitar minas ocultas dentro da neblina. A AMIinforma nosso
consumo, producdo, descoberta, avaliagdo e compartilhamento de informacgdes e nossa

compreensdo de nés mesmos e dos outros na sociedade da informacdo.

Aalfabetizacdo mididtica é a capacidade mais especificade entenderalinguagemeas
convencgdes das noticias como um género e reconhecer como esses recursos podem

ser explorados por alguém mal-intencionado. Por mais importante que seja, no entanto,
éimprovavel que ela, sozinha, produza total resiliéncia paraa desinformacdo vestida

de noticias. Isso ocorre porque os seres humanos se comunicam ndo apenas com suas
cabegas, mas também com seus cora¢des. Por isso,a AMI também precisa prestar atencdo
para conscientizar as pessoas sobre como elas respondem a contetidos de noticias,

e suas predisposicdes paradarem credibilidade ou ndo ainformagdo, independente de

parecerem noticias ou ndo.

Portanto,a AMI deve, em sua esséncia, dar aos individuos umavisdo de sua prépriaidentidade -
quem sdo e quem estdo se tornando, e como isso afeta seu engajamento com noticias e outros
tipos de comunicagdo. Este médulo visaaajudar os participantes areconhecer e distinguir, de
um lado, 0 jornalismo, e do outro,ainformacdo que finge ser jornalismo. Talempoderamento
permite que os individuos sejam mestres de sua prépria identidade e reconhecam e resistam
quando estdo sendo manipulados por desinformacdo disfarcada de noticia.

Os participantes aprenderdo como desenvolver e usar o quadro de habilidades de

22

pensamento critico de “Julgamento Reflexivo Propositivo™ que envolve o uso de andlise,

interpretacdo, avaliagdo, autorregulacdo, inferéncia e explicagdo.

1 Disponivel em: <https;//en.unesco.org/themes/media-and-information-literacy>. Acesso em: 16 jun.2018.

2 Facione,P. Critical thinking: what itis and why it counts. Insight Assessment. 2.ed. rev. 2010. Disponivel em: <https;//www. insightassessment.
com/>. Acesso em: 01fev. 2018.
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Os participantes deverdo analisar as noticias impressas, transmitidas (radio e televisdo),
midia online e social, desconstruindo as mensagens em seus componentes, e aprenderdo
sobrefontes e credibilidade (ou afaltadela).

Elesaprenderdo que a noticiaauténtica ndo é ciéncia, mas estda embutida em narrativas
que, apesar de diversificadas, geralmente aderem a métodos e éticas profissionais que
ajudamareduzir erros e que certamente evitam a fabricagdo de noticias. Os jornalistas
devem informar e sinalizar mentiras expressas por varios protagonistas; por outro lado,
eles nunca devem aceitar afirmacgdes como fatos, nem as apresentar sem fornecer as

qualificagdes associadas que informamao publico sobre asituagdo real.

Neste médulo, os alunos também aprenderdo como é rapido e facil explorar journalese
para produzir uma histdéria aparentemente verossimil e convincente a partir de detalhes

incompletos, enganosos ou inventados’.

Os materiais didaticos para este médulo concentram-se em aumentar a conscientizagdo
sobreaimportanciada AMI no combate adesinformagdo e ainformagdo incorreta. Isso inclui
o uso de pensamento critico para detectar “noticias” que foram fabricadas. Os materiais
didaticos também destacam aimportancia de os participantes exercitarem sua prépria AMI
emsuas vidas didrias, e os ajudamaver como a AMI pode reforgar os seus direitos humanos e
os dos outros; eaimportancia de evitar a promocdo e disseminagdo de inverdades®.

O ensino ocorre em um espacgo de aprendizagem online, equipado com computadores.
Os participantes podem usar os aplicativos de bate-papo online de seus dispositivos
pessoais durante os segmentos praticos dalicdo. Ainternet é necessaria paraacessar
fontes online forado campus enquanto o acesso a uma intranet do campus (onde este
maodulo é oferecido no nivel superior) é usado paraacessar a biblioteca e quaisquer outros

centros de recursos de informagdes.

Fundamentos

Desinformag&es disfarcadas como noticias provenientes das eleicdes dos EUA, Franga, Quénia
e Alemanhaem 2016 e 2017 sdo apenas a ponta do iceberg de muitos desafios de informacdo
paraas sociedades - embora talvez essas sejam com maior potencial de consequéncias.
Considere, no entanto, os canais de televisdo e os usuarios de midia social ao redor do mundo
que,emtempo real,acompanharam um milagre no México em 2017, quando as equipes
deresgate tentaram libertar uma estudante, #FridaSoffa, presaem escombrosapds um

3 Paraexemplosde “journalese”, veja: Corbett, Philip B. Fluent in Journalese, 17 Mar. 2015. Disponivel em: <https;//afterdeadline.blogs.nytimes.
com/2015/03/2017/fluent-in-journalese/>. Acesso em: 22 abr. 2018; Hutton, Rob. My ‘shameful secret’: I've learnt to love clichéd journalese, o5
Sep.2013. Disponivel em: <https://www.telegraph.co.uk/culture/10288967/My-shameful-secret-Ive-learnt-to-love-cliched-journalese.html>.
Acesso em:22abr. 2018.

4  Aintegracdo da AMInaeducagdo em jornalismo é estudada, por exemplo, por: Van der Linde, F. The necessity of a media literacy module within
journalism or media studies curricula. Global Media Journal, African Edition, v. 4, n. 2,2010. Disponivel em: <http;//globalmedia.journals.ac.za/
pub/article/view/7>.

_77_

/

¥ O1NAown

B3RUIIOJUISOP B 91RqWO)

AN

Ieo0

>
—
o
-
=
Q
vO)
QR
o
>
(@)
o
3
-
(]
—
Q
O
o
-
=
ay
o
Q.
Q
=
—
Q)
(on
(]
=t

IW oedez

EIP

| © edljel

(JWv) [euoideWwIOU
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terremoto —apenas paradescobrir que elando existia®. A histdria erafalsa,emboratalvez ndo
fosse um caso de falsidade deliberada. No entanto, o jornalismo deve evitar tanto o erro quanto
afalsificacdo. Nem toda falsidade nas noticias é fake news no sentido de desinformagdo, mas
ambas sdo problemdticas paraa capacidade da sociedade de entender o mundo.

Usuarios de noticias precisam de meios sofisticados e de conhecimento de informacdes
em geral, mas também um grau de compreensao filoséfica. Por exemplo, eles devem
entender que as noticias auténticas ndo constituem a “verdade” completa (que é algo que
sé seaproximacomas interagdes humanas entre sie comarealidade ao longo do tempo).
Os participantes, especialmente os estudantes de jornalismo, devem entender que o
jornalismo nunca deve perpetuar o que é falso. VisGes de baleias e tubardes nas piscinas
ou quintais das pessoas apds furac8es e outros efeitos colaterais improvaveis de desastres
naturais cobertos pela midiagerama pergunta: E sério? Noticias que ndo cumprem o seu
respeito implicito por fatos verificados podem ser um resultado de relatérios desleixados
e processos de publicagdo inadequados, mas também podem ser deliberadamente
enganosas e, portanto, fraudulentas. A AMI é necessaria para decifrar adiferencae como
esses casos se comparam a noticias profissionais e éticas.

Aestrada € longa. Niveis crescentes de discursos de 6dio, xenofobia e ataques a refugiados

ou pessoas de “outras” religides, etnias e de diferentes tonalidades de pele, baseados em
esteredtipos alimentados por estatisticas inventadas, retdrica populista e relatos enganosos
damidiaque ndo cumprem os padrdes do jornalismo, também fazem parte da misturatéxica
que a AMI precisa combater. Isso rapidamente se tornard ainda mais complicado amedida que
programas de computador com Inteligéncia Artificial (Al) sdo usados para criar simulages de
pessoas em relatérios falsos de video e/ou dudio que ndo tém base naverdade”’.

Insiraaquia necessidade de orientar estudantes e profissionais do jornalismo a pensar
criticamente sobre o que ouvem e veem, desde a conversa mais simples até as noticias mais
divulgadas em multimidia tradicional e digital.

Paraalém dos tipos de desinformagdo e informagdo incorretaidentificados por Wardle e
Derakhshan (2017)’,a Associa¢do Europeia para Interesses dos Telespectadores (EAVI),
sediada em Bruxelas e sem fins lucrativos, no contexto do seu programa Media Literacy
for Citizenship (Alfabetizagcdo mididtica paraa cidadania), produziu um infografico util
chamado “Beyond Fake News: Ten Types of Misleading News” (Além de noticias falsas: dez
tipos de noticias enganosas) que resume o que os consumidores de noticias enfrentam

5 Campoy, A.Aschoolgirltrapped in Mexico’s earthquake rubble won the world’s hearts: except she did not exist. Quartz, 2017. Disponivel em:
<https;//qz.com/1084105/a-schoolgirl-trapped-in-mexicos-earthquake-rubble-won-the-worlds-hearts-except-she-didnt-exist/>. Acesso em: 03
abr.2018.

6 Edmund, C. This Al can create a video of Barack Obama saying anything. World Economic Forum, 2017. Disponivel em: <https://www. weforum.
orgfagenda/2017/07/obama-speech-simulation-washington-university?>.

7  VejaoMddulo2.
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https://www.weforum.org/agenda/2017/07/obama-speech-simulation-washington-university?
https://www.weforum.org/agenda/2017/07/obama-speech-simulation-washington-university?

hoje’. E um recurso valioso para estudantes e profissionais de jornalismo.

/

Otrabalho de pesquisaatualizado do Dr. Peter A. Facione, “Critical Thinking: What It Isand
Why It Counts” (Pensamento Critico: O Que é e Por Que é Importante)’ é um bom ponto de

¥ O1NAown

partida para os alunos aprenderem sobre “raciocinio,tomada de decisdo e processos efetivos
de pensamento individual e de grupo”. E ainda mais relevante na erada “pds-verdade”,
fake news e “fatos alternativos”. Nestaabordagem, o pensamento critico inclui:

> inquisicdo sobre umaamplagamade questdes;
> preocupagdoemsetornar e permanecer beminformado;
> prestaratencdo as oportunidades de usar o pensamento critico;

> conflancanos processos de investigacdo fundamentada;

B3RUIIOJUISOP B 91RqWO)

> autoconfianga nas proprias habilidades de raciocinar;

AN
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> menteabertaem relagdoavisdes de mundo divergentes;
> flexibilidade na consideracdo de alternativas e opinides;
> compreender opiniBes de outras pessoas;

> imparcialidade emavaliar o raciocinio;

> reconhecer e enfrentar honestamente os préprios preconceitos, vieses,
esteredtipos ou tendéncias egocéntricas;

> prudénciaaosuspender,fazer oualterar julgamentos;

> disponibilidade parareconsiderar e revisar visdes onde umareflexdo honesta
sugere que a mudanca é justificada.

De acordo com varios estudos, em muitas partes do mundo, o engajamento dos jovens
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comdispositivos méveissignifica que eles obtém a maioria das noticias por meio de

111213

aplicativos de bate-papo, midias sociais e, ocasionalmente sites e blogs tradicionais

IW oedez

Em muitos deles, hda pouco ou nada parasinalizar o que é jornalismo respeitavel e o que €

P

reportagem amadora, e muito menos o que é desinformacgo.

yaQ

8 EAVI.EAVI.eu.2018. Disponivel em: <https;/feavi.eu/beyond-fake-news-10-types-misleading-info>.

9  Facione,P.Critical thinking: what it is and why it counts. Insight Assessment. 2.ed. rev. 2010. Disponivel em: <https://www. insightassessment.

| © edljel

com/>. Acesso em: 01fev. 2018.

10 Mobile Society Research Institute. Children’s use of mobile phones. Téquio: NTT Dotcomo, 2015. Disponivel em: <https://www.gsma.com/
publicpolicy/wpcontent/uploads/2012/03/GSMA_Childrens_use_of_mobile_phones_2014.pdf>.

11 RISJ. Digital news report 2017: Reuters Institute for the Study of Journalism. Oxford, 2017. Disponivel em: <https://reutersinstitute.politics.ox.ac.
uk/sites/default/files/Digital%20News%20Report%202017%20web_o.pdf>.

12 Shearer, E,; Gottfried, J. News use across social media platforms. Washington DC: Pew Research Centre, 2017. Disponivel em: <http://www.
journalism.org/2017/09/07/news-use-across-social-media-platforms-2017/>.

13 Social Media Exchange. Youth, internet, and technology in Lebanon: a snapshot. 2017. Disponivel em: <https://smex.org/
youth-internet-and-technology-in-lebanon-a-snapshot/>.

(1Y) [euoieuwLIoju

_79_



https://eavi.eu/beyond-fake-news-10-types-misleading-info
https://www.insightassessment.com/
https://www.insightassessment.com/
https://www.gsma.com/publicpolicy/wpcontent/uploads/2012/03/GSMA_Childrens_use_of_mobile_phones_2014.pdf
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http://www.journalism.org/2017/09/07/news-use-across-social-media-platforms-2017/
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Outra questdo é como as plataformas tratam as noticias. Para o Facebook, de longe a maior

|((
)

plataformasocial, “... o jornalismo tem sido uma dor no pescoco desde o primeiro dia. Agora,
atolado com os problemas insolUveis de noticias falsas e mas relagdes publicas, fica claro
que o Facebook vai gradualmente se desligar do mundo das noticias”,argumenta Frederic
Filloux. Comoisso se desenrolaainda esta para ser visto. Algumas organiza¢des de noticias
se sentiriam desiludidas se aacdo fosse tomada, dizendo que o publico seria prejudicado,
jaque o Facebook tem sido um canal para os usudrios que dependem da plataforma para

se manterema par dos eventos”. Mas alguns defensores da AMI esperam que essa iniciativa
leve os jovens consumidores de noticias a expandir seus horizontes em busca do que esta
acontecendo no mundo e ndo confiar inteiramente nas midias sociais, coma poluicdo da
informacdo, onde eles sdo alimentados sem esforco por meio de seus dispositivos sempre
conectados. Ao mesmo tempo, hd algumas sugestdes de que o Facebook pode entrar na

prépria producdo de noticias, competindo com os protagonistas de midia existentes'.

ComaAMI, os participantes podem aprender areconhecer que mesmo as noticias auténticas
sdo sempre construidas e consumidas dentro de estruturas de narrativas mais extensas que
ddo significado aos fatos e que implicam suposicdes, ideologias e identidades mais amplas.
Isso significaa capacidade de reconheceradiferenca entre as diversas tentativas jornalisticas
de captareinterpretar arealidade, por umlado, e, por outro, as instancias de fraude que
exploram o formato das noticias, violando os padr&es profissionais de verificabilidade.

A AMItambém pode ser umaferramenta para combater os estereétipos e promovera
comunicagdo transcultural, sendo o multilinguismo um fator significativo paraatingir

esse objetivo. Varios participantes contribuiram para o esforco da AMI, e bons recursos
podem ser encontrados no site da UNESCO". Mas muito ainda precisa ser feito por meio de

curriculos, na pratica, paraamenizar o golpe de desinformag&o e informac&o incorreta®.

Para obterimpacto com este médulo, videos curtos e legendados” podem ser usados
paraenvolver os participantes como umaforma de edutainment (entretenimento,
especialmente jogos de computador, com um aspecto educacional) da AMI, para
apresentar mensagens falsas, desafiar os alunos a encontrar seus préprios exemplos de
material enganoso e acostuma-los aver todo o conteldo, incluindo o apresentado como
noticia, com muita cautela.

14  Filloux, F. The Monday Note, 14 Jan.2018. Disponivel em: <https;//mondaynote.com/
facebook-is-done-with-quality-journalism-deal-with-it-afc2475f1f84>.

15 VejanoMddulo3.

16 Is Facebook’s Campbell Brown a Force to Be Reckoned With? Or Is She Fake News? Disponivel em: <https://www.nytimes.com/2018/04/21/
technology/facebook-campbell-brown-news.html>.

17 Disponivel em: <http://www.unesco.org/new/en/communication-and-information/media-development/media-literacy/mil-as-composite-
concept/>. Acesso em: 22abr.2018.

18  Abu-Fadil, M. Media literacy:atool to combat stereotypes and promote intercultural understanding. 2007. Disponivel em: <http;/funesdoc.
unesco.orgfimages/o016/001611/161157e.pdf>. Acesso em: 01/04/2018].

19 Aquiestaum exemplo de video usado poderosamente para demonstrar o valor daalfabetizagdo midiatica no contexto dos tiroteios em

escolas nos EUA da Vice Media: Hoaxers say victims of mass shootings are ‘crisis actors’, Vice Select no Facebook. Disponivel em: <https://www.
facebook.com/vicenews/videos/842904982564160/>. Acesso em: 01abr. 2018.
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Os instrutores também devem ajudar os participantes a revisar suas tendéncias a pesquisar

/

no Google, de forma superficial,a maioria das informacdes, ensinando modos de busca
online mais profundas, incluindo fun¢des avancadas de busca, checando varias fontes

¥ O1NAown

deinformacdo e entendendo o valor de bibliotecas e bibliotecarios na construgdo da

aprendizagem sobre a busca porinformac@o e suaavaliacdo™. As bibliotecas eletrénicas
tornaram muito mais facil o acesso a referéncias académicas (e outras), que estudantes
dejornalismo ejornalistas praticantes podem usar paraaprofundar seu conhecimento de
processos e praticas paraavaliar e verificar informacdes de forma critica. Outros recursos
também complementam o processo de aprendizagem/conhecimento paraajudar os
participantes aentrar na briga contra noticias fraudulentas, protegendo-os de seu impacto
negativo e preparando-os para desmascara-las como parte do trabalho de jornalismo™.

B3RUIIOJUISOP B 91RqWO)

O engajamento civico com usudrios de midias sociais que recebem e compartilham
desinformacdo e informagdo incorretatambém é um método promissor parajornalistas e
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estudantes de jornalismo aprenderem como encontrar, rastrear e refutar de maneira eficaz

asfalsidades tanto parasi quanto para suas comunidades. Os instrutores sdo encorajadosa
considerar esse tipo de exercicios para este médulo.

As palavras de Rouba El Helou, Professora Sénior de Midia e Pesquisadora da Universidade
de Notre Dame - Libano, sdo Uteis para considerar a relevancia deste médulo: “equipar

as pessoas com as habilidades necessarias para decodificar varias mensagens é¢ umaluta
continua que todos os educadores de midia e jornalistas sdo requisitados a participar.
Aalfabetizacdo mididticaajudaas pessoasaencontrar umequilibrio entre a confianga das
fontes de noticias e a suspeita necessaria para questiond-las”.

Objetivos do Médulo

> Ressaltaraimportancia de adquirir aalfabetizacdo™ e as habilidades™
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implicadas e requisitadas paraentender o jornalismo (e as variantes de
jornalismo) e,ao mesmo tempo, detectar tanto o jornalismo falho quanto as
noticias fraudulentas em varias midias.

IW oedez
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> Equipar os participantes com as habilidades necessarias para descompactar o

yaQ

consumo de noticias em todo o espectro de midias e ver como é facil produzir
desinformacdo.

| © edljel

20 ASCD. 15 recursos para o ensino da alfabetizagdo mididtica [em inglés]. Disponivel em: <http;/finservice.ascd.org/15-resources-for-teaching-
media-literacy/>. Acesso em: 03 abr. 2018.

21 Umexemplo é o Project Look Sharp, umaiiniciativa de alfabetizagdo mididtica do Ithaca College, que tem guias de alfabetizagdo midiatica, kits de
curriculo e folhetos para download. Disponivel em: <www.projectlooksharp.org>. Acesso em: 23 mar. 2018.

22 Paraobterinformagdes sobre alfabetizagdo de midia e informag&o, consulte as nogdes da UNESCO sobre a AMI. Disponivel em: <http;//unesco.
mil-for-teachers.unaoc.org/foreword/unifying-notions-of-media-and-information-literacy/>. Acesso em: 22 abr. 2018.

23 Alémdas habilidades de pensamento critico identificadas por Facione (2010), os participantes devem ser encorajados a serem céticos;
questionar tudo; supor nada; verificar fatos de fontes.
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> Ensinar os participantes a desenvolver um ceticismo saudavel emrelacdoa

/

todasas informacdes que consomem e como avaliar a veracidade derelatérios,
postagens, feeds, fotos, videos, contelido de dudio, infograficos e estatisticas em

¥ O1NAown

contextos apropriados.

g Resultados de Aprendizagem

No final deste mddulo, os alunos serdo capazes de:

1. distinguir o fato daficgdo, bem como alegitimidade de narrativas e histérias
potencialmente diversas dentro do jornalismo auténtico;

2. entender como as histdrias sdo selecionadas, quem produz o conteudo, que

B3RW.I0JUISSp B 9RqWI0D)

métodos sdo usados para criar aaparénciade umarepresentagdo auténtica
darealidade,comoalinguagem é usada, o que é enfatizado, o que é omitido,

AN

Ieo0

quem esta dizendo o qué, qudo importante e/ou confidvel a pessoa é, qual seu

possivel objetivo, o impacto que a noticia teve/tem/terd e como os outros veem
e consomem as mesmas noticias;

3. terumavisdo de seus préprios niveis de AMI e arelevancia disso para quem
sdo como individuos e como isso interage com seus envolvimentos coma
informagdo eacomunicagdo.

Formato do Mddulo
O mddulo é dividido em duas sessdes de 90 minutos. A primeirasessdo é tedricaea

segundasessdo é pratica.

A metodologia se baseia na discussdo sobre o significado da AMI e suaimportanciaem uma
erade desinformacdo, informagdo incorreta e outras distor¢8es que se propagam por
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meio das midias tradicionais e sociais. Os materiais para esta classe podem ser acessados
pelainternet e existem muitos recursos Uteis para pesquisa e exercicios praticos.

IW oedez

Sites Uteis incluem:

21>

> UNESCO: <http://en.unesco.org/ e seu site de Alfabetizacdo Midiatica https/
en.unesco.org/themes/media-literacy>.

| © edljel

> Aliancadas Civilizagdes das Na¢8es Unidas: <https;//www.unaoc.org/>.

> Curriculo dealfabetizagdo mididatica e informacional para professores:
<http;//www.unesco.org/new/en/communication-and-information/
resources/publications-and-communication-materials/publications/full-list/

media-and-information-literacy-curriculum-for-teachers/>.

(1Y) [euoieuwLIoju
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> 5leisda AMI: <http://www.unesco.org/new/en/communication-
and-information/media-development/media-literacy/
five-laws-of-mil/>.

> Educagdo de senso comum: <https;/www.commonsense.org/education/
top-picks/media-news-and-information-literacy-resources-for-students>.

> EAVI-Midiae Alfabetiza¢do para Cidadania: <https;/feavi.eu/
forum-fake-news-10-types-misleading-info/>.

> Projeto de Alfabetiza¢do de Noticias: <http://www.thenewsliteracyproject.
org/>,0 Centro para Alfabetizacdo de Noticias da Stony Brook University:
<http://www.centerfornewsliteracy.org/>.

> Amenteacimadamidia: <http;/propaganda.mediaeducationlab.com/>.

> O Centrode Recursos Digitais (Center for News Literacy): <http;//drc.
centerfornewsliteracy.org/>.

> O Centro de Alfabetizagcdo Mididtica e Informacional da Universidade de Rhode
Island: <https://centermil.org/resources/>, para citar alguns.

Os instrutores sdo incentivados a adicionar recursos de seus respectivos paises e regides
emdiferentes idiomas.

Asaladeauladeve estar equipada com computadores e acesso ainternet, permitindo
que oinstrutor e os alunos examinem sites de organiza¢8es envolvidas emalfabetizagdo
midiatica e informacional, juntamente com estudos de casos de midia.

Vinculando plano aresultados de aprendizagem

A. Tedrico

O instrutor apresentara materiais e estudos de caso sobre a AMI e sua relagdo com
desinformacdo e informagdo incorreta que se apresentam como noticias.

, Nimero Resultadosde
Plano de médulo

dehoras aprendizagem

Explicar e discutira AMI e suas ferramentas, incluindo a estrutura | 45 minutos 1+3

do pensamento critico.

Analisar e discutir exemplos selecionados que sdo relevantes 45minutos 1+2

localmente em varios formatos de midia.
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B. Pratico:

Atividades relacionadas aos materiais e ferramentas de aprendizagem.

Plano de médulo

Atividades praticas

Atividade 1: Reconhecendo o(s) jornalismo(s)

lldentificar uma reportagem de primeira paginadaimprensa
local. Cada aluno deve pesquisar e examinaramesma histériaem

trés diferentes meios de comunicacdo.

Guiar umadiscussdo pedindo aos alunos que apliquematécnica
do pensamento critico. Eles também devem descompactar
anarrativasubjacente, juntamente com o enquadramento, a
selecdo eamontagem da noticia. Esta descompactagdo deve
darumaatencdo especial a presencadas convenc8es de noticias
(os elementos quem, o qué, onde, quando, como, por qué;

uso de citagBes diretas; presenca de fontes especializadas e
autorizadas, imagens de apoio, terminologia estereotipada tipica

dejournalese, juntamente com outros sinais de “noticias”.

Atividade 2: Apresentando desinformag&o como noticia

Mostrar aos participantes um exemplo de noticia fraudulenta e
discutir o que “funciona” e o que “entrega” como noticia falsa.
Em seguida, pediraos alunos que manipulemas histdérias que
leram no exercicio anterior, criando uma histéria fraudulenta,
definidanum futuro préximo, que terd aparéncia prima facie de
noticias (umaalternativa é que os alunos escolham seu préprio

tépico paraacriagdo da desinformacdo).

Depois de concluida, os alunos formardo grupos paraavaliar o
que fezahistdria parecer auténtica. Isso pode envolver o uso de
um teste de avaliagdo, mas também deve incluir aidentificacdo de

significantes de noticias, explorados por cadaum.

Mudar os grupos e fazer com que os participantes
compartilhem suas percepcdes por meio de apresentacdes

curtas paratodo o grupo.

Numero
de horas
90 Minutos

45minutos

45minutos

Resultados de

aprendizagem
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Tarefa sugerida

Cadaindividuo deve pesquisar em seus feeds de midia social uma noticia cientifica ou
médica (por exemplo, uma dieta que esta namoda, o surto de uma doenga, o impacto
doaquecimento global em sua comunidade, a eficiéncia dos carros elétricos vs. carros
normais). Eles devem avaliar suas pesquisas, seu viés de confirmagdo (quando presente)
e suas reagdes emocionais a histdria e as perspectivas dos problemas, vendo como eles se
relacionam com quest8es da AMI,como pesquisa, avaliagdo, seguranca digital, direitos e
identidade, juntamente com principios éticos fundamentais das noticias.

Eles devem, entdo, fornecer informacdes obtidas de suas pesquisas sobre: quem produziu
ahistdria; como esse repdrter ou pessoa sabe o que foi publicado, e se ele/ela se beneficiara
da disseminacdo; verificar os dados, estatisticas, infograficos. Se possivel, os alunos também
devem fazer uso da biblioteca/biblioteca eletronica da universidade para verificar os dados.
Eles devem escrever suas descobertas em formato de uma critica midiatica, de 1.500
palavras,analisando os pontos fortes, fracos, omissdes e falhas do contelido identificado.

Materiais

Artigos contendo slides, fotos e videos estdo listados abaixo. Os instrutores sdo
incentivados a criar seus préprios slides e incluir fotos e videos relevantes para seus

respectivos paises e contextos.

Leitura

Abu-Fadil, M.; Grizzle, A. Opportunities for Media and Information Literacy in the Middle
East and North Africa.2016. Disponivel em: <https://milunesco.unaoc.org/wp-content/
uploads/MIL-Mena-2016-english.pdf>. Acesso em: 05jan. 2018.

UNESCO. A lexicon for the digitalage. The UNESCO Couirier, Jul /Sep. 2017. Disponivel em: <https;/
en.unesco.org/courier/2017-july-september;lexicon-digitalage>. Acesso em: 06 abr.2018.

Facione, P. Critical thinking: what it is and why it counts. Insight Assessment, 2010.
Disponivel em: <https://www.insightassessment.com/>. Acesso em: 05 jan. 2018.

Gray, J.; Bounegru, L; Venturini, T. What does fake news tell us about life in the digital age?
Not what you might expect. NiemanLab, 2017. Disponivel em: <http://www.niemanlab.
org/2017/04/what-does-fake-news-tell-us-about-life-in-the-digital-age-not-what-you-
might-expect/>. Acesso em: 06 abr. 2018.

Stephens, B. The dyingart of disagreement. The New York Times, 2017. Disponivel em:
<https;//www.nytimes.com/2017/09/24/opinion/dying-art-of-disagreement.html>.
Acessoem: 06 abr.2018.
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Leitura adicional

Lytvynenko, J. Here’s how a Canadian imam got caught up in fake news about Houston.
BuzzFeed, 2018. Disponivel em: <https;//www.buzzfeed.com/janelytvynenko/toronto-
imam-caught-up-in-fake-news?bftw&utm_term=.hazwoBsrr#.acEgmYE66>. Acesso em:
06abr.2018.

Mulrooney Eldred, S./n an era of fake news, students must act like journalists: schools rarely
require news literacy, but it’s more important than ever. Science News, 2017. Disponivel
em: <https://www.sciencenewsforstudents.org/article/era-fake-newsstudents-must-act-
journalists>. Acesso em: 06 abr. 2018.

Rusbridger, A;; Neilsen, R; Skjeseth, H. We asked people fromall over the world how
journalists should cover powerful people who lie: here is what they said. Oxford:
Reuters Institute for the Study of Journalism, Oxford University, 2017. Disponivel em:
<https;//reutersinstitute.politics.ox.ac.uk/risj-review/we-asked-people-all-over-world-
howjournalists-should-cover-powerful-people-who-lie>. Acesso em: 12 abr. 2018.

Vesey-Byrne, J. Bikini designer exposes why you shouldn’t trust everything you see on
Instagram. The Independent, 2017. Disponivel em: <https;//www.indy100.com/article/bikini-
designer-instagram-before-after-karina-irby-79340062amp>. Acesso em: 06 abr. 2018.
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VERIFICAGAD DOS FATOS

Alexios Mantzarlis




v— | Sinopse

Vi

De politicos a profissionais de marketing, de grupos de defesa a marcas - todos que

buscam convencer os outros tém um incentivo para distorcer, exagerar ou ofuscar

S0O1NAON

os fatos. Este médulo procura munir os participantes com uma metodologia para

detectar afirmagées factiveis e avaliar criticamente as evidéncias, de acordo com

normas e padrdes éticos.

——| Fundamentos

Histodria e semantica da checagem de fatos como forma de jornalismo responsavel

Daniel Patrick Moynihan, senador do estado de Nova York e embaixador na india e nas Nacdes

»1

Unidas (1927-2003), disse: “todos tém direito a sua propria opinido, mas ndo a seus proprios fatos™.
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Otermo “checagem de fatos” pode significar duas coisas diferentes no jornalismo.
Tradicionalmente, os verificadores de fatos eram empregados pelas redagdes pararevisar
einvestigar asalegacdes factuais feitas pelos repdrteres em seus artigos. Esse género

de checagem de fatos avaliaa solidez do relatdrio, verifica fatos e nimeros e serve como
uma sequéncia geral de controle de qualidade para o contelido de uma noticiaantes da
publicacdo. Oinicio dessa pratica no jornalismo moderno - pelo menos no Ocidente -

é atribuidaagrandes revistas semanais norte-americanas, como a TIME, nadécada de 1920°.

A contragdo econdmica experimentada pela maioria das organiza¢des de noticias em
todo o mundo desde avirada do século XXI*fezcom que os departamentos de checagem
defatos encolhessem, fossem mesclados com as mesas de edicdo de texto oufossem
eliminados por completo. Hoje, sdo principalmente revistas semanais de alto nivel,

como o The New Yorker nos Estados Unidos ou Der Spiegel na Alemanha, que ainda
empregam verificadores de fatos editoriais dedicados®.

Otipo de checagem de fatos que sera o foco deste médulo acontece ndo antes de algo
ser publicado, mas depois que uma afirmacdo se tornade relevancia publica. Essaforma
de checagem de fatos ex post procurafazer com que os politicos e outras figuras publicas
sejam responsaveis pela veracidade de suas declara¢des. Os verificadores de fatos nessa
linha de trabalho buscam fontes primarias e respeitaveis que possam confirmar ou negar
reivindicagdes feitas ao publico.

1 Moynihan, D,; Weisman, S. Daniel Patrick Moynihan. New York: PublicAffairs, 2010.

2 Scriber,B. Who decides what’s true in politics? A history of the rise of political fact-checking. Poynter, 2016. Disponivel em: <https://www.
poynter.org/news/who-decides-whats-true-politics-history-rise-political-fact-checking>. Acesso em: 28 mar. 2018.

LeiaoMddulo 3.

4 Bloyd-Peshkin,S,; Sivek, S. Magazines find there’s little time to fact-check online. Columbia Journalism Review, 2017. Disponivel em: <https://
www.cjr.org/b-roll/magazine-fact-checking-online.php>. Acesso em: 28/03/2018].
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A checagem de fatos ex post concentra-se principalmente (mas ndo exclusivamente) em
anuncios politicos, discursos de campanha e manifestos partidarios. Os primeiros projetos
dedicados aestaforma de checagem politica de fatos inclui o Factcheck.org, um projeto
do Annenberg Public Policy Center da Universidade da Pensilvania, lancado em 2003,e 0
Channel 4 Fact Check,lancado em 2005.

Averificagdo de fatos cresceu em relevancia e se espalhou pelo mundo na décadarecente.

Dois momentos foram particularmente significativos para o crescimento dessa pratica
jornalistica. A primeira ondafoi iniciada pelo Prémio Pulitzer 2009 para reportagem nacional,
atribuido ao PolitiFact, um projeto de checagem de fatos langcado pouco mais de umano
antes pelo St Petersburg Times (agora Tampa Bay Times) na Flérida. Ainovagdo da PolitiFact
foiavaliaras reivindicagdes sobre um “medidor de verdade”, adicionando uma camada
deestruturae clarezaas verificagcdes de fatos. (Para criticos, as avaliagdes introduziram
subjetividade ao processo.) Essaabordagem estruturada deixou muito claro parao publico
oqueeraaverificagdo de fatos politicos - e esclareceu o papel do instrumento como uma
ferramentajornalisticadestinadaatornar as figuras publicas responsaveis por suas palavras -
no processo, inspirando dezenas de projetos em todo o mundo®.

A segunda onda de projetos de checagem de fatos surgiu apds ainfeccdo global das
chamadas fake news. O termo, agorainstigado e inadequadamente usado, descreve
histérias sensacionalistas, inteiramente fabricadas, que alcangam enormes audiéncias
usando algoritmos de midia social para sua vantagem. Como ficou claro ao longo

de 2016 que ainfraestrutura de informacgdo online era particularmente permeavel
adesinformacdo e ainformagdo incorreta, mais e mais grupos decidiram voltar sua
atencdo paraa verificagdo de fatos.

Essasegunda onda, muitas vezes, concentrou-se tanto em verificar fatos de declara¢8es
publicas quanto em desmascarar essas fraudes virais. “Desmascaramento” é uma
subcategoria da checagem de fatos e requer um conjunto especifico de habilidades

que estdo em comum com a verificagdo (especialmente de contetdo gerado pelo
usuario - veja o diagrama de Venn abaixo). Este mddulo se concentrara na checagem de
fatos conforme definido abaixo, enquanto o préximo médulo abordard a verificagdo de
conteldo digital e fontes.’

5 Mantzarlis, A. Inits first decade, PolitiFact helped define political fact-checking far beyond Washington, D.C. Poynter, 2017. Disponivel em: https://
www.poynter.org/news/its-first-decade-politifact-helped-define-political-fact-checking-far-beyond-washington-dc>. Acesso em: 28 mar. 2018.

6 VejaoMddulo6.
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Checagem de fatos Desmascaramento Verificagao

S0O1NAON

® Expost, realizadasobre Fake News e e Exante, principalmente em
afirmacdes de relevancia publica. HEWERVIETS contetido gerado pelo usuario.
e Baseia-se eminformagdes e Procuraevidéncias primarias
de especialistas,académicos de testemunhas oculares ou
e agéncias governamentais. viageolocalizagdo, pesquisa
e Resultaem umaconclusdo deimagem reversa etc.
julgando averacidade da afirmagdo. o Resultaem uma histéria sendo

publicada - ou cancelada.

<
(D
=.
0
Q)
Q)
w0
Q)
o
Q.
o
n
*
Q)
—
O
n

Figuras-Adiferencaentre Checagem de Fatos e Verificagdo

Exemplos de organizagdes de verificaciao de fatos em todo o mundo

Segundo o Duke Reporters’ Lab, havia 137 projetos de checagem de fatos em 51 paises em
dezembro de 2017

Enquanto os Estados Unidos sdao o maior mercado para checagem de fatos, alguns dos
trabalhos mais cuidadosos e inovadores nesse campo estdo acontecendo no resto do
mundo. Os instrutores podem querer se familiarizar com projetos como o Africa Check
(Africado Sul, Senegal, Nigéria e Quénia), Chequeado (Argentina), Les Décodeurs
(Franca), Faktisk (Noruega) e Full Fact (Reino Unido).

Parainstrutores que desejam se concentrar em paises ou regides especificas, os seguintes
recursos podem ser Uteis:

> Brasil: “Checagem de fatos cresce no Brasil”,um artigo de Kate Steiker-
Ginzberg para o Poynter, disponivel em: https://www.poynter.org/news/
fact-checking-booms-brazil.

> Europa: “Aascensdo dossites de checagem de fatos na Europa”, um
relatério de Lucas Graves e Federica Cherubini para o Instituto Reuters da
Universidade de Oxford, disponivel em: <http://reutersinstitute.politics.ox.ac.
uk/our-research/rise-fact-checking-sites-europe#overlay-context=>.

> Japao: “Umanova coalizdo de checagem de fatos estd sendo langada no
Japdo” umartigo de Masato Kajimoto para o Poynter, disponivel em: <https://
www.poynter.org/news/new-fact-checking-coalition-launching-japan>.

7  Stencel, M. Fact-checking booms as numbers grow by 20 percent. Duke Reporters Lab., 2017. Disponivel em: <https://reporterslab.org/big-year-
fact-checking-not-new-u-s-fact-checkers/>. Acesso em: 28 mar. 2018.
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> Coreiado Sul: “O que estd por trds do boom de checagem de fatos da Coreia
do Sul? Politicas tensas e o declinio do jornalismo investigativo ”,um artigo de
Boyoung Lim para o Poynter, disponivel em: <http://www.poynter.org/2017/
whats-behind-south-koreas-fact-checking-boom-tense-politics-and-the-
decline-of- investigative-journalism/463655/>.

> América Latina: “Afalta de acessoainformacdo estdimpulsionando o
boom de verificagdo de fatos da América Latina”, um artigo de Ivan Echt
para o Poynter, disponivel online em: <https://www.poynter.org/news/
lack-access-information-driving-latin-americas-fact-checking-boom>.

> Estados Unidos da América: “Decidindo o que é verdade: a
ascensdo da checagem de fatos politicos no jornalismo americano”,
um livro de Lucas Graves ou sua resenha, de Brad Scriber, no
Poynter, disponivel online em: <https://www.poynter.org/news/
who-decides-whats-true-politics-history-rise-political-fact-checking>.

Metodologia e ética da verificacao de fatos

Averificagdo de fatos ndo é extremamente complexa. Porém, é umaanalise escrupulosa
conduzida por uma questdo basica: “Como sabemos disso?”. Ao mesmo tempo, a verificagdo de
fatos ndo é verificacdo ortografica. Ndo ha um dicionario com todos os fatos, nem um software
simples que examine documentos e sinalize sempre que algo tiver sido confundido como fato.

De um modo geral,averificagdo de fatos é composta de trés fases:

1. Encontrar afirmacgdes que possam ser verificadas por meio de registros
legislativos, meios de comunicagdo e midias sociais. Este processo inclui
determinar quais as principais afirmacdes publicas que (a) podem ser
verificadas e (b) devem ser verificadas.

2. Encontrar os fatos, procurandoamelhor evidéncia disponivel sobre a
afirmagdo em questdo.

3. Corrigir o registroavaliandoaafirmacdo aluz daevidéncia, geralmente em
uma escalade veracidade.

Organiza¢des fidedignas de checagem de fatos explicam seus processos em metodologias

publicas. Os instrutores podem querer guiar os alunos por um ou mais dos seguintes itens:

1. “Comotrabalhamos”, daAfrica Check. Disponivel em inglés em: <https;//africacheck.
org/about-us/how-we-work/> bem como o infografico nasecdo Materiais.

2. “Método”, do Chequeado. Disponivel em espanhol em: <http://chequeado.
com/metodo/>.
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3. “Metodologiae como trabalhamos”, da Pagella Politica. Disponivel emitaliano
em: <https://pagellapolitica.it/progetto/index>.

4. “Osprincipios”, da PolitiFact. Disponivel em inglés em: <http//
www.politifact.com/truth-o-meter/article/2013/nov/o1/
principles-politifact-punditfact-and-truth-o-meter/>.

ARede Internacional de Checagem de Fatos (IFCN, sua siglaem inglés)® também
desenvolveu um cddigo de principios que orientam os verificadores de fatos conscientes
em seu trabalho didrio.

As organiza¢8es de checagem de fatos realizam a aplica¢do para tornarem-se inscritos
verificados do cédigo de principios do IFCN. Isso requer uma avaliagdo externa que avalie
aimplementacdo eficaz destes padrées. Os instrutores podem querer se familiarizar
com o cédigo e encontrar avaliagdes feitas por organizagdes de checagem de fatos de
seu pais’ e discutir se os alunos acham que isso os torna mais propensos a confiar nos
verificadores de fatos ou ndo.

Esses principios foram desenvolvidos para ajudar os leitoresadiscerniraboa checagem
defatos dama checagem de fatos. Paraum exemplo de desinformagdo disfarcada como
verificagdo de fatos, os instrutores podem compartilhar os exemplos desses dois artigos:

> Essesverificadores de fatos falsos estdo divulgando mentiras sobre genocidio e
censura na Turquia (Poynter): <https://www.poynter.org/news/these-fake-fact-
checkers-are-peddling-lies-about-genocide-and-censorship-turkey>.

> Naeradapds-verdade,um verificador de fatos falso da
extrema-direita na Suécia erainevitavel (The Guardian):
<https;//www.theguardian.com/media/2017/jan/19/
in-the-post-truth-era-swedens-far-right-fake-fact-checker-was-inevitable>.

O que atrapalha os fatos

Antes de mergulhar nos aspectos praticos da checagem de fatos, os estudantes precisam
estar cientes tanto de suas proprias limitagdes quanto das limitagdes da checagem de fatos.

Alguns comentaristas declararam que entramos na era da “pds-verdade” ou “pds-fato”.
Estes termos figuraram nas manchetes de todo o mundo em 2016 e foram selecionados
como a “Palavrado Ano” pelo Oxford English Dictionary e pela Society for the German
Language, respectivamente. O argumento dos especialistas de “pds-verdade” é que a
politica e amidiase tornaram tdo polarizadas e tribais que os cidaddos rejeitam quaisquer
fatos com os quais discordem.

8  Oautor, Alexios Mantzarlis, lideraa International Fact Checking Network.

9 Disponivel em: <https;/www.poynter.orgfinternational-fact-checking-network-fact-checkers-code-principles>. Acesso em: 28 mar. 2018.
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Isso ndo estd de acordo com um conjunto crescente de pesquisas que descobriu que,
quando corrigidas, especialmente em referénciaaautoridades consideradas criveis pela
audiéncia, as pessoas se tornam (em média) mais bem informadas. Os instrutores podem
ler e discutir os seguintes estudos com seus alunos:

> Swire, B. atal. Processing political misinformation: comprehending the Trump
phenomenon.1Mar.2017. Disponivel em: <http://rsos.royalsocietypublishing.
org/content/4/3/160802>. Acesso em: 28 mar. 2018.

> Nyhan, B; Zeitzoff, T. Fighting the past: perceptions of control, historical
misperceptions,and corrective information in the Israeli-Palestinian Conflict.
Disponivel em: <http;//onlinelibrary.wiley.com/doi/10.1111/ pops.12449/abstract>.
Acesso em: 28 mar. 2018.

> Wood, T.,;Porter, E. The Elusive backfire effect: mass attitudes’ steadfast
factualadherence. Disponivel em: <https://ssrn.com/abstract=2819073>.
Acesso em: 28. mar. 2018.

Ao mesmo tempo, seriaabsurdamente simplista sugerir que os fatos sdo caracteriza¢8es
perfeitas do mundo e que os seres humanos sdo seres inteiramente racionais que
incorporam novos fatos sem falhas, independentemente de crencas e preferéncias
pessoais anteriores. Cada um de nés vem com preconceitos cognitivos e outros -
essencialmente obstaculos mentais - que podem atrapalhar aabsorcdo de novas
informac&es factuais. E essencial ressaltar que isso n3o é algo que acontece apenas com
outras pessoas, acontece com todos nds.

Osinstrutores devem discutir alguns desses vieses na sala de aula.

Viés da confirmacéo - Atendénciade processar informagdes que sejam consistentes
comas crencas existentes. Essaabordagem tendenciosa paraatomadade decisGes é em
grande parte ndo intencional e muitas vezes resultaem ignorar informac8es inconsistentes.
Crencas existentes podem incluir as expectativas de uma pessoaem uma determinada
situacdo e previs@es sobre um resultado especifico. As pessoas sdo especialmente propensas
aprocessar informagdes para sustentar suas préprias crengas quando a questdo é altamente
importante ou relevante a si mesmo. (Enciclopédia Britanica. Disponivel em: <https://www.
britannica.com/topic/confirmation-bias>. Acesso em: 28 mar. 2018).

Raciocinio fundamentado - O raciocinio fundamentado refere-se atendéncia
inconsciente dos individuos paraadequar seu processamento de informagdesa
conclusdes que atendem a algum objetivo ou fim. Considere um exemplo classico.
Na década de 1950, psicélogos pediram a sujeitos experimentais, estudantes de duas
faculdades dalvy League, paraassistiraum filme que apresentava uma série de faltas
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controversas feitas durante um jogo de futebolamericano entre equipes de suas
respectivas escolas. Os alunos de cada escola eram mais propensos a ver as faltas dos
arbitros como corretas quando favoreciam a sua universidade do que quando favoreciam
auniversidade rival. Os pesquisadores conclufram que a participagdo emocional que os
estudantes tinham em afirmar sua lealdade as suas respectivas instituicdes moldava o

que eles viam nafita. (Discover Magazine. Disponivel em: <http;//blogs.discovermagazine.
com/intersection/2011/05/05/what-is-motivated-reasoning-how-does-it-work-dan-kahan-
answers/#WfHrl4ZrzBI>. Acesso em: 28 mar. 2018).

Heuristica de disponibilidade — Um tipo de heuristica cognitiva por meio daquala
frequéncia ou probabilidade de um evento é julgada pelo nimero de instancias deste
evento que podem ser prontamente trazidas a mente. Isso pode levar as pessoas averem
umaafirmacdo incorreta como verdadeiraapenas porque podem se lembrar delacom
facilidade. Em um experimento conduzido por Lisa Fazio na Universidade de VVanderbilt,
pessoas que foram solicitadas a repetir seis vezes a alegacdo “um sari (tipo de vestido)

é umkilt (saia escocesa)” acreditaram na mentira mais do que aquelas que o repetiram
apenas umavez. O jornalismo pode se transformar em um vetor para tornar falsidades
em verdades, cobrindo-as sem critica. A cobertura da midia sobre conspiracdes em
torno dolocal de nascimento de Barack Obama, por exemplo, pode ter desempenhado
um papel nadisseminacdo da crenca de que o antigo presidente dos EUA ndo nasceu
realmente no Haval. (A Dictionary of Psychology. Oxford University Press. Disponivel em:
<http://www.oxfordreference.com/view/10.1093/acref/9780199534067.001.0001/acref-
9780199534067-e-830>. Acesso em: 28 mar. 2018).

No entanto, deve ser notado que a verificagdo de fatos € um instrumento imperfeito.

Uma noticia pode ser100% precisa e, ainda assim, deixar de fora contextos importantes™.
Fatos sdo invariavelmente construidos, ordenados e reordenados de formassignificativa
dentro de estruturas narrativas mais amplas que podem fornecer significados diferentes
aos mesmos fatos basicos. A verdade, alids, € mais que uma colecdo de fatos. A checagem
defatos ndo é umaferramentaaser usada paraencerrar interpreta¢des alternativas, e sim
paragarantir umasérie de fatos que podem terimpacto sobre predisposi¢es narrativas e
individuais, de modo afundamentar o debate racional.

Objetivos do Médulo

> Melhorarafamiliaridade comas boas praticas emergentes na verificacdo de
fatos globalmente.

10 Veja, por exemplo: Yanofsky, D. The chart Tim Cook doesn’t want you to see. 2013Disponivel em: https://qz.com/122921/the-chart-tim-cook-
doesnt-want-you-to-see/>. Acesso em: 28/03/2018].
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> Aumentaraconscientizacdo sobre os vieses cognitivos que podem atrapalhara

Vi

compreensdo factual.

> Melhoraras habilidades de andlise critica.

Resultados de Aprendizagem
1.

Uma compreensdo do surgimento da checagem de fatos como uma forma
distinta de jornalismo,bem como a ética e metodologia da pratica.

2. Umacompreensdo das perguntas a serem feitas ao avaliaraqualidade das
evidéncias.

3. Melhor capacidade de distinguir afirmacdes factiveis de opinido e hipérbole.
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4. Umaconceituagdo basica dos vieses cognitivos que podem atrapalhar a
compreensdo defatos.

@ Formato do Modulo

A parte tedricadesta licdo analisa:
1. histériae semantica;
2. metodologiae ética;
3. oqueatrapalhaosfatos.
A parte pratica é divididaem duas atividades:
1. encontrar fatos verificaveis;
2. encontrar os fatos.

Atarefa éfocadanacorrecdo do registro.

Vinculando plano aresultados de aprendizagem

A. Teodrico

. Nimero Resultadosde
Plano de médulo

dehoras aprendizagem

1. Histdria e semantica 20 minutos 1
2.Metodologia e ética 20 minutos 1
3.0 queatrapalha os fatos 20 minutos 4




B. Pratico

Vi

, Nimero Resultadosde
Plano de médulo

dehoras aprendizagem

Atividade 1: Encontrar fatos verificaveis 30 minutos 3

Atividade 2: Encontrar os fatos 1hora 2

i) Encontrar fatos verificaveis

Averificagdo de fatos concentra-se em afirmagdes que contém pelo menos um fato ou
numero cuja veracidade pode ser objetivamente verificada. A checagem de fatos ndo
avaliaaveracidade das opinides e previsdes, hipérboles, satiras e piadas.
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Atividade 1: Pecaaos alunos que leiam os seguintes trechos de discursos de quatro
figuras publicas e destaquem em uma cor (VERDE) as declaragdes factuais que podem
ser verificadas, em outra (VERMELHA) as opinides que ndo podem ser e em uma
terceiracor (LARANJA) as partes que estdo em algum lugar entre as duas. Depois que
os alunos entregarem seus trechos anotados, releia cada um deles e discuta o que torna
um fato verificavel.

‘ GUIA
@)
@)

A 1A

Michelle Bachelet, ex-presidente do Chile

ecausandoumenormeimpactonegativo. Para resolver esse problema, nés participamos

Enquanto isso, localmente, apresentaremos Um projeto de leipara proibirouso desacolas




aratificar esse novoacordo. Mas isso ndo € tudo.

/

Jacob Zuma, ex-presidente da Africa do Sul

e é uma preocupagao séria. Precisamos davontade politicaedo

<
O
O
C
—
O
2k
<
()
=
-
Q)
V)
w0
e
o
Q.
o
n
—"
jab)
—
O
n

Por exemplo, Nosso continente € dotado de recursos.

Sigmar Gabriel, ex-ministro de Relagoes Exteriores da Alemanha

Como b quarto maior fornecedor de contribuicdes fixas e além disso, por exemplo,
como um dos maiores doadores de assisténcia humanitariaem todo o mundo, GlEFERos|

1
© |
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1




Mark Zuckerberg, CEO do Facebook

Facebook. Depois do furacdo Harvey, pessoas levantaram mais de $20 milh&es paraaliviar
asituagdo dos que precisavam. E mais de 70 milhdes de pequenos negdcios agora usam o
Facebook paracrescer e criar trabalho.

i) Encontrar os fatos

Atividade 2: dividiraturmaem grupos. Pecaa cada grupo que escolha uma reivindicagdo
“verde” daquelas listadas acima para checar os fatos (ou escolha de uma lista sua).

Pecaaos grupos para procurar evidéncias que suportem ou refutem as descobertas.
Antes de comecarem, incentive-os aavaliar as fontes que encontrarem de acordo com os

seguintes parametros.

Proximidade: Qudo perto estd a evidéncia do fendmeno? Por exemplo, uma organizagdo
de noticias que reporta as ultimas estatisticas de desemprego é geralmente menos
proxima dos dados - e, portanto, menos valiosa - do que o drgao estatistico nacional que
realmente mede os ndmeros de emprego.

Expertise: Quais credenciais indicam a qualidade do produtor da evidéncia? Por exemplo,
oautor de um livro tem um PhD no tdpico e é altamente citado em seu campo.

Rigor: Como as evidéncias foram coletadas? Por exemplo, os dados sobre a violéncia
contraas mulheres sdo frequentemente coletados por meio de questionarios”. Isso pode
tornar as generalizagdes invdlidas e as comparagdes internacionais dificeis, dado que a
disposicao das mulheres para responder e a conceituagdo do assédio sexual podem variar,
incluindo de pais para pars. Isso ndo significa diminuir a gravidade da violéncia contra as
mulheres, mas defender o rigor para sustentar reivindicagdes especificas.

Transparéncia: O que vocé sabe sobre as evidéncias? Por exemplo, um estudo cientifico
publicou online todos os dados sobre os quais suas conclusbes baseiam-se para que outros
pesquisadores possam examinar.

11 Vejaindicador (48) da Estatistica de Género da ONU. Disponivel em: <https;//genderstats.un.org/#/downloads>.
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Confiabilidade: Existe um histdrico paraavaliar? Por exemplo,a Transparéncia
Internacional publica o indice de Percepcéo de Corrupgédo hd mais de 20 anos. Isso deu
tempo suficiente para os especialistas identificarem suas limitagdes”.

Conflito de interesses: O interesse pessoal ou privado da fonte também é beneficiado
sendo a evidénciatal como ela é? Por exemplo, um estudo sobre os supostos beneficios
paraa saude do consumo de massas foi parcialmente conduzido e financiado por um
importante fabricante de massas®.

Os instrutores podem imprimir a tabela abaixo e pediraos alunos que a utilizem para
avaliar cadafonte.

Proximidade

Expertise

Rigor

Transparéncia

Confiabilidade

Conflito deinteresses

Tarefa Sugerida

Corrigindo o registro

Usando as evidéncias avaliadas no tutorial, os participantes devem escrever um relatério
de verificagdo de fatos (aproximadamente 1.200 palavras), chegando a uma conclusdo
sobre averacidade relativa da declaragdo que escolheram.

Eles devem desenvolver sua prépria escala de avaliagdo para classificar a reivindicagdo
verificada. Por exemplo, o PolitiFact distribui as seguintes avaliagdes:

Verdade - A afirmacdo é exata e ndo ha nada de significativo ausente.
Verdade em sua maior parte — A declarag¢do é correta, mas precisa de esclarecimentos

ou informagdes adicionais.

12 Hough, D.Here’s this year’s (flawed) Corruption Perception Index: those flaws are useful. The Washington Post. 2016. Disponivel em: <https://
www.washingtonpost.com/news/monkey-cage/wp/2016/01/27/how-do-you-measure-corruption-transparency-international-does-its-best-
and-thats-useful/2utm_term=.7ffgoea289of>. Acesso em: 23 mar. 2018.

13 Este éumexemplo real. Mais aqui: <http;/www.healthnewsreview.org/2016/07/study-really-find-pasta-opposite-fattening/>. Acesso em: 23 mar. 2018.
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http://www.healthnewsreview.org/2016/07/study-really-find-pasta-opposite-fattening/

Parcialmente verdadeira - A afirmacdo € parcialmente correta, mas deixa de fora
detalhesimportantes ou tiraas coisas do contexto.

Falsa em sua maior parte — A declaracdo contém algum elemento de verdade,
mas ignorafatos criticos que dariam umaimpressdo diferente.

Falso — Aafirmacdo ndo é exata.

Absurda - A declaragdo ndo é precisa e fazumaafirmacdo ridicula.

As escalas de avaliagdo ndo precisam ser lineares como as usadas pelo PolitiFact, onde as
classificag8es ficam progressivamente piores em uma escala de Verdadeiraa Absurda.

Por exemplo, o El Sabueso no México™ inclui classificagcdes como “N&do pode ser provado”
parareivindicagdes em que ndo ha nenhuma evidénciaa favor ou contra, ou “Discutivel”
parareivindicacdes cuja veracidade depende da metodologia escolhida. Incentive os
alunosaserem criativos com suas escalas, como forma de abordar agama de qualificagdes
que podemos dar auma declarag¢do de fatos.

Dependendo do tempo e dos recursos disponiveis, os instrutores também podem
convidar os alunos a preparar a verificacdo de fatos em um formato que vai além do texto.
Memes, videos curtos, GIFs, Snapchat - todos sdo potencialmente bons instrumentos para
combater falsidades. De fato, um estudo até indicou que amesma checagem de fatos é

mais eficaz quando apresentada como um video humoristico do que como umartigo®.

Paraalguns exemplos de formatos de pecas criativas, os instrutores podem consultar os
seguintes artigos do Poynter:

Mantzarlis, A. Fact-checkers experiment with Snapchat, GIFs and other stuff millennials.
2016. Disponivel em: <https://www.poynter.org/news/fact-checkers-experiment-
snapchat-gifs-and-other-stuff-millennials>. Acesso em: 28/03/2018.

Mantzarlis, A. How (and why) to turn a fact check into a GIF. 2016. Disponivel em: <https://
www.poynter.org/news/how-and-why-turn-fact-check-gif>. Acesso em: 28 mar.2018.

Leitura

Além das leituras listadas, o Poynter tem uma secdo dedicada para verificacdo de fatos
disponivel em: <https;//www.poynter.org/channels/fact-checking>, que é atualizada varias
vezes por semana. Aqui estdo alguns recursos atuais e Uteis, extraidos principalmente de [3.

Funke, D. These two studies found that correcting misperceptions works:
butit’s not magic. 2017. Disponivel em: <https://www.poynter.org/news/

14 AnimalPolitico. 2015. Disponivel em: <http;//www.animalpolitico.com/blogueros-blog-invitado/2015/01/28/el-sabueso-un-proyecto-para-
vigilar-el- discurso-publico/>. Acesso em: 06 abr. 2018.

15 Young,D.etal. Fact-checking effectiveness as a function of format and tone: evaluating FactCheck.organd FlackCheck.org. Journalism & Mass
Communication Quarterly,v.95,n.1,p. 49-75,2017.
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these-two-studies-found-correcting-misperceptions-works-its-not-magic>.
Acesso em: 06 abr. 2018.

Funke, D. Want to be a better online sleuth? Learn to read webpages like a factchecker. 2017.

Disponivel em: <https;//www.poynter.org/news/want-be-better-online-sleuth-learn-
read-webpages-fact-checker>. Acesso em: 06/04/2018].

Funke, D. Where there’s a rumour, there’s an audience: this study sheds light on why some
take off. 2017. Disponivel em: <https;//www.poynter.org/news/where-theres-rumor-
theres-audience-study-sheds-light-why-some-take>. Acesso em: 06 abr. 2018].

MMantzarlis, A. 5 studies about fact-checking you may have missed last month. Poynter,
2015. Disponivel em: <https;//www.poynter.org/news/s-studies-about-fact-checking-
you-may-have-missed-last-month>. Acesso em: 06 abr. 2018.

Mantzarlis, A. 5 things to keep in mind when fact-checking claim about science. 2015.
Disponivel em: <https;//www.poynter.org/news/s-things-keep-mind-when-fact-
checking-claims-about-science>. Acesso em: 06 abr. 2018.

Mantzarlis, A. 5 tips for fact-checking claims about health.2016. Disponivel em: <https://www.
poynter.org/news/s-tips-fact-checking-claims-about-health>. Acesso em: 06 abr. 2018.

Mantzarlis, A. 5 tips for fact-checking datasets. 2015. Disponivel em: <https://www.poynter.
org/news/s-tips-fact-checking-datasets>. Acesso em: 06 abr. 2018.

Mantzarlis, A. French and American voters seem to respond to fact-checking in a similar
way. 2017. Disponivel em: <https://www.poynter.org/news/french-and-american-voters-
seem-respond-similar-way-fact-checking>. Acesso em: 06 abri.2018.

Mantzarlis, A. Journalism can’t afford for corrections to be the next victim of the fake news
frenzy.2017. Disponivel em: <https://www.poynter.org/news/journalism-cant-afford-
corrections-be-next-victim-fake-news-frenzy>. Acesso em: 06 abr. 2018.

Mantzarlis, A. Repetition boosts lies, but it could help fact-checkers too.2017. Disponivel
em: <https://www.poynter.org/news/repetition-boosts-lies-could-help-fact-checkers-
too>. Acesso em: 06 abr.2018.

Mantzarlis, A. Should journalists outsource fact-checking to academics? 2016. Disponivel
em: <https://www.poynter.org/news/should-journalists-outsource-fact-checking-
academics>. Acesso em: 06 abr. 2018.

Mantzarlis, A. What does the “Death of Expertise” mean for fact-checkers? 2017. Disponivel
em: <https://www.poynter.org/news/what-does-death-expertise-mean-fact-checkers>.
Acesso em: 06/04/2018].
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Poynter. How to fact-check a politician’s claim in 10 steps. 2018. Disponivel em: <https://
factcheckingday.com/articles/s/how-to-fact-check-a-politicians-claim-in-10-steps>.
Acesso em: 06 abr.2018.

Van Ess, H. The ultimate guide to bust fake tweeters:avideo toolkit in 10 steps. 2017.
Disponivel em: <https://www.poynter.org/news/ultimate-guide-bust-fake-tweeters-
video-toolkit-10-steps>. Acesso em: 06 abr.2018.

Livros

Ball, J. Post-truth: how bullshit conquered the world. London: Biteback Publishing, 2017.

Gladstone, B. The trouble with reality:a rumination on moral panic in our time. New York:
Workman Pu, 2017.

Graves, L. Deciding what’s true: the rise of political fact-checkingmovement in American
journalism. New York: Columbia University Press, 2016.

Recursos online

O plano delicdo do jogo de cartas do Dia Internacional da Verificagdo de Fatos (desenvolvido
paraestudantes entre 14 e 16 anos) esta disponivel no seguinte link: <http://factcheckingday.
com/lesson-plan>. O site também contém folhas com dicas, um link paraum curso online para
estudantes universitarios e umalistade leitura de fatos e checagem de fatos.
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VERIFICACAO DAS REDES SOCIAIS:
AVALIACAO DE FONTES E CONTEUDO VISUAL

Tom Trewinnard e Fergus Bell




Este mddulo foi projetado paraajudar os participantes a identificar e verificarafonte
original de informacdes digitais online. Ele introduzira diferentes estratégias para
determinar aautenticidade de fontes, fotos e videos, especialmente Conteldo Gerado
pelo Usudrio (CGU) compartilhado por meio de redes sociais.

No final deste mddulo, os participantes devem estar cientes dos diferentes tipos de
conteudo falso e enganoso, frequentemente compartilhados durante noticias de dltima
hora em plataformas como Facebook, Twitter, Instagram e YouTube'. Esse contetido, as
vezes, é captado e veiculado por organizagdes de noticias confidveis, tornando-as mais
duvidosas, e também é inadvertidamente redistribuido e amplificado nas redes sociais por
jornalistas, que as vezes sdo alvos de agentes maliciosos com o objetivo de influenciar o
debate publico®e de enfraquecer a credibilidade dos repdrteres como fontes confidveis®.

Os participantes sdo convidados a testar seus instintos com cendrios e exemplos do
mundo real,antes de colocar em pratica técnicas basicas de investigacdo e estratégias para
verificar o conteldo, incluindo:

> identificar e creditar fontes originais de acordo com os principios éticos que
orientam o uso jornalistico do Contetido Gerado pelo Usudrio®;

> identificar e excluir contas falsas ou bots®®;

> confirmar corretamente se o conteddo visual é atribuido a fonte original;
> verificar o momento de gravacdo e de upload do conteldo;

> geolocalizar fotos e videos.

A capacidade de identificar e verificar o conteddo original permite que os jornalistas
solicitem permissdo para publicar Conteddo Gerado pelo Usuario (CGU), de acordo com
0s requisitos éticos e legais.

Fundamentos

Os escritores Bill Kovach e Tom Rosenstiel, em The Elements of Journalism’ afirmam:

1 Alejandro,J. Journalism in the age of social media. Reuters Institute Fellowship, 2010. Disponivel em: <http:/reutersinstitute.politics.ox.ac.uk/
sites/default/files/research/files/Journalism%z2520in%2520the%2520Age%25200f%2520S0cial%2520Media.pdf>. Acesso em: 22 abr. 2018.

2 Paulussen,S.;Harder,R. Social media references in newspapers. Journalism Practice,v.8,n.5, p.542-551,2014.
Mddulo 7 tem uma discussdo detalhada tratando deste problema.

4  Consulte o Guia de Eticado CGU da Online News Association. Disponivel em: <https;/ethics.journalists.org/topics/user-generated-content/>.
Acesso em:18abr.2018.

5 Woolley,S. C;Howard, P.N. Computational propaganda worldwide: executive summary. Oxford: Project on Computational Propaganda. 2017.
(Working paper, 2017.11). Disponivel em: <http://comprop.oii.ox.ac.uk/wp-content/uploads/sites/89/2017/06/Casestudies-ExecutiveSummary.
pdf>. Acesso em: 22abr.2018.

6 Joseph,R.Guide: how to verify a Twitter account. Africa Check, 2018. Disponivel em: <https;//africacheck.org/factsheets/guide-verify-twitter-
account/>. Acesso em: 06 abr.2018.

7  Kovach,B;Rosenstiel, T. The elements of journalism: what newspeople should know and the public should expect. New York: Crown Publishers, 2014.
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“no final,a disciplina da verificagdo € o que separa o jornalismo do entretenimento,

Vi

propaganda, ficcdo ouarte... O jornalismo, por siso, € focado primordialmente em
descobrir o que aconteceu corretamente..”. Neste espirito, este mddulo examinaa
“disciplinadaverificagdo” nos tempos atuais.

9 O'1NAOIN

Amidiasocial mudoua praticadojornalismo. O engajamento do publico em tempo real deu
origemao conteldo de crowdsourcing, e até mesmo o relato de tarefas, comoa verificagdo,
pode agoraser terceirizada para o pUblico’. Embora o jornalismo permaneca, em esséncia,
umadisciplina de verificacdo’®, os métodos de verificacdo de contetido e fontes exigem
atualizagdo constante pararefletir osimpactos das tecnologias digitais de rapida evolucdo,
dos comportamentos online e das praticas de coleta de noticias. Por exemplo,durantea
Primavera Arabe, o conceito de “verificaciio aberta” - um processo de verificacio publica,
colaborativae emtempo real - comecou asurgir. Mas este processo permanece controverso
devido aos riscos associados a desinformacdo viralizar-se no curso de tentar verificar as

informacdes passo-a-passo em um férum publico (por exemplo, um repérter que compartilha

120S S9paJ sep oededylIaA

informacdes ndo verificadas com vistas ao crowdsourcing do processo de verificagdo) .

sie

Hoje, relatos de testemunhas oculares e contelddo visual estdo entre as ferramentas mais
importantes e atraentes que um jornalista ou editor de noticias pode usar para contar
uma histdria de alto impacto. Em um cenario de noticias de dltima hora, a velocidade é
um fator critico na verificagdo de informagdes em redes sociais™

Os jornalistas devem ser capazes de navegar por grandes quantidades de informacdes para
obter fontes, informagdes e imagens importantes. O rapido crescimento na quantidade de
conteuldo visual (fotos, videos e GIFs) enviado para plataformas sociais é impulsionado por
trés fatores principais:

> aproliferacdo de smartphones com recursos de cdmera em todo o mundo;”
> maioracesso adados mdéveis baratos (e,emalguns lugares, gratuitos);

> osurgimento de redes sociais globais e plataformas de mensagens sociais nas
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quais qualquer pessoa pode publicar conteddo e criar umaaudiéncia.

Em muitos cendrios de noticias urgentes, as primeiras contas, fotos e videos que surgem de
um incidente - sejaum protesto, umacidente de trem,um furacdo ou umataque terrorista

- provavelmente serdo publicados por umatestemunha ocular, participante ou espectador

8  Carvin,A. Distant witness: Social media’s journalism revolution. New York: CUNY Journalism Press, 2012.
9  Kovach,B;Rosenstiel, T. The elements of journalism: what newspeople should know and the public should expect. New York: Crown Publishers, 2014.

10 Posetti,J; Silverman, S. When good people share bad things: the basics of social media verification at Mediashift July 24th, 2014. Disponivel
em:<http;/mediashift.org/2014/07/goodwhen-good-people-share-bad-things-the-basics-of-social-media-verification/>. Acesso em: 22 abr. 2018.

11 Brandtzaeg, P. etal. Emergingjournalistic verification practices concerning social media. Journalism Practice,v.10,n. 3, pp.323-342, 2015.

12 Vejanoslide 5 do relatério de tendéncias da internet de Mary Meeker: https://www.slideshare.net/kleinerperkins/internet-trends-vi>.
Acesso em: 22/04/2018].
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comumsmartphone. As técnicas para verificar este contetdo variam dependendo dos
recursos,normas e padrdes das redacdes e das praticas dos préprios jornalistas. Este médulo
irdapresentar aos alunos alguns métodos de melhores praticas e ferramentas e recursos

online, mas,assim como atecnologia, as ferramentas estdo evoluindo rapidamente.”®

Com qualquer tipo de verificacdo, algumas diretrizes gerais oferecidas por Kovach e
Rosenstiel (2014)" podem ser aplicadas:

> edite com ceticismo;
> mantenhaumalista de verificagdo de precisdo;

> ndoassumanada-ndo se deixe enganar pela exploragdo de sinais associados a

» 15

“veracidade”;
> sejacauteloso com fontesandnimas.

Ao identificar a origem das informagdes ou imagens e realizar um sistema de verificac8es
tanto dafonte quanto do contelido que eles compartilharam, vocé deve se encontrar em
condi¢des de verifica-los como afonte, desde que as verificagdes fornecam os resultados

necessarios'.

Essas verifica¢8es reproduzem o trabalho que um jornalista pode realizar se estivesse
fisicamente presente no local de um evento de noticias entrevistando testemunhas
oculares.Umjornalista capaz de conduzir umaentrevista presencial examinaria o relato da
testemunha ocular, faria 0 acompanhamento de detalhes importantes e chegariaa uma
conclusdo sobre sua confiabilidade, com base na checagem de fatos. O instinto também
pode ser um guia parcial - juntamente com a observac¢do de pistas de comportamento.

O processo de confirmagdo digital de uma fonte deve permitir tirar conclusdes, mesmo
que ndo seja possivel falar diretamente ou em tempo real com uma pessoa”.

Muitas reda¢des grandes tém equipes e tecnologias caras, ou agéncias que prestam
servicos, dedicadas a encontrar esse contetido o mais répido possivel”,ao mesmo tempo
em que adquirem os direitos de publicacdo e transmissdo e verificam o contetido antes

da publicagdo. Amaioria das reda¢8es menores e muitos jornalistas individuais ndo tém

13 Schifferes, S. etal. Identifyingand verifying news through social media. Digital Journalism,v.2,n. 3, p. 406-418,2014.
14 Kovach,B;Rosenstiel, T. The elements of journalism: what newspeople should know and the public should expect. New York: Crown Publishers, 2014.

15 Zimmer, B. Truthiness. The New York Times, 2010. Disponivel em: <https;//www.nytimes.com/2010/10/2017/magazine/2017FOB-onlanguage-t.
html>. Acesso em: 15abr. 2018.

16  Bell,F. Verification: source vs content. Medium, 2015. Disponivel em: <https://medium.com/ist-draft/verficiation-source-vs-content-
b67d6eed3ado>. Acesso em: 22 abr. 2018.

17 Kovach, B;Rosenstiel, T. The elements of journalism: what news people should know and the public should expect. New York: Crown Publishers, 2014.

18  Diakopoulos,N.; De Choudhury, M.;Naaman, M. Finding and assessing social media information sources in the context of journalism.
In: CONFERENCE ON HUMAN FACTORS IN COMPUTING SYSTEMS. Proceedings... 2012. p. 2451-2460. Disponivel em: <http://www.
nickdiakopoulos.com/wp-content/uploads/2011/07/SRSR-diakopoulos.pdf>. Acesso em: 22 abr. 2018.
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https://www.nytimes.com/2010/10/2017/magazine/2017FOB-onlanguage-t.html
https://medium.com/1st-draft/verficiation-source-vs-content-b67d6eed3ad0
https://medium.com/1st-draft/verficiation-source-vs-content-b67d6eed3ad0
http://www.nickdiakopoulos.com/wp-content/uploads/2011/07/SRSR-diakopoulos.pdf
http://www.nickdiakopoulos.com/wp-content/uploads/2011/07/SRSR-diakopoulos.pdf

0s mesmos recursos,” e confiam em sua prépria metodologia sistemdtica e evolutiva para
determinar a confiabilidade™.

Por que averificagdo dafonte e do conteldo visual € tdo importante? Simplificando:

€ um bom jornalismo. No mundo digital de hoje, é simples paraagentes mal-intencionados
criar e compartilhar falsidades convincentes e dificeis de detectar. Ha muitos casos em
que jornalistas profissionais e redagdes prejudicaram sua reputagdo ao compartilhar ou
republicarinformacdes, fotos ou videos enganosos ou informacdes de pessoas falsas.

As vezes, eles também interpretaram mal o contelido satirico, compartilhando-o ou

publicando-o como fato™.

O problema é agravado pelo volume de contelido visual disponivel online, que pode ser
desprovido de contexto e reciclado em futuros eventos de noticias, como vemos acontecer

diariamente em todo o mundo, com fraudadores enganando politicos e jornalistas profissionais.

No entanto, hd varios passos que podem ser dados paraavaliar a credibilidade de uma
determinada fonte que tenha uma histéria para contar ou um conteddo para compartilhar.
Perguntasimportantes devem ser feitas, algumas diretamente, algumas respondidas
usando as evidéncias disponiveis por meio da investigacdo. As ferramentas de verificacdo
podem ser usadas para estabelecer de onde veio umafonte, mas também é possivel
triangular manualmente umafonte analisando seu histérico de midia social para verificar
se hdindiciosindicando que a pessoa estava em um lugar particular em determinado
momento. Examinar o histérico de suas interagdes com outros usuarios e verificar o
conteudo vinculado nas postagens também ajuda no processo de verificagdo manual e

pode ajudar aeliminar as informagdes compartilhadas pelos bots.

Edicdo cética é essencial, mas a grande maioria das pessoas que sdo achadas em eventos

de noticias e compartilham suas histdrias ndo estdao querendo enganar - elas estdo apenas
compartilhando suas experiéncias. Se houver informac&es erradas, isso pode ndo ser
malicioso. Em vez disso, pode ser simplesmente que o individuo ndo consiga lembrar-se
dos eventos adequadamente ou talvez tenha escolhido ornamentar a histdria. Isso também
poderia ocorrer se vocé tivesse a oportunidade de conduzir uma entrevistafisica e
presencial, como é frequentemente confirmado em relatos e declaragdes conflitantes das
cenas de crimes ou acidentes,em que os relatos de testemunhas ou vitimas traumatizadas
podem variar consideravelmente.

19 Schifferes,S. etal. Identifyingand verifying news through social media: Developing a user-centred tool for professional journalist. Digital
Journalism,v.2,n.3, p. 406-418,2014. Disponivel em: <http://openaccess.city. ac.uk/3071/1/IDENTIFYING_AND_VERIFYING_NEWS_THROUGH_
SOCIAL_MEDIA.pdf>. Acesso em: 22abr. 2018.

20 Brandtzaeg, P.B.etal. Praticas emergentes de verificagdo jornalistica sobre midia social. Journalism Practice,v.10,n.3, p. 323-342, 2016.

21 Deutsche Welle. Site alem&o Bild cai em fraude e desencadeia debate sobre fake news (22 fev. 2018). Disponivel em: http;//www.dw.com/en/
germanys-bild-falls-for-hoax-unleashes-debate-on-fake-news/a-42704014>. Acesso em: 22/04/2018].
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http://openaccess.city.ac.uk/3071/1/IDENTIFYING_AND_VERIFYING_NEWS_THROUGH_SOCIAL_MEDIA.pdf
http://openaccess.city.ac.uk/3071/1/IDENTIFYING_AND_VERIFYING_NEWS_THROUGH_SOCIAL_MEDIA.pdf
http://www.dw.com/en/

Emborando seja possivel determinar com total certeza a procedéncia do conteddo visual,
havarias “bandeiras vermelhas” que podem ser descobertas por meio de um simples
processo de verificagdo por perguntas:

> O conteldo é original, oufoi reutilizado de relatérios anteriores e apropriado
deformaenganosa?

> O conteldo foi manipulado de alguma forma?”

> Podemos confirmarahorae olocal dacapturade foto/video usando os
metadados disponiveis?

» Podemos confirmarahoraeolocal dacapturade foto/video, usando pistas
visuais no conteido?

Paraencontrar bandeiras vermelhas com eficiéncia, também precisamos entender os

diferentes tipos de contelddo visual falso ou enganoso:

> Hora errada/lugar errado: o tipo mais comum de contelildos enganosos sdo
contelidos antigos que estdo sendo compartilhados com novas afirmacdes
sobre o que eles mostram. Aviralidade em tais casos é geralmente causada por
compartilhamento acidental de conteldido que pode ser facil de desmascarar,
mas ndo é facil de retroceder;

> Conteudo manipulado: contelido que foi manipulado digitalmente usando
um software de edicdo de fotos ou videos;

> Conteudo preparado: conteldo original que foi criado ou compartilhado

comaintencdo de enganar™.

Neste mddulo, os alunos serdo apresentados as ferramentas e técnicas basicas para
aprender e praticar a verificacdo da fonte e do contetido (slides com notas dos instrutores

e leituraadicional sdo fornecidos), como™:

Anilise da conta do Facebook: Usando uma ferramenta online da Intel Techniques™,
vocé pode descobrir mais sobre umafonte analisando sua conta do Facebook.

22 Sobreviventes estudantis de tiroteio em uma escola em Parkland, Flérida, EUA, que organizaram um protesto nacional de sucesso para controle
de armas, destacados em imagens manipuladas e espalhadas em canais de midia social partidaria: <https:/www.buzzfeed.com/janelytvynenko/
here-are-the-hoaxes-and-conspiracies-still-going-around?utm_term=.euy6NPayy#.jhe2YvW44>. Acesso em: 22 abr.2018.

23 Estevideo,alegando ser uma evidéncia de umainundagio no Aeroporto Internacional de Bengaluru, na india, foi na verdade um video
reutilizado de umainundagdo em umaeroporto mexicano: <https://www.thequint.com/news/webqoof/fake-video-claiming-bengaluru-airport-
was-flooded-is-from-mexico>. Acesso em: 22abr. 2018.

24 Ainteligénciaartificial e as sofisticadas ferramentas de edicdo de video dificultam o discernimento de videos falsos, como mostram as filmagens
de Barack Obama: <https://www.youtube.com/watch?v=AmUC4méwiwo>. Acesso em: 03 abr. 2018.

25 Observe que as ferramentas de noticias continuam a evoluir e o instrutor, juntamente com os alunos, pode descobrir e testar essas tecnologias
etécnicas.

26 Disponivel em: <https;//inteltechniques.com/osint/facebook.html>. Acesso em: 03 abr.2018.

-108 -

Vi

9 O'1NAOIN

I20S S9paJ Sep OB eI IIdA :

S|e

Q
<
=
=
w0
an
o
Q
(™
—.‘
o
=
—t
(D
wn
™
0
o
=
—+
(D
N
a
O
=.
(%2}
c
=



https://www.buzzfeed.com/janelytvynenko/here-are-the-hoaxes-and-conspiracies-still-going-around?utm_term=.euy6NPayy#.jhe2YvV44
https://www.buzzfeed.com/janelytvynenko/here-are-the-hoaxes-and-conspiracies-still-going-around?utm_term=.euy6NPayy#.jhe2YvV44
https://www.thequint.com/news/webqoof/fake-video-claiming-bengaluru-airport-was-flooded-is-from-mexico
https://www.thequint.com/news/webqoof/fake-video-claiming-bengaluru-airport-was-flooded-is-from-mexico
https://www.thequint.com/news/webqoof/fake-video-claiming-bengaluru-airport-was-flooded-is-from-mexico
https://www.youtube.com/watch?v=AmUC4m6w1wo
https://inteltechniques.com/osint/facebook.html

Analise da conta do Twitter: Usando este guia da Africa Check, vocé pode descobrir mais

sobre afonte,analisando seu histérico social e,assim, identificar se € um bot que esta tweetando™.

Pesquisa reversa de imagens: usando o Google Reverse Image Search®, TinEye™ ou
RevEye®,vocé pode verificar se umaimagem estd sendo reciclada para suportar umanova
reivindicagdo ou evento. A pesquisa reversa de imagens permite que vocé vejase umou

mais bancos de dados de imagens (com bilh&des de imagens) contém umaversdo anterior da
imagem. Se a pesquisa reversade imagens mostrar umaimagem existente antes de um evento
reivindicado, essaé umagrande bandeiravermelha e é provavel que aimagem sejarecicladade
um evento anterior. Se a pesquisa reversa de imagens ndo retornar nenhum resultado, isso ndo
significaque aimagem é original e vocé ainda precisa fazer verificagdes adicionais.

YouTube Data Viewer: Ndo ha “pesquisa reversa de video” publicamente disponivel
-mas ferramentas como o YouTube Data Viewer®, da Anistia, InVID* e NewsCheck®
podem detectar miniaturas de video paravideos do YouTube, e uma pesquisa de imagem
reversa dessas miniaturas pode revelar se versdes anteriores do video foram enviadas (as
ferramentas também mostram a hora exata do upload).

EXIF Viewer: EXIF ¢ um metadado anexado ao conteudo visual que incluiumaampla
gamade pontos de dados criados por cameras digitais e cameras de telefone no ponto
de captura. Estes podem incluir hora e data exatas, metadados de localizagdo, dados

do dispositivo e informag8es de configura¢do de iluminagdo. Os metadados EXIF sdo,
portanto, extremamente Uteis no processo de verificagdo, mas uma grande limitagdo é
que as redes sociais tiram os metadados do contetdo visual. Isso significa que asimagens
compartilhadas no Twitter ou no Facebook ndo exibirdo dados EXIF. Se, no entanto, vocé
conseguir entrar em contato com o remetente e adquirir o arquivo de imagem original,
poderd usar os dados EXIF para verificar o contetido. Também é importante observar que
os dados EXIF podem ser modificados, portanto, é necessaria uma verificagdo adicional.

Os participantes receberdo umaintroducdo basica para técnicas mais avan¢adas, com recursos
adicionais paraleituraadicional e estudos de caso fornecidos. Essas técnicas incluem:

27 Joseph, R. Guide: how to verify a Twitter account. Africa Check, 2018. Disponivel em: <https;//africacheck.org/factsheets/guide-verify-twitter-
account/>. Acesso em: 06 abr.2018.

28 Como fazer umapesquisa de imagens reversas do Google: <https;/support.google.com/websearch/answer/1325808?hl=en>. Acesso em: 22 abr.
2018.

29 Disponivel em: <https;/www.tineye.com/>. Acesso em: 22 abr. 2018.
30 Disponivel em:<http:/squobble.blogspot.co.uk/2009/12/chromeeye-tineye-extension-for-google.html>. Acesso em: 22 abr. 2018.

31 Comousar ovisualizador de dados do YouTube da Anistia: <https://firstdraftnews.org/curriculum_resource/youtube-data-viewer/>. Acesso em:
22abr.2018.

32 FerramentalnVid de verificagdo por video disponivel em: <http;//www.invid-project.eu/tools-and-services/invid-verification-plugin/>. Acesso
em:22abr.2018.

33 Sobre NewsCheck: <https;//firstdraftnews.org/launching-new-chrome-extension-newscheck/>. Acesso em: 22 abr.2018.
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https://africacheck.org/factsheets/guide-verify-twitter-account/
https://africacheck.org/factsheets/guide-verify-twitter-account/
https://support.google.com/websearch/answer/1325808?hl=en
https://www.tineye.com/
http://squobble.blogspot.co.uk/2009/12/chromeeye-tineye-extension-for-google.html
https://firstdraftnews.org/curriculum_resource/youtube-data-viewer/
http://www.invid-project.eu/tools-and-services/invid-verification-plugin/
https://firstdraftnews.org/launching-new-chrome-extension-newscheck/

> Geolocalizagdo: Geolocalizagdo € o processo de determinar onde umvideo ou

Vi

imagem foi capturada. Isso pode ser simples se houver metadados adequados:
dados EXIF de telefones celulares geralmente revelam coordenadas, e conteldos
sociais (no Instagram, Facebook e Twitter, por exemplo) sdo ocasionalmente

9 O'1NAOIN

georreferenciados (emborasejaimportante observar que esses metadados

sdo editaveis e podem enganar). Frequentemente, a geolocalizagdo requer
referéncias visuais cruzadas e referéncias do contelido comimagens de satélite,
imagens de visdo de rua e contetdo visual disponivel de outras fontes (como
outros conteldos visuais publicados no Twitter, Instagram, Facebook e YouTube).

> Corroboragao Climatica: Fontes comoa WolframAlpha* podem revelar
dados meteoroldgicos histéricos, permitindo-nos verificar se o clima observavel
em conteldo visual é corroborado pelo registro histérico (ou seja, o video
mostra chuva em um dia que fontes meteorolégicas ndo registraram chuva?).

120S S9paJ sep oededylIaA

> Analise de sombra: Umalinha deinvestigacdo em umafoto ouvideo é

sie

examinar a consisténciainterna de qualquer sombravisivel (ou seja,ha sombras

onde esperamos que estejam e todas as sombras visiveis sdo consistentes com
asfontes de luz relevantes?).

> Analise forense de imagens: Salgumas ferramentas sdo capazes de detectar
inconsisténcias nos metadados daimagem que sugerem manipula¢do. A validade
dessas técnicas é altamente sujeitaao contexto eaaplicagdo, mas ferramentas
como Forensically®, Photo Forensics® e IziTru” podem realizar a detec¢io de

cloneseaanalise do nivel de erros que podem fornecer informacdes Uteis.

@6 Objetivos do Médulo

> Aumentaraconscientizacdo sobre o papel do Conteldo Gerado pelo Usuario
(CGU) compartilhado pelas redes sociais no jornalismo contemporaneo,
juntamente com os riscos e as armadilhas associadas a confianca nele contida.
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> Obterumacompreensdaoampladaimportanciade garantiracessoe
informagdes de fontes primdrias em uma histdria e o processo parafazé-lo.

> Estenderacompreensdo danecessidade de verificar o conteidode CGU e
excluir diferentes tipos de conteldo falso e enganoso.

34 Ferramenta WolframAlpha disponivel em: <https://www.wolframalpha.com/examples/science-and-technology/weather-and-meteorology/>.
Acesso em: 22abr.2018.

35 Wagner, J. Forensically, photo forensics for the web. [Blog] 29a.ch., 2015. Disponivel em: <https://29a.ch/2015/08/16/forensically-photo-
forensics-for-the-web>. Acesso em: 22abr. 2018.

36 Ferramenta Fotoforensics disponivel em: <http;//fotoforensics.com/>. Acesso em: 22 abr. 2018.

37 Ferramentalzitru disponivel em: <https;/www.izitru.com/>. Acesso em: 22 abr.2018.
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> Aumentaraconscientizacdo sobre os métodos basicos usados para verificar

Vi

imagens e videos e desvendar contetdo visual falso.

Resultados de Aprendizagem
1. Umacompreensdo mais profunda do papel da CGU nojornalismo

contemporaneo.

9 O'1NAOIN

2. Compreender a necessidade de verificagdo de conteddo digital.

3. Consciénciae compreensdo técnicade como usar ferramentas para verificar
uma fonte original.

4. Acapacidade derealizar etapas basicas de verificagdo para conteddo defoto e
video.

5. Conhecimento de técnicas e metadados mais avangados que podem ser usados
em processos de verifica¢do.

6. Consciénciadanecessidade de procurar permissdo para usar CGU e outros
conteldos online e o conhecimento de como fazé-lo.

@ Formato do Médulo

Este mddulo é apresentado como uma palestra tedrica de 60 minutos e umademonstragdo
pratica de 120 minutos divididaem trés partes. No entanto, pela natureza praticado
assunto, faz-se necessario uma oficina interativa mais longa com exercicios praticos para
complementar as demonstragdes.

Tedrico: Usando as notas acima, elaborar uma palestra sobre verificagdo como parte
integrante, mas em evolucdo,do método do jornalismo naeradigital.

Pratica: A sessdo praticade 120 minutos presta-se aumademonstragdo e workshop
interativos. Pode ser dividido em trés partes distintas.
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Os educadores devem usar as notas acima e trabalhar com os slides que podem ser
baixados nos links a seguir. Observe que hd anota¢des adicionais anexadas aos slides:

i. Identificacdo e verificacdo da fonte. Verificar a histériasocial das fontes:
<https;//en.unesco.org/sites/default/files/unesco_fake_news_curriculum_
verification_digital_sources_one.pdf>

ii. Verificacdo basica deimagem. Tipos comuns deimagens falsas e etapas
basicas de verificagdo: <https://en.unesco.org/sites/default/files/unesco_fake_

news_ curriculum_verification_digital_sources_two.pdf>
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https://en.unesco.org/sites/default/files/unesco_fake_news_curriculum_verification_digital_sources_one.pdf
https://en.unesco.org/sites/default/files/unesco_fake_news_curriculum_verification_digital_sources_one.pdf
https://en.unesco.org/sites/default/files/unesco_fake_news_curriculum_verification_digital_sources_two.pdf
https://en.unesco.org/sites/default/files/unesco_fake_news_curriculum_verification_digital_sources_two.pdf

iii. Verificagdo mais avancada. Abordagens paraanalise de contetdo, incluindo
analise de metadados e geolocalizagdo: <https;/fen.unesco.org/sites/default/
files/unesco_fake_news_curriculum_verification_digital_sources_three.pdf>

Vinculando plano a resultados de aprendizagem

A. Teorico

, Nimero Resultadosde
Plano de médulo

dehoras aprendizagem

Palestra: Antecedentes e teoriasobre verificacdo eevolu¢dode | 1hora 1,2,6

métodos.

B. Pratico

. Nimero Resultadosde
Plano de médulo

dehoras aprendizagem

i) Verificagdo dafonte - social (exercicio) 30 minutos 2,3

i) Buscareversa de imagens (demonstragdo e exercicio) 15minutos 2,3,4

i) Analisando video (demonstracdo) 30mins 2,3,4

iii) Introducdo a diferentes tipos de metadados (demonstragdo) | 15mins 2,5
IH)Geolocahzagéo(demonstragéoJrexemao) 2omms .............. 245 .........
i) Meteorologia, sombras e imagens forenses (demonstragdo) 10mins 2,4,5
Tarefa Sugerida

> Os participantes devem projetar um workflow de verificagdo de origem usando
o modelo genérico do slide 8 do primeiro conjunto de slides. Os participantes
devem usar um exemplo real, umlocal em que trabalham ou uma organizacdo
de noticias com a qual estejam familiarizados.

> Selecione uma contade rede social conectadaauma pessoa publicae pecaaos
participantes que usemas ferramentas demonstradas paradeterminar se sdo contas
genuinas e paraidentificar quaisquer contas relacionadas, mas ndo auténticas.

> Selecione e compartilhe umarquivo deimagem comasalae pecaqueeles
identifiquem determinadas informacdes, por meio de um visualizador EXIF
online e umaferramenta de Reverse Image Search parainformaraorigem real.
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COMBATE AO ABUSO ONLINE:

QUANDO JORNALISTAS E SUAS
ONTES TORNAM-SE ALVOS
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Sinopse

O problema da desinformacdo e dainformagdo incorreta’ que lesam o jornalismo
verossimil e asinformag&es confidveis aumentaram drasticamente na era das redes sociais.
As consequéncias incluem o ataque deliberado a jornalistas e outros editores, junto

com suas fontes, que procuram verificar ou compartilhar informag&es e comentarios.

Os riscos associados podem debilitar ainda mais a confianga no jornalismo, juntamente
comasegurangados jornalistas e suas fontes.

Emalguns casos, os jornalistas foram alvo de atos de astroturfing” e trolling’ - tentativas
deliberadas de “enganar, desinformar, confundir ou péremrisco jornalistas”ou suas
fontes potenciais com o compartilhamento de informagdes destinadas a distrai-los e
direciona-los de formainadequada. Alternativamente, os jornalistas podem ser enganados
paraque compartilheminformagdes imprecisas que alimentem uma falsa interpretacdo
dos fatos ou, quando revelado como falso, que diminuam a credibilidade do jornalista (e
daorganizagdo de noticias coma qual eles sdo afiliados). Em outros casos, eles enfrentam
ameacas digitais projetadas para expor suas fontes, violar sua privacidade para exp6-las a
riscos ou acessar seus dados ndo publicados.

Hatambém o fenémeno dos governos que mobilizam “esquadrdes digitais de édio” paraacalmar
comentarios criticos e suprimir aliberdade de expressdo’. Entdo, hd o grave problemadoassédioe
violéncia online (as vezes rotulado como trolling”) desproporcionalmente experimentados pelas
mulheres e frequentemente de natureza miségina. Isso pode fazer com que jornalistas, fontes e
comentaristas sejam submetidos a fluxos de abuso online, falsas alegacdes sobre sua conduta,
deturpagdo de suas identidades ou ameagas de danos destinados a humilhé-los e arruinar sua
confianca, desacredita-los, desviar suaatencdo e, por fim, abater suas reportagens’. Enquanto
isso,em muitos lugares do mundofisico, 0 abuso projetado parareprimirareportagem critica
continua, com o perigo adicional de agoraser alimentado pelaincitacdo e intimidacdo online.

1 Paradefini¢des, veja: Wardle, C.; Derakhshan, H. Information disorder: toward an interdisciplinary framework for research and
policymaking. Council of Europe, 2017. Disponivel em: <https://rm.coe.int/information-disorder-toward-an-interdisciplinary-framework-for-
researc/168076277c>. ACEsso em: 30 mar. 2018.

2 Astroturfingé umtermo derivado de umamarca de grama falsa usada para cobrir superficies externas para criar aimpresséo de que é uma
coberturade grama natural. No contexto da desinformag&o, envolve a disseminagao de informages falsas, direcionando audiéncias e jornalistas
comaintencdo de redireciona-los ou engané-los, particularmente na forma de “evidéncia” de falso apoio popular a uma pessoa, ideia ou politica.
Vejatambém a definicdo da Technopedia: <https;/www.techopedia.com/definition/13920/astroturfing>. Acesso em: 20 mar. 2018.

3 Coco,G. Why Does Nobody Know What Trolling Means? A quick reference guide for the media. Vice.com., 2012. Disponivel em: <https://www.
vice.com/en_au/article/ppgk78/what-trolling-means-definition-UK-newspapers>. Acesso em: 30 mar. 2018.

4  Posetti,J. The ‘Twitterisation’ of investigative journalism. In: Tanner, S,; Richardson, N. (Eds.). Journalism research and investigation in a digital
world. Oxford University Press, 2013. pp. 88-100. Disponivel em: <http:/ro.uow.edu.au/cgi/viewcontent.cgi?article=2765&context=lhapapers>.
Acesso em:30 mar. 2018.

5 Riley,M;Etter,L;Pradhan, B. Aglobal guide to State-sponsored trolling. Bloomberg, 2018. Disponivel em: <https://www.bloomberg.com/
features/2018-government-sponsored-cyber-militia-cookbook/>. Acesso em: 02 jul. 2018.

6 Nota: Trollingem suaaplicagdo relacionadaainternet refere-se aatos que variam desde provocagdo gentil, enganagdo e provocagdo, até
fraude deliberada. No entanto, é cada vez mais utilizado como um termo para cobrir todos os atos de abuso online. Isso é potencialmente
problematico, pois combina umaampla gama de atividades e potencialmente subestimaa gravidade do assédio online.

7  Vejaoexemplo disponivel em: <https;/www.independent.co.uk/news/world/americas/twitter-maggie-haberman-new-york-times-quits-social-
media-jack- dorsey-a8459121.html>.
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Os jornalistas podem ser vitimas diretas de campanhas de desinformacdo, mas também

Vi

estdo lutando contraisso. Além de fortalecer as defesas digitais, muitos estdo expondo
proativamente esses ataques e descobrindo os invasores. Envolvendo-se em iniciativas de
Alfabetizagdo Midiatica e Informacional, juntamente com ONGs neste espago, os meios de

LO1NAON

comunicagdo também estdo desempenhando um papel naeducagdo do publico,mostrando

que ojornalismo merece ser valorizado e protegido.

Fundamentos

Identificando os problemas

i) Reconhecendo e respondendo a Trolling e Astroturfing’

Esse fendmeno incluia fabricacdo de personagens e eventos projetados para enganar
jornalistas e audiéncias, juntamente com campanhas organizadas de midia social

aUIjUO OShe Ok 31eqUW0D)

com o objetivo de imitar a reagdo publica organica. Pode ser dificil diferenciar as

noticias urgentes e as contas de testemunhas legitimas do contetdo que foi falsificado
deliberadamente parainduzir ao erro ou prejudicar a credibilidade de jornalistas e
outros comentaristas online, juntamente com o seu trabalho, enganando-os para que
compartilheminformacdes falsas.

Exemplos desse tipo de comportamento incluem:

> Afabricacdo de vitimas de desastres e ataques terroristas (veja o exemplo
dos bombardeios de Manchester®) para enganar as pessoas e compartilhar
conteldo que possa prejudicar a reputagdo e/ou a credibilidade de individuos,
incluindo jornalistas, que possam estar marcados no processo de distribuicdo.

> Apublicacdo de conteldo que passa como noticia produzida por personagens

210

ficticios, como a “garota gay em Damasco”. Em 2011,a midia mundial clamou
por denunciar a prisdo da blogueira que supostamente era uma ssirialésbica

- oautor foi um estudante americano fora do pals. A jornalista Jess Hill foi
designada para esta histériano programa PM da Australian Broadcasting
Corporation. Eladiz que a verificagdo tradicional de valores e métodos

impediram seu programa de ampliar uma falsidade. “Nés ndo informamos
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sua prisdo, por umasimples razdo - ndo conseguimos encontrar alguém que a
conheceu pessoalmente. Nenhum parente, nenhum amigo pessoal. Passamos
dois dias procurando pessoas, pedindo aos nossos contatos na Siria para nos

8  Paraumaexplicagdo Util de astroturfing parafins de ensino, o link a seguir é interessante: <https;/youtu.be/Fmh4RdIwswE>.

9 Oexemplodobombardeio de Manchester: <https://www.theguardian.com/technology/2017/may/26/the-story-behind-the-fake-manchester-
attack-victims>. Acesso em: 30 mar. 2018.

10 Young, K.How to hoaxyourself: the case of the gay girl in Damascus. The New Yorker, 9 Nov. 2017: <https://www. newyorker.com/books/page-
turner/how-to-hoax-yourself-gay-girl-in-damascus>. Acesso em: 30/03/2018].
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encaminhar para pessoas que poderiam ter tido contato com ela, mas cada
pistase mostrou indtil. O fato de ndo conseguirmos encontrar alguém que a
tivesse conhecido foi suspeito, portanto nés ndo publicamos... Agéncias de
noticias que relataram a noticia precocemente ndo fizeram o trabalho basico de

)11

verificarafonte. Eles relataram noticias baseadas em uma matéria de blog”™".

Outras motivagdes incluem o desejo de redirecionar ou distrair os jornalistas de uma
investigacdo, sugerindo linhas de pesquisa infrutiferas que inibem os esforcos de
reportagem e,em Ultimaanalise, tém um efeito inibidor na busca daverdade.

Exemplos desse estilo de desorientacdo incluem:

> atentativade reformulagdo de reivindicagdes sobre o tamanho da multiddo na

»12,

posse de Donald Trump em janeiro de 2017 como “fatos alternativos™;

> propagandade guerracontemporanea, por exemplo o Taliban twittando para
jornalistas no Afeganistdo com detalhes falsos e enganosos de batalhas”;

> conjuntos de dados entregues a jornalistas que fornecem algumainformagao
verificavel, de valor de interesse publico, mas que foram corrompidos pela
quantidade de desinformacgdo embutida no seu contetido.

Mais recentemente,a propaganda computacional™aumentou os riscos para os jornalistas
quelidam comastroturfing e trolling.Isso envolve o uso de bots para disseminar mensagens
falsas de informacdo e propaganda bem direcionadas em uma escala projetada para se parecer
comum movimento organico.” Ao mesmo tempo,atecnologia da A (Inteligéncia Artificial)
esta sendo alavancada para criar videos deepfake™ e outras formas de contetido destinadas a
desacreditar osalvos, incluindo jornalistas e especialmente mulheres repérteres.

Exemplos dessas praticas incluem:

11 Posetti,J. The “Twitterisation’ of investigative journalism. In: Tanner, S,; Richardson, N. (Eds.). Journalism research and investigation in a digital
world. Oxford University Press, 2013. pp. 88-100. Disponivel em:<http;//ro.uow.edu.au/cgi/viewcontent.cgi?article=2765&context=lhapapers>.
Acesso em: 30 mar.2018.

12 NBC News.2017. Disponivel em: <https://www.nbcnews.com/meet-the-press/video/conway-press-secretary-gave-alternative-
facts-860142147643>. Acesso em: 30 mar. 2018.

13 Cunningham, E. In shift, Taliban embrace new media. GlobalPost, 2011. Disponivel em: https://www.pri.org/stories/2011-05-21/shift-taliban-
embrace-new-media>. Acesso em: 30 mar. 2018.

14 Woolley, S.;Howard, P. Computational propaganda worldwide: executive summary. Oxford University, 2017. (Working paper, 2017.11). Disponivel
em: <http://comprop.oii.ox.ac.uk/wp-content/uploads/sites/89/2017/06/Casestudies-ExecutiveSummary.pdf>. Acesso em: 30 mar. 2018.

15 Observacdo: os relatérios pouco detalhados sobre campanhas de bots durante as elei¢des gerais de 2017 no Reino Unido destacam a
dificuldade de relatar esses problemas. Cf.: Dias, N. Reporting on a new age of digital astroturfing. First Draft News, 2017. Disponivel em: <https://
firstdraftnews.com/digital-astroturfing/>. Acesso em: 29 mar. 2018.

16 Otermo deepfake é um portmanteau de deep learning e fake. Envolve a tecnologia da IA na criagdo de contetido fraudulento, por vezes de
natureza pornogréfica, que é virtualmente indetectavel. E usado em ataques cibernéticos para desacreditar pessoas, inclusive jornalistas.

Veja: Cuthbertson, A. What is ‘deepfake’ porn? Al brings face-swapping to disturbing new level in Newsweek. 2018. Disponivel em: <http://www.
newsweek.com/what-deepfake-porn-ai-brings-face-swapping-disturbing-new-level-801328>. Acesso em: 17jun. 2018.
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> ositeindependente de noticias Rappler.com e sua equipe,em grande

Vi

parte feminina, foi alvejada em uma campanha de abuso online prolifico.
“Nas Filipinas, trolls pagos, raciocinios falaciosos, saltos de légica,
envenenamento dainformacdo - essas sdo apenas algumas das técnicas

LO1NAON

de propaganda que ajudaram a mudar a opinido publicaem questdes

fundamentais”” (ver discussdao ampliada abaixo);

> uma familiaricaacusada de capturar empresas estatais importantes e
politicos na Africa do Sul contratou a empresa britanica de relacdes publicas
Bell Pottinger paracompor uma elaborada campanha de propaganda.

Ela espalhou suas mensagens por meio de um império de desinformagdo
envolvendo sites, midia e um exército pago no Twitter que atacou jornalistas,
empresarios e politicos com mensagens abusivas e hostis e imagens tratadas
com photoshop, destinadas a humilhar e contra-atacar suas investigacdes

aUIjUO OShe Ok 31eqUW0D)

sobre a captura do Estado®. O proeminente editor Ferial Haffajee foialvo de

uma campanha de assédio online durante esse periodo, que viu suaimagem
manipulada para criar falsas impressdes de seu personagem, juntamente com
aimplantacdo da hashtag #presstitute”;

> ocasodajornalista Rana Ayyub provocou umapelo de cinco relatores
especiais das Nagdes Unidas para que o governo indiano afornecesse
prote¢do, apds a circulagdo em massa de informagdes falsas destinadas
aconter suareportagem critica. A jornalistaindependente receberauma
combinacdo de desinformagdo sobre ela nas midias sociais, incluindo videos
deepfake que sugeriam falsamente que ela fizera filmes pornograficos, bem
como ameagas de morte e de estupros diretos™;

> 0 casodajornalistafinlandesa, Jessikka Aro, discutido em “Ameacas de
segurancadigital e estratégias defensivas” nasecdo ii) deste modulo.

Outros médulos deste manual lidam especificamente com a parte técnica de verificacdo,
mas é importante permitir que os participantes identifiquem a motivagdo maliciosa

de alguns agentes online na criacdo, distribuicdo, e direcionamento ajornalistas, de
desinformacdo e informacgdo incorreta como parte de um padrdo de abuso.
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17 Ressa, M.Propaganda war: weaponising the internet. Rappler, 2016. Disponivel em: <https;//www.rappler.com/nation/148007-propaganda-war-
weaponizing-internet>. Acesso em: 30 mar. 2018.

18  Dossié extenso sobre o “império de noticias falsas” de Gupta, disponivel em: <https://www.timeslive.co.za/news/south-africa/2017-09-04-the-
guptas-bell-pottinger-and-the-fake-news-propaganda-machine/>. Acesso em: 30 mar. 2018.

19 Haffajee, F. Ferial Haffajee: the Gupta fake news factory and me. HuffPost South Africa, 2017. Disponivel em: <https;//www.huffingtonpost.
co.za/2017/06/os/ferial-haffajee-the-gupta-fake-news-factory-and-me_a_22126282/>. Acesso em: 06 abr. 2018.

20 Especialistas da ONU pedem que a fndia proteja ajornalista Rana Ayyub da campanha de dio online: <http://www.ohchr.org/EN/
NewsEvents/Pages/DisplayNews.aspx?News|D=23126&LangID=E>. Acesso em: 17 ago. 2018. Vejatambém: Ayyub, R. In India, journalists face
slut-shaming and rape threats. 2018. Disponivel em: <https://www.nytimes.com/2018/o5/22/opinion/india-journalists-slut-shaming-rape.
html>. Acesso em:17jun.2018.
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Perguntas criticas para adicionar aos métodos técnicos de verificacdo de
informacgdes:
1. Poderiahaverintencdo maliciosa por tras deste compartilhamento ou tag?

2. Oqueapessoa postando o contelido tem a ganhar compartilhando?

3. Quais poderiam ser as consequéncias para mim/minha credibilidade
profissional, umainstituicdo de midia de noticias ou um empregador,
se eu compartilhasse isso?

4. Trabalheiduro osuficiente paraverificaraidentidade/afiliacdes/confiabilidade/
motivagdes desse individuo (por exemplo, eles estdo tentando semeara
desinformagdo ou lucrar comavenda de contetido adquirido ilegalmente sem
justificativa de interesse publico)?

5. Issoéhumano ou bot?”

6. Sevocé receber umamontanhade dados de um suposto denunciante, vocé
deve verificar o conteddo independentemente antes de publicar o conjunto de
dados na integra? E possivel que o contelido esteja recheado de desinformaczo
einformacdo incorreta para deliberadamente enganar ou fazer desacreditar?

ii) Ameacas de seguranca digital e estratégias defensivas

Jornalistas, defensores dos direitos humanos e blogueiros/ativistas de midia social
estdo cadavez mais vulneraveis aataques cibernéticos, e seus dados ou fontes podem
ser comprometidos por agentes maliciosos, inclusive por meio de phishing,ataques de
malware e falsificacdo de identidade.”

Um exemplo dessa pratica:

A premiadajornalistainvestigativa Jessikka Aro, que trabalha paraa emissora publica YLE da
Finlandia, tem sido alvo de campanhas organizadas de trolls desde 2014. Elasofreuameacas
de segurancadigital,incluindo spoofing e doxing™, com trolls divulgando suas informagdes
pessoais de contato e divulgando desinformacdes sobre ela, tornando seus aplicativos de

mensagens e caixas de entrada cheios de mensagens irritantes. “Recebi um telefonema

21 Por exemplo, veja: https://botcheck.me

22 Definicdo da Technopedia: “spoofing é uma pratica fraudulenta ou maliciosa na qualacomunicagéo é enviada de uma fonte desconhecida,
disfarcada como uma fonte conhecida pelo receptor. E-mail spoofing é aforma mais comum desta prética. Um e-mail falsificado também pode
conter ameagas como Trojans ou outros virus. Esses programas podem causar danos significativos ao computador, provocando atividades
inesperadas, acesso remoto, exclusdo de arquivos e muito mais”. Disponivel em: <https://www.techopedia.com/definition/5398/spoofing>.
Acesso em: 29 mar. 2018.

23 Definicdo da Technopedia: “o doxing é o processo de recuperar, hackear e publicar informagdes de outras pessoas, como nomes, enderegos,
nimeros de telefone e detalhes do cartdo de crédito. O doxing pode ser direcionado para uma pessoa especifica ou uma organizagdo. Ha
muitas razdes para doxing, mas uma das mais populares é a coergdo. Doxing é um termo de giria que é derivado da palavra “.doc” porque os
documentos geralmente sdo recuperados e compartilhados. Os hackers desenvolveram diferentes formas de dox, mas um dos métodos
mais comuns € obter o e-mail da vitima e, em seguida, descobrir asenha paraabrir a conta e obter mais informagées pessoais”. Disponivel em;
<https;//www.techopedia.com/definition/29025/doxing>. Acesso em: 29/03/2018].
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em que alguém disparou umaarma. Mais tarde, alguém me mandou uma mensagem,
alegando ser meu pai morto e me disse que estava “me observando”, diz ela*. Aro expressou
apreciacdo aos editores que protegem os jornalistas das ameacas e pediu aos jornalistas que
investigassem e expusessem propaganda.

Porisso, € importante que os agentes jornalisticos estejam alertas as seguintes ameagas:
Doze principais ameacas a seguranca digital®

> Vigilanciadirecionada e vigilancia em massa.

> Exploragdes de software e hardware sem o conhecimento do usuario.

> Ataques de phishing.”

> Ataques de dominio virtual falso.

> Ataques do tipo Man-in-the-Middle (MitM).”

> Ataques de Negacdo de Servico (DoS) e Ataques Distribuidos de Negacdo de
Servico (DDOS).*

> Desfiguragdo dosite.

> Comprometimento de contas de usuario.

> Intimidacdo, assédio e exposi¢do forcada de redes online.
> Campanhas de desinformagdo e difamacdo.

> Confisco de produto de trabalho jornalistico.

> Armazenamento de dados e mineragdo.
Para estratégias defensivas, veja: Construindo Seguranga Digital para o Jornalismo™.

Paraasimplicac8es parafontes confidenciais e denunciantes que interagem com jornalistas e
outros produtores de midia, consulte: Protegendo fontes de jornalismo na era digital’”.

24 Aro,J. The cyberspace war: propagandaand trollingas warfare tools, European view. Sage Journals, v.15,n.1,Jun. 2016. Disponivel em: <http://
journals.sagepub.com/doi/full/10.1007/512290-016-0395-5>. Acesso em: 20 Jul. 2018.

25 Posetti, J. New study: combatting the rising threats to journalists’ digital safety. WAN-IFRA, 2015. Disponivel em: <https;//blog.wan-ifra.
org/2015/03/27/new-study-combatting-the-rising-threats-to-journalists-digital-safety>. Acesso em: 30 mar. 2018.

26 King, G. Spear phishing attacks underscore necessity of digital vigilance. CPJ,2014. Disponivel em: <https;//cpj.org/blog/2014/11/spear-phishing-
attacks-underscore-necessity-of-dig.php>. Acesso em: 29 mar. 2018

27 Definicdo da Technopedia: “Man in the Middle Attack (MITM) é uma forma de espionagem em que a comunicaggo entre dois usuarios é
monitorada e modificada por uma parte ndo autorizada. Geralmente, o invasor participa ativamente interceptando uma troca de mensagem de
chave publica e retransmite a mensagem enquanto substitui a chave solicitada por sua prépria”. Disponivel em: <https://www.techopedia.com/
definition/4018/man-in-the-middle-attack-mitms>. Acesso em: 29 mar. 2018.

28 Definicdes da Technopedia disponiveis em: <https:/www.techopedia.com/definition/24841/denial-of-service-attack-dos>; <https://www.
techopedia.com/definition/10261/distributed-denial-of-service-ddos>. Acesso em: 29 mar. 2018.

29 Henrichsen, J. etal. Building digital safety for journalism. Paris: UNESCO, 2015. Disponivel em: <http://unesdoc.unesco.org/
images/0023/002323/232358e.pdf>. Acesso em: 30 mar. 2018.

30 Posetti,J. Protecting journalism sources in the digital age. Paris: UNESCO, 2017. Disponivel em: <http;//unesdoc.unesco.org/
images/0024/002480/248054E.pdf>. Acesso em: 30 mar. 2018.
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https://blog.wan-ifra.org/2015/03/27/new-study-combatting-the-rising-threats-to-journalists-digital-safety
https://blog.wan-ifra.org/2015/03/27/new-study-combatting-the-rising-threats-to-journalists-digital-safety
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http://unesdoc.unesco.org/images/0023/002323/232358e.pdf
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http://unesdoc.unesco.org/images/0024/002480/248054E.pdf

Reconhecendo e gerenciando assédio e violéncia online

“Eu fui chamada de prostituta suja, uma cigana maldita, judia, uma vadia mugulmana, uma
parasita grega, umaimigrante nojenta, umaidiota estUpida, uma mentirosa, uma hater
tendenciosa. Eles continuam me dizendo parair para casa, para me matar ou entdo eles vdo
atirar em mim, cortar minhalingua, quebrar meus dedos um por um. Eles continuam me
ameagando com estupros de gangues e tortura sexual™. Estas sdo as palavras da célebre
jornalista sueca Alexandra Pascalidou, que testemunhou em 2016 perante uma sessdo da
Comissdo Europeia em Bruxelas sobre suas experiéncias online.

Aproliferacdo global desse tipo de abuso online direcionado a mulheres jornalistas e
comentaristas levoua ONU (incluindo a UNESCO™) e outras agéncias a reconhecer o
problema e aexigir aces e solugdes.

A Organizagdo paraa Seguranca e Cooperagdo na Europa (OSCE) patrocinou pesquisas
que demonstram o impacto internacional do abuso online, desproporcionalmente de
mulheres jornalistas, que sdo alvo de hate trolling®.

Essa pesquisa seguiu um estudo do grupo de reflexdo britanico, Demos, que analisou
centenas de milhares de tweets e descobriu que o jornalismo eraa Unica categoriaem
que as mulheres recebiam mais abusos do que os homens, “com jornalistas mulheres
eapresentadoras de TV recebendo cerca de trés vezes mais abuso™ do que suas

contrapartes masculinas”. Os abusadores usavam palavras-chave ofensivas de xingamento.

Uma caracteristicamarcante desse abuso online de jornalistas do sexo feminino é o uso de taticas
de desinformacdo - mentiras sdo espalhadas sobre seu carater ou seu trabalho como um meio de
minar sua credibilidade, humilha-las e tentar refrear seus comentarios e reportagens publicas.

O acréscimo de ameagas de violéncia, incluindo estupro e assassinato, e o efeito de
“empilhar” (ataques em massa organicos, organizados ou robdticos contra uma pessoa
online) agravam os impactos.

A natureza intima desses ataques, geralmente recebidos em dispositivos pessoais logo pela
manhd até antes de dormir,aumentaainda mais o impacto. “Ha dias em que acordo com
violéncia verbal e vou dormir com édio sexista e racista ecoando em meus ouvidos. E como
uma guerra constante e de baixa intensidade”, diz Pascalidou.

31 Posetti, ). Swedish journalist Alexandra Pascalidou describes online threats of sexual torture and graphic abuse. Sydney Morning Herald, 24 Nov.
2016. Disponivel em: <http;//www.smh.com.au/lifestyle/news-and-views/swedish-broadcaster-alexandra-pascalidou-describes-online- threats-
of-sexual-torture-and-graphic-abuse-20161124-gswuwv.html>. Acesso em: 30 mar. 2018.

32 Posetti,J. Fighting back against prolific online harassment: Maria Ressa. In: Kilman, L. (Ed.). An attack on one is an attack on all. Paris:
UNESCO, 2017. Vejatambém a Resoluggo 39 da 392 Conferéncia Geral da UNESCO, que observa “as ameagas especificas enfrentadas por
mulheres jornalistas, incluindo assédio sexual e violéncia, tanto online quanto offline”, disponivel em inglés em: <http;/funesdoc.unesco.org/
images/0026/002608/260889e.pdf>. Acesso em: 29 mar. 2018.

33 OSCE. Countering online abuse of female journalists. 2016. Disponivel em: <http://www.osce.org/fom/2204112download=true>.
Acesso em: 30 mar. 2018.

34 Bartlett, J. etal. Misogyny on Twitter. Demos, 2014. Disponivel em: <https;//www.demos.co.uk/files/MISOGYNY_ON_TWITTER.pdf>.
Acesso em: 30 mar. 2018.
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http://unesdoc.unesco.org/images/0026/002608/260889e.pdf
http://www.osce.org/fom/220411?download=true
https://www.demos.co.uk/files/MISOGYNY_ON_TWITTER.pdf

4

Nas Filipinas,a CEO e editora executiva do Rappler, Maria Ressa®, é um estudo de caso

no combate ao assédio online prolifico no contexto de uma campanha macica de
desinformacdo com conexdes ao Estado. Ela é uma ex-correspondente de guerrada CNN,
mas ela dizque nenhuma de suas experiéncias no campo a preparou paraamassiva e
destrutivacampanha de assédio de género dirigida a ela desde 2016. “Fui chamada de feia,
cadela, cobra,ameacada de estupro e assassinato” eladiz.

Ressa perdeuacontado nimero de vezes que ela recebeu ameagas de morte. Além disso, ela

tem sidoalvo de campanhas de hashtag, como #ArrestMariaRessa e #BringHerToTheSenate,
projetadas parainstigar grupos online em modo de ataque, desacreditar Ressa e Rappler eamenizar
suas reportagens. “Uma espiral de siléncio comecou. Quem criticou ou fez perguntas sobre
execugoes extrajudiciais foiatacado, brutalmente atacado. Comas mulheres foi pior. E percebemos
que osistemaesta configurado parasilenciar divergéncia - criado paratornar as jornalistas doceis.
Nzo devemos fazer perguntas dificeis, e certamente n3o devemos ser criticas”, diz Ressa®.

Aestratégia de contra-ataque de Maria Ressa inclui:
> reconheceragravidade do problema;

> reconhecer osimpactos psicolégicos e facilitar o apoio psicolégico aos
membros afetados;

> usar ojornalismo investigativo como armano combate”;
> pediraum publico fiel que ajude arepelir e conter ataques;
> aumentarasegurangaon e offline em respostaao assédio;

> pressionar publicamente as plataformas (por exemplo, Facebook e Twitter)
parafazer mais de modo a reduzir e gerenciar adequadamente o assédio online.

Enquanto lidamos com a crescente ameaca de assédio online,também é importante
reconhecer o assédio offline continuo a mulheres jornalistas no contexto de campanhas
de desinformacdo. Por exemplo, ajornalista investigativa australiana Wendy Carlisle
foiabusada, vaiada e empurrada durante uma manifestacdo de negacdo das mudancas
climaticas na Australia em 2011, enquanto faziaum documentdrio paraa Radio ABC. O
abuso levou-aa deixar o evento para garantir sua seguranca.®

35 MariaRessaé presidente do juri do Prémio Mundial da Liberdade de Imprensa da UNESCO-Guillermo Cano. Ver: <https://en.unesco.org/prizes/
guillermo-canofjury>.

36 Posetti, J. Fighting back against prolific online harassment: Maria Ressa. In: Kilman, L. (Ed.). An attack on one is an attack on all. Paris: UNESCO,
2017. Disponivel em: <http://unesdoc.unesco.orgfimages/0025/002593/259399e.pdf>. Acesso em: 30 mar. 2018.

37 Essatambém foi uma tética usada por Ferial Haffajee no estudo de caso “Gupta leaks” mencionado anteriormente. Ela usou técnicas de
jornalismo investigativo e “detetives” de seguranga digital para desmascarar alguns dos trolls que aatacavam em um esforgo para desacreditar
suareportagem sobre o escandalo. Disponivel em: <https://www.news24.com/SouthAfrica/News/fake-news-peddlers-can-be-traced-
hawks-20170123>. Acesso em: 16 jun. 2018.

38 Carlisle, W. The Lord Monckton Roadshow: background briefing. ABC Radio National, 2011. Disponivel em: <http;//www.abc.net.au/radionational/
programs/backgroundbriefing/the-lord-monckton-roadshow/2923400>. Acesso em: 30 mar. 2018.
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@6 Objetivos do Médulo

Este méduloird: informar os participantes sobre os riscos do abuso online no contexto
da“desordem dainformacgdo”; ajudar os participantes areconhecer ameagas; e fornecer

LO1NAON

desenvolvimento de habilidades e ferramentas para auxiliar no combate ao abuso online.

Os objetivos sdo:

> aumentar aconscientizagdo dos participantes sobre o problemade agentes
maliciosos que visam jornalistas, suas fontes e outros comunicadores online
em campanhas de desinformacdo/informacdo incorreta;

> permitir que os participantes melhor reconhecam astroturfing, trolling,
ameagcas de seguranca digital e abuso online;

> equipar os participantes para estarem melhor preparados para combater
astroturfing e trolling, combater ameacas a seguranca digital e abusos online de

aUIjUO OShe Ok 31eqUW0D)

maneirasensivel ao género.

Resultados de Aprendizagem
No final deste mddulo, os participantes irdo:

1. terumacompreensdo mais profunda dosimpactos do abuso online sobre

os atores jornalisticos, o jornalismo, 0 compartilhamento de informacdes ea
liberdade de expressdo;

2. estar mais cientes do problema da existéncia de agentes maliciosos que atacam
jornalistas e outros comunicadores online em campanhas de desinformagdo/
informacdo incorreta;

3. compreenderas ameacas especificas de seguranca especialmente enfrentadas
pelas mulheres que atuam no jornalismo online;

4. ser capazes de reconhecer mais facilmente os agentes maliciosos online,
juntamente com os incidentes de astroturfing, trolling,ameacas de seguranca
digital eabuso online;

5. estar mais bem equipados para combater astroturfing, trolling,ameagas a
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segurancadigital e abuso online de uma maneira sensivel ao género.

@ Formato do Médulo

Este mddulo foi projetado paraser presencial ou online. Destina-se a execu¢do em duas
partes:tedrica e pratica.
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Vinculando Plano a Resultados de Aprendizagem

A. Tedrico

. Nimero Resultadosde
Plano de médulo

dehoras aprendizagem

Umapalestrainterativaeumasessaodeperguntaserespostas(9ominutos), |  60-90 1,2,3,4,5
quepodemserentreguestradicionalmenteoupormeiodeumaplataforma | minutos
de webinars, destinada aincentivar a participagdo remota. O contetido
dapalestrapodeserextraido dateoriae exemplosfornecidosacima.No
entanto, os coordenadores de cursos sdo encorajadosaincluirtambém

estudosdecasosculturalelocamenterelevantesnaentregadestemdédulo.

B. Pratico

. Nuimero Resultadosde
Plano de modulo

dehoras aprendizagem

Um workshopjtutorial (9o minutos) que pode ser facilitado em 90-120 1,2,3,4,5
umambiente de salade aulatradicional,ou por meio de uma minutos
plataforma de eLearning como o Moodle, grupos do Facebook

ou outros servicos que permitema participacao remotaonline. O

exercicio de workshop/tutorial poderiaadotar o seguinte formato:
e dividirtutoriaisemgruposdetrabalho de 3-5 participantes cada;

o cadagrupodetrabalhodevereceberumexemplodecontelidomalicioso
(procurarporblogsecanaisdemidiasocial comcontetidoscriadospara
atacar Maria Ressa, Jessikka Aro e Alexandra Pascalidou, por exemplo,
cujoscasossdodiscutidosnestemddulo) conectadoaumacampanhade

desinformacao/informacdoincorreta/trollinglastroturfing/abusoonline;

e cadagrupo de trabalho deve: avaliar colaborativamente o material
(pesquisar o individuo/grupo autor do material); identificar riscos
e ameacas (referindo-se a pesquisas relevantes sobre os impactos
contidos nas leituras recomendadas); propor um plano de agdo para
responderaomaterial (issopodeincluirresponder estrategicamente,
reportarousuarioaplataformaouapolicia,seapropriado,atribuindo
umahistériasobreoassunto);escreverumresumode250palavrassobre
oplanodeagdo (usandoo Google Docsouumaferramentadeedicdo

colaborativasemelhante) eenviar paraoprofessor/tutor paraandlise.
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Estrutura alternativa

Paraum tratamento mais profundo dos problemas, este médulo poderia ser expandido
parafuncionar comotrés licGes separadas (cada uma entregue em duas partes, conforme
descritoacima):

> reconhecereresponderao trolling e astroturfing;
> modelagem de ameaca digital® e estratégias defensivas;

> reconhecer e gerenciar assédio e violéncia online com base em género.

Tarefa Sugerida

Escrever um paragrafo longo de 1.200 palavras ou produzir um relatdrio em dudio de cinco
minutos, um relatério em video de trés minutos ou um infografico interativo detalhado
com base em uma entrevista com um ou mais jornalistas sobre experiéncias de abuso
online (por exemplo, sendo vitima de desinformacdo e/ou ameacas a seguranca digital
como parte de uma campanha de desinformagdo e/ou assediado ou sujeito avioléncia
online). Os participantes devem citar pesquisas respeitdveis como parte de seu trabalho

e explicarasimplicagdes dos impactos desses fendmenos para o jornalismo/liberdade de
expressdo e o direito do publico ao conhecimento.

Leitura

Aro, J. The cyberspace war: propagandaand trollingas warfare tools: European view.
Sage Journals,v.15,n.1,Jun. 2016. Disponivel em: <http;//journals.sagepub.com/doi/
full101007/512290-016-0395-5>. Acesso em: 20 jul. 2018.

Haffajee, F. The Gupta fake news factory and me. The Huffington Post, 2017. Disponivel
em: <http;//www.huffingtonpost.co.za/2017/06/os/ferial-haffajee-the-gupta-fake-news-
factory-andme_a_22126282/>. Acesso em: 29/03/2018.

OSCE. Countering online abuse of female journalists. 2016. Disponivel em: <http://www.
osce.org/fom/2204112download=>. Acesso em: 29/03/2018.

Posetti, J. Fighting back against prolific online harassment: Maria Ressa. In: Kilman, L. (Ed.).
An attack on one s an attack on all. Paris: UNESCO, 2017. Disponivel em: <http://unesdoc.
unesco.org/images/0025/002593/259399e.pdf>. Acesso em: 29 mar. 2018,

Posetti, J. Swedish journalist Alexandra Pascalidou describes online threats
of sexual torture and graphic abuse. The Sydney Morning Herald, 24 Nowv.
2016. Disponivel em: <http;//www.smh.com.au/lifestyle/news-and-views/

39 Stray,J. Security for journalists, part two: threat modelling. 2014. Disponivel em: <https://source.opennews.org/articles/security-journalists-
part-two- threat-modeling/>. Acesso em: 02 mar. 2018.
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swedish-broadcaster-alexandra-pascalidoudescribes-online-threats-of-sexual-torture-
and-graphic-abuse-20161124-gswuwv.html>. Acesso em: 29 mar. 2018.

Reporters Sans Frontieres. Online harassment of journalists: attack of the trolls. Reporters
Without Borders, 2018. Disponivel em: <https://rsf.org/sites/default/files/rsf_report_on_
online_harassment.pdf>. Acesso em: 20 ago. 2018.

Riley, M,; Etter, L.; Pradhan, B. A global guide to State-sponsored trolling. Bloomberg, 2018.
Disponivel em: <https;//www.bloomberg.com/features/2018-government-sponsored-
cybermilitia-cookbook/>. Acesso em: 21jul. 2018.

Stray, J. Security for journalists, part two: threat Modelling. 2014. Disponivel em: <https://
source.opennews.org/articles/security-journalists-part-two-threat-modeling/>.
Acesso em: 02 mar. 2018.

Recursos online

Video: Como enfrentar trolls e gerenciar o assédio online - um painel de discussdo
no International Journalism Festival, Perugia, Italia (abril de 2017) com Julie Posetti
(FairfaxMedia), Hannah Storm (Instituto Internacional de Seguranca de Noticias),
Alexandra Pascalidou (jornalista sueca), Mary Hamilton (The Guardian), Blathnaid
Healy (CNNi). Disponivel em: <http://media.journalismfestival.com/programme/2017/
management-gendered-online-harrassment>.
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Este manual procurafornecer um modelo de curriculo internacionalmente relevante,
abertoaadog¢do ouadaptacgdo, que respondaao emergente problemaglobal de
desinformacdo que confrontaas sociedades em geral e o jornalismo em particular.

Servindo como modelo de curriculo, a publicagdo € projetada para fornecer aos
educadores einstrutores de jornalismo uma estrutura e licdes para ajudar os estudantes
e profissionais do jornalismo a navegar pelas quest&es associadas a fake news. Também
esperamos que seja um guia Util paraa pratica de jornalistas.

O conteldo reline a contribui¢do de importantes educadores internacionais de
jornalismo, pesquisadores e pensadores que estdo ajudando a atualizar o método ea
praticado jornalismo para lidar com os desafios da desinformacdo e dainformacdo
incorreta. As licdes sdo contextuais, tedricas e no caso de verificacdo online, extremamente
praticas. Usadas juntas como um curso, ou independentemente, elas podem ajudara
atualizar os médulos de ensino existentes ou criar novas ofertas.

Faz parte da “Iniciativa Global para Exceléncia em Educa¢do em Jornalismo”, que é um foco
do ProgramaInternacional para o Desenvolvimento da Comunicacao (IPDC) da UNESCO.
Alniciativa procura envolver-se com o ensino, a pratica e a pesquisa do jornalismo a partir
de uma perspectiva global, incluindo o compartilhamento de boas praticas internacionais.
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Para mais informagdes, contate: ipdc.secretariat@unesco.org.
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